Elinkeinoelama kokonaisturvallisuu-
den toimijana

Turvallisuusjohdon koulutusohjelma

Lopputyo6raportti

Katja Ahola

Yksityisen turva-alan pooli, Huoltovarmuusorganisaatio

Helsinki 1.4.2024

Aalto University Executive Education and Professional Develop-
ment






Sisalto

N [ 1o - T (o RSP 1
2  Turvallisuuskasitteen monet ulottuvuudet ..........c.cccevveeiieri e, 3
2.1 Kokonaisvaltaiset turvallisuuskasitteet.............cccovvevieiiiciiecnnnnn, 5
3 Elinkeinoeldamé rakentaa huoltovarmuutta .............cccccveveiieiecciesiennenn, 7
3.1  CER-jJaNIS2-direKtiVit........ccooeiveiiiieieeie e 8

3.2 Elinkeinoeldamén jatkuvuudenhallinnan turvaaminen standardein 9
4 Varautuminen on VaStUUNTISUULEA ........ooeeeeieeeeeeeeee e, 11

4.1  Yhteiskunnan turvallisuusstrategia ja kokonaisturvallisuuden
klusteril2

4.2 Kokonaisturvallisuus rakentuu yhdessé............cccocovevveiveieiiennnn, 14
5  Kansainvalinen YhteiSty O .......c.ccceveiiiiiieie e 17
I o] 1o |11 - SRR 19

T LBNEEOL. e e 21






Johdanto

1 Johdanto

Elinkeinoelaman merkitys kokonaisturvallisuuden kokonaisuudessa ndyttay-
tyy yritysten rooleissa Kriittisten toimialojen yllapitajind, innovaattoreina ja
yhteiskuntavastuun kantajina. Valtionhallinnon laatiessa erilaisia strategioita,
lainsdadantoa ja pamfletteja, elinkeinoeldma osallistuu kokonaisturvallisuu-
den vahvistamiseen suurelta osin vapaaehtoisesti. Yritystoiminnan jatkuvuu-
denhallinnan varmistaminen jo normaalioloissa takaa paremman pérjaamisen
my0s vakavissa hairiotilanteissa ja poikkeusoloissa. Y hteiskunnan elintarkeét
toiminnot turvataan toimimalla verkostoissa niin elinkeinoeldman, julkishal-
linnon kuin vapaaehtoistoimijoidenkin kanssa.

Kokonaisturvallisuus rakentuu useiden eri kasitteiden ymparille. Osaltaan
ndma kasitteet ovat jadneet historiansa vangiksi. Yha monimutkaisempi ja
keskinaisriippuvampi globaali toimintaymparistd vaatii uudenlaista tietoa ja
osaamisen hyoddyntdmistd. Tamén tyén tavoitteena on tarkastella
elinkeinoeldman roolia kokonaisturvallisuuden toimijana. Aineistona on
kéytetty raportteja, julkaisuja, tutkimuskirjallisuutta sekd voimassa olevaa

lainsdadantoa.

Suomalaisen yhteiskunnan kriisivalmius perustuu yhteistoimintaan ja
yhdessd tekemiseen. Vuosikymmenien aikana jatkuvasti kehittyneen
yhteistyon tuloksena on syntynyt yksityisten ja julkisten toimijoiden vélinen
luottamus. Yritysten ja valtionhallinnon vélinen yhteistyd on olennainen
tekijd  kokonaisturvallisuuden varmistamisessa. Véhenevat resurssit

kannustavat osaltaan yhteistyéhén. On kuitenkin hyvd muistaa, ettd niin



Johdanto

sanottujen virallisesti hyvaksyttyjen uhkakuvien takana on aina mukana myaos
poliittista vaikuttamista seka taistelua resursseista’.

Kokonaisturvallisuusajattelun ulottaminen yrityksen omaan strategiaan on
mita parhainta vastuullisuutta. Elinkeinoelaman roolia yhteiskunnan
resilienssin turvaamisessa tulee kuitenkin kirkastaa. Kyse on aarimmillaan

kansakunnan olemassaolon turvaamisesta.

! Lonka 2016, 16; Limnéll 2009, 394—396; Buzan, Waever & de Wilde 1998, 23—24, 141.
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2 Turvallisuuskéasitteen monet ulottu-
vuudet

Y hteiskuntien kohtaamat turvallisuushaasteet kattavat laajan valikoiman eri-
laisia uhkia. Nyky&aéan on luontevaa puhua niin sodasta ja terrorismista kuin
myds Kriittiseen infrastruktuuriin kohdistuvista ikévista tapahtumista ja aa-
rimmaisista saailmidista?.

Valtiokeskeisesta turvallisuusajattelusta on myds siirrytty kohti yhteisolli-
sempaa ja yksilollisempaa turvallisuutta®. Nykyaan pyritaan myos yha lisaan-
tyvaan siviili- ja sotilaallisen suorituskyvyn yhdistdmiseen. Koko yhteiskun-
taa valmennetaan kohtaamaan erilaisia kriisejd, suunnittelemaan toimin-
taansa, tekemaén konkreettisesti osuutensa ja kasittelemaan syntyneita tilan-
teita, kukin erikoisalansa mukaan.*

Suomessa kokonaisvaltainen ajattelu on ollut jo pitkd&n mukana kokonais-
maanpuolustukseen liittyvassa suunnittelussa, ja 2000-luvun alusta alkaen on
kehittynyt yhteiskunnan elintarkeiden toimintojen turvaamisen ajatus®. Ta-
man prosessin osana on muotoutunut kokonaisturvallisuuden kasite, joka
madriteltiin valtioneuvoston periaatepaatoksessa 2012 6. Taman maaritelman
mukaan kokonaisturvallisuus tarkoittaa tavoitetilaa, jossa valtion itsendisyy-
teen, vdeston elinmahdollisuuksiin ja muihin yhteiskunnan elintérkeisiin toi-
mintoihin kohdistuvat uhkat ovat hallittavissa.

HyvoOnen ja Juntunen ovat hahmottaneet kokonaisresilienssin kasitetta ta-
valla, joka kokoaa yksilo-, yhteiso- ja instituutiotason resilienssin osaksi laa-
jempaa demokraattisen jarjestelmén toimintakyvyn jatkuvuutta. Resilienssi
néhdaan yksiléiden, yhteisdjen ja yhteiskuntien iskunkestavyytena ja mukau-

2 esim. Limnéll, 2009; Lonka 2016.

3 Laitinen 1999.

4 Rekkedal 2006, 38.

5 Lonka, 2016; Laitinen, 1999.

6 Valtioneuvoston periaatepiitos kokonaisturvallisuudesta 2012.
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tumisvalmiutena. Resilienssid voidaan yleisesti arvioida myds kolmivaihei-
sena prosessina: valiton vastustuskyky, kyky mukautua uuteen tilanteeseen
kriisin kestdessa seka pidemman aikavalin valmius oppia ja uusiutua.’

Vastustuskyky Toimintakyvyn Oppiva
- Kriittisen sailyttaminen mukautuminen
infrastruktuurin « Vaeston * Yksildiden kyky
kestavyys ja hyvinvoinnin oppia uutta ja

paallekkaiset kannalta keskeisten uudistua
varajarjestelmat palveluiden

: : * Yhteiséllisyys ja
. \_/lranoma_l_ste__r'n, jatkuvuus monimuotoisuus
elinkeinoelaman, « Tehokas ja « Sosiaalinen
jarjestdjen ja tavoittava kriisiapu koheesio ja
kansalaisten * Yksil6iden solidaarisuus
varautuminen (ml. henkinen henkinen + Luottamus
johtaminen ja kriisinsietokyky ja yhteiskunnan
tiedottaminen) yhteisojen itse- instituutioihin
organisoituminen

Kuva 1 Resilienssin kannalta kolme keskeista vaihetta Juntusen ja Hyvosen
(2018, 2) mukaan. Kriisin aikajanne etenee vasemmalta oikealle.

Elinkeinoeldman osallisuutta resilienssin rakentumisessa on kuvattu kuavsa
1. Kiriisin syttyessé korostuu kriittisen infrastruktuurin kestavyys, jossa yri-
tyksilla on merkittava rooli. Etukateisvarautuminen auttaa seka viranomaisia,
elinkeinoeldmaa ettd kansalaisia sdilyttam&an toimintakykynsa kriisin aikana.
Resilienssia tulee arvioida myds kykyiné ja valmiuksina, jotka edesauttavat
yksiloiden, yhteisojen ja kansalaisyhteiskunnan kehittymist.®

Nato on médritellyt resilienssin “kansakunnan kykyni vastustaa ja palautua
merkittavasta sokista, kuten luonnononnettomuudesta tai aseellisesta hyok-
kéayksesta®”. Naton Suomen edustusto puolestaan miérittelee, etti “resiliens-
sikasite kattaa huoltovarmuuden, yhteiskunnan elintérkeiden toimintojen tur-
vaamisen, vaestosuojelun, pelastustoimen ja strategisen viestinnan.®” Naton
resilienssi-késite viittaa “kykyyn varautua, vastustaa, vastata ja nopeasti pa-
lautua sokeista ja hairioistd”. Lisdksi kdsite on médritelty perustasovaatimus-
ten kautta, jotka kattavat laajan kokoelman yhteiskunnalle tarkeité palveluita
paatoksenteosta huoltovarmuuteen ja kriittisen infrastruktuurin suojelemi-
seen.!!

7 Juntunen & Hyvonen 2018,4. Kokonaisresilienssilld tutkijat viittaavat poliittisen jarjestel-
man, yhteisojen seké yksiloiden kykyyn jatkaa toimintaansa kriisitilanteissa ja uudistaa itse-
aan demokraattisia kanavia kéayttden.

8 Juntunen & Hyvonen 2018, 4.

9 Nato 2024.

10 Ulkoministeri6 2024.

11 Nato, 2024.
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2.1 Kokonaisvaltaiset turvallisuuskasitteet

Niskanen, Uusikyld ja Laitinen

hahmotelleet  tydkaluja

kokonaisvaltaisten turvallisuuskasitteiden haltuunottoal?.

Kokonaisvaltaiset turvallisuuskasitteet

ESIMERKKIKASITTEITA

N NN

KANSALLINEN
TURVALLISUUS

RESILIENSSI KOKONAIS-
TURVALLISUUS

TURVALLISUUS

Keskitason turvallisuuskasitteet

ESIMERKKIKASITTEITA

X¢ &

SIVIILIVALMIUS HUOLTOVARMUUS

Konkreettiset turvallisuuskasitteet

ESIMERKKIKASITTEITA

S © B B

VAESTONSUOJELU ~ MAANPUOLUSTUS  RAJATURVALLISUUS  PELASTUSTOIMI

Lahde: Niskanen, Uusikyl, Lonka, Ahonen, Laitinen, Tervo, Ruoslahti, b (2024). Onko si
tumista. Valti

Kuvaavat poikkihallinnollista tai toimijoiden
vélista yhteisty6ta turvallisuusasioiden parissa.
Korostavat nakokulmaa, jossa turvallisuus
nahdaan laajasti yhteiskunnan eri toimijoiden
vastuuna.

Kuvaavat usein toivottua tilaa tai toiminnan
tapaa.

Eivat tavallisesti ole lainsaadanndollisia

tai sitovia kasitteita.

Kuvaavat tarkemmin kokonaisvaltaisiin
turvallisuuskasitteisiin sisaltyvia
kokonaisuuksia tai ryhmittavat yhteen
konkreettisia kasitteita

Konkreettisempia kuin kokonaisvaltaiset
turvallisuuskasitteet, mutta laajempia

tai abstraktimpia kuin konkreettiset kasitteet

Voivat olla lainsaadannollisia
tai ei-lainsaadannollisia

Tarkkarajaisia ja konkreettisia kasitteitd,
jotka erittelevat ja maarittelevat vastuita

Viittaavat usein tarkkarajaiseen toimintaan
tai toimintoon

Voivat olla lainsaadannallisia ja sitovia eli
voivat viitata lainsaddannon maarittelemiin
vastuisiin

lisdarvo osana kansallista varautumista. Valtior
Turvall K i yokaluja kasitteiston h

selvitys- ja julkaist iulkaic

tarvetta Si ? Siviilit kasite, kaytto ja

ja 2024:1. Kuva julkaistu lahteessa: Niskanen, Uusikyla, Laitinen (2024).
VN TEAS Policy Brief. Valtioneuvoston kanslia. CC-BY-SA 4.0.

Kuva 2 Turvallisuuskasitteiston kolmitasomalli (pohjautuen Niskanen ym. 2024).

Kuvan 2. ylimmalld tasolla ovat kokonaisvaltaiset turvallisuuskésitteet, jotka
yhteiskunnan sektorirajat ylittdvaa turvallisuusty6ta ja eri toimijoiden vélilla
tapahtuvaa turvallisuuden yhteisty6ta kuvaavia kasitteitd. Esimerkkeja laaja-
alaisista ja toivottavaa tilaa kuvaavista kokonaisvaltaisista turvallisuuskasit-
teistd ovat aiemmin maaritellyt kokonaisturvallisuus ja resilienssi.*® Ylim-
malld tasolla kuvataan myds kansallisen turvallisuuden kasite. Kansallisella
turvallisuudella viitataan valittdmiin tai valillisiin ulkoisiin uhkiin, kuten esi-
merkiksi terrorismiin, vékivaltaiseen radikalisoitumiseen taikka joukkotuho-

12 Niskanen, Uusikyld & Laitinen 2024.
13 Niskanen, Uusikyla & Laitinen 2024, 3.
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aseisiin. Kansallisen turvallisuuden kannalta keskeisté on yllapitad yhteiskun-
nan elintarkedt toiminnot kaikissa oloissa. Naita elintarkeité toimintoja ovat
muun muassa sédhko-, viestinté- ja litkenneverkot seké elintarvike- ja laake-
huolto.*

Turvallisuuden kasite on méaritelty esimerkiksi valtioneuvoston selonteossa
sisdisesta turvallisuudesta eréanlaisena hairiéttdmyyden tilana, jossa ihmiset
eivat tunne pelkoa tai turvattomuutta®®. Kokonaisturvallisuuden sanastossa
turvallisuus puolestaan maaritellaan tilaksi, jossa uhkat ja riskit ovat hallitta-
vissal®,

Kuvan 2. keskitason turvallisuuskasitteet asemoituvat kokonaisvaltaisten tur-
vallisuuskasitteiden ja konkreettisten turvallisuuskésitteiden véliselle tasolle.
Ne pitévat sisallaén useita tarkkarajaisempia konkreettisia kasitteita seka tés-
mentévat yleisemmaén tason kokonaisvaltaisia turvallisuuskésitteitd. Mallin
alimmalla tason konkreettiset turvallisuuskésitteet kuvaavat kaytannon tur-
vallisuuteen liittyvaa toimintaa. Ne salyttavat vastuuta tietyille maaritellyille
toimijoille. Né&illa kasitteilla voi myos olla lainsd&ddéntdon pohjautuva tausta
jane voivat maaritella hyvinkin selkeasti turvallisuusty6hon liittyvia vastuita
ja toimijoita.t’

Kokonaisturvallisuuden voidaan siis ndhda rakentuvan useiden eri k&sitteiden
ympérille. Elinkeinoeldman osallisuus yhteiskunnan resilienssin ja kokonais-
turvallisuuden rakentamisessa todentuu poikkihallinnollisessa toimijoiden
vélisessa yhteistydssa. Yritykset osallistuvat kokonaisturvallisuuden vahvis-
tamiseen kuitenkin suurelta osin vapaaehtoisesti. Yritystoiminnan jatkuvuu-
denhallinnan varmistaminen jo normaalioloissa takaa paremman pérjaamisen
myos vakavissa hairiotilanteissa ja poikkeusoloissa. Tdmén vapaaehtoisen ja
yrityksen vastuullisuuteen liittyvan varautumistyén soisi nakyvan vielé pa-
remmin kaikessa yhteiskunnallisessa keskustelussa. Néin siksi, ett4 yh& mo-
nimutkaisempi ja keskinaisriippuvampi globaali toimintaymparisto vaatii uu-
denlaista tietoa ja osaamisen hyoddyntamistd, johon elinkeinoelamall& on pal-
jon tarjottavaa.

14 Lonka, Laitinen, Keindnen, Wih&, Huhtinen & Paasonen 2020.
15 Valtioneuvoston periaatepaatos kokonaisturvallisuudesta 2012.
16 Sanastokeskus, TEPA-termipankki.

17 Niskanen, Uusikyld & Laitinen 2024:3.
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3 Elinkeinoelama rakentaa huoltovar-
muutta

Elinkeinoelamalla ei ole yleista lakisdateistd varautumisvelvollisuutta, joten
yritysten varautumisen l&htokohtana ovat liiketoiminnalliset perusteet, asiak-
kaiden kanssa tehdyt sopimukset seké néihin liittyva riskienhallinta. Elinkei-
noeldma osallistuu muun muassa huoltovarmuuden yllapitamiseen. Huolto-
varmuuden tarkoituksena on poikkeusolojen ja niihin verrattavissa olevien
vakavien hairididen varalta turvata vaeston toimeentulon, maan talouseldman
ja maanpuolustuksen kannalta vélttamattémat taloudelliset toiminnot ja nii-
hin liittyvat tekniset jarjestelmat (huoltovarmuus).®

Huoltovarmuuden turvaaminen perustuu toimiviin kansainvélisiin, poliitti-
siin, taloudellisiin ja teknisiin yhteyksiin. Naita tukevat huoltovarmuudelle
kriittisten yritysten ja organisaatioiden seka verkostojen toiminnan jatku-
vuutta varmistavat toimenpiteet ja toimialakohtaiset huoltovarmuustoimenpi-
teet. Toiminta toteutetaan yhteistydssa elinkeinoeldman, julkisen sektorin ja
jarjestojen kesken siten, ettd markkinaehtoisesti tapahtuva ja sdéntelyyn pe-
rustuva varautuminen sovitetaan yhteen.'® \Vuosien saatossa timan yhteistyon
tuloksena on syntynyt yksityisten ja julkisten toimijoiden valinen luottamus,
jota ei voi saavuttaa regulaation keinoin.

Elinkeinoeldma rakentaa huoltovarmuutta muun muassa osallistumalla Huol-
tovarmuusorganisaation toimintaan. Verkosto yllapité4 ja kehittéda huoltovar-
muutta julkisten ja yksityisten toimijoiden kumppanuusperiaatteella. Siiné
toimii useita satoja yrityksid, viranomaisia ja jérjestdja yhteiskunnan eri
aloilta.?® Huoltovarmuusorganisaation poolit? vastaavat operatiivisesta va-
rautumisesta elinkeinoeldmén johdolla toimivina toimielimind. Niiden tehta-
vand on muun muassa méaaritell4 ja laatia poikkeusolojen toimintoja koskevat

18 Laki huoltovarmuuden turvaamisesta (1390/1992)

19 Laki huoltovarmuuden turvaamisesta (1390/1992); Huoltovarmuuskeskus 2024.

20 Huoltovarmuuskeskus 2013, 4, 30.

21 Fri pooleja on tilld hetkelld yhteensé 27 kappaletta. Tillaisia pooleja ovat esimerkiksi
Sahkopooli, Polttonestepooli, Digipooli, Mediapooli ja Yksityisen turva-alan pooli.
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suunnitelmat, tehdd esityksid varmuus- ja turvavarastoinnin tarpeesta seka
jarjestaa alan valmiuden yllapitamiseksi tarpeellisia koulutus- ja harjoitusti-
laisuuksia.??

Suomessa on jo vuosikymmenia rakennettu kansallista huoltovarmuutta hy-
vaksi havaitulla, edelld kuvatulla yhteistyomallilla. Voidaan todeta, etta ky-
seinen malli on ollut kansallinen vahvuutemme. Jatkossa huoltovarmuus- ja
varautumistoimintaa ohjataan viela vahvemmin sekd EU- ettd valtion ta-
solla?3. Euroopan unioni on ohjannut kriittisen infrastruktuurin suojaamista
ECI-direktiivilla (2008/114EC), jonka tilalle on tulossa uusi CER-direktiivi
kriittisten toimijoiden hairionsietokyvysta.?*

3.1 CER-ja NIS2-direktiivit

Huoltovarmuuden ja kriittisen infrastruktuurin maarittelyyn vaikuttaa siis
kansallisen lainsaadannon liséaksi myos EU:n lainsdédanto. Talla hetkell& voi-
massa olevaa Euroopan kriittisen infrastruktuurin suojaamista koskeva ECI-
direktiivi®® korvataan uudella CER-direktiivilla?® kriittisten toimijoiden hai-
rionsietokyvysta. Direktiivilla pyritadn vastaamaan hybridi- ja kyberturvalli-
suusuhkiin muuttuvassa turvallisuustilanteessa. Tavoitteena on vastata pa-
remmin esimerkiksi luonnononnettomuuksien, valtiollisen hybridivaikutta-
misen, terrorismin, pandemioiden ja teollisuusonnettomuuksien aiheuttamiin
riskeihin. CER-direktiivilla tavoitellaan digitaalisen ja fyysisen infrastruktuu-
rin suojaamista yhtend kokonaisuutena. CER-direktiivi tulee vaikuttamaan
kriittisen infrastruktuurin ja huoltovarmuuden turvaamiseen ja maaritelmiin
myGs Suomessa.?’

NIS2-direktiivi?® kulkee kasi kadessa CER-direktiivin kanssa. NI1S2-direktii-
vin tarkoituksena on yhtendisté4 ja parantaa yhteiskunnan toiminnan kannalta

22 Huoltovarmuuskeskus 2013, 30, 48—49; Huoltovarmuuskeskus 2024.

23 Yleisesta valtion varautumistoiminnasta ja ministeriéiden rooleista sdddetaan
valmiuslailla (1552/2011), sekd huoltovarmuudesta sen osana laissa huoltovarmuuden
turvaamisesta (1390/1992).

24 Riekkinen, Penkkild, Krigsholm, Ekroos & Hakkianen 2022.

25 Directive on the identification and designation of European critical infrastructures and the
assessment of the need to improve their protection.

26 Directive of the European Parliament and of the council on the resilience of critical
entities. Direktiivi suomenkielisena https://eur-lex.europa.eu/legal-
content/FI/TXT/PDF/?uri=CELEX:320221.2557&from=EN

27 Riekkinen, Penkkild, Krigsholm, Ekroos & Hékkinen 2022.

28 NIS = Directive on security of network and information systems. Direktiivi
suomenkieliseni

https:



https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32022L2557&from=EN
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keskeisten toimialojen tietoturvasédantelya EU:n laajuisesti. Yrityksen nako-
kulmasta erityisen huomionarvoista on se, etta direktiivi edellyttaa toimivalta
johdolta vastuuta kyberturvallisuuden riskienhallinnan toteuttamisen ja val-
vonnan jarjestamisestd. Samalla johto hyvaksyy riskienhallinnan toiminta-
mallin ja valvoo sen toteuttamista. Johdolla tarkoitetaan esimerkiksi yrityk-
sen hallitusta, hallintoneuvostoa ja toimitusjohtajaa, ja heilla tulee siis olla
riittavé perehtyneisyys kyberturvallisuuden riskienhallintaan.

3.2 Elinkeinoelaman jatkuvuudenhallinnan turvaaminen stan-
dardein

Valmiuslaki maarittelee julkishallinnon eri toimijoiden varautumisvastuut.®
Elinkeinoelaman jatkuvuudenhallinnan kehittdminen omaehtoisesti on ollut
jarkevéa, koska liiketoiminnan jatkuminen kaikissa oloissa on ollut yrityksen
pystyssa pysymisen elinehto. Huoltovarmuuden ja kriittisen infrastruktuurin
madrittelyyn vaikuttaa kansallisen lainsd&ddannon lisaksi jatkossa yha enem-
méan myos edella kuvattu EU:n lainsédadanto.

Tahan saakka itsesaantelyyn ja sopimuspohjaisuuteen perustunut elinkei-
noeldman varautuminen tulee pakosti muuttumaan, kun CER-direktiivin
myo0td regulaatio lisdantyy. Miten ensin mainittu muuttuu, kun se tormé&a re-
gulaation kautta tuleviin vaatimuksiin? Koska kriittinen infrastruktuuri Suo-
messa on ennen kaikkea yksityisten toimijoiden omistuksessa ja hallinnassa,
tulisi huomattavasti enemman keskittya siihen, minka lisaarvon saantely yri-
tykselle tuottaa.

Turvallisuuteen liittyy useita standardeja, jotka on kehitetty varmistamaan
turvallisia kaytanttjé ja prosesseja eri aloilla. Namé standardit voivat kattaa
laajan valikoiman aiheita aina fyysisesta turvallisuudesta kyberturvallisuu-
teen ja huoltovarmuuteen. Ne antavat ohjeita ja vaatimuksia muun muassa

29 Valmiuslaki1552/2011, 12§. Valtioneuvoston, valtion hallintoviranomaisten, valtion
itsendisten julkisoikeudellisten laitosten, muiden valtion viranomaisten ja valtion
liikelaitosten sekd kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien tulee
valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka
muilla toimenpiteilld varmistaa tehtdviensd mahdollisimman hyva hoitaminen myods
poikkeusoloissa.
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jatkuvuudenhallintaan, vaikutusten arviointiin, kriisinhallintaan seka riskien-
hallintaan. Monet tunnistetut 1SO-standardit*° eivat kuitenkaan ole suomalai-
sia SFS-standardeja. SFS-standardiksi vahvistaminen kuvastaa standardin
oleellisuutta suomalaisessa toimintaympéristossa.

On térkedd huomata, etté standardit voivat vaihdella eri toimialojen ja orga-
nisaatioiden tarpeiden mukaan. Liséksi kansalliset ja alueelliset standardoin-
tiorganisaatiot voivat tuottaa omia turvallisuuteen liittyvia standardejaan. Eri
toimialojen turvallisuusstandardit ovat olennaisesti tukemassa elinkeinoela-
maén osallisuutta yhteiskunnan resilienssin kehittdmisessa.

30 Esimerkkejd standardeista ovat mm. ISO 27001 - Information Security Management
Systems (ISMS), ISO 45001 - Occupational Health and Safety Management Systems, ISO
22301 - Societal Security - Business Continuity Management Systems, ISO 28000 - Supply
Chain Security Management Systems, ISO 31000 - Risk Management, ISO 22320 - Societal
Security - Emergency Management, ISO 22316 Security and resilience — Organizational
resilience — Principles and attributes.
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4 Varautuminen on vastuullisuutta

Varautuminen tarkoittaa toimintaa, jolla varmistetaan tehtdvien mahdolli-
simman hairiéton hoitaminen niin normaalioloissa, normaaliolojen hairitti-
lanteissa kuin poikkeusoloissakin. Varautumistoimenpiteitd ovat muun mu-
assa valmiussuunnittelu, tekniset ja rakenteelliset etuké&teisvalmistelut, yh-
teistyd- ja toimintamallit, tilojen ja kriittisten resurssien varaukset, koulutuk-
set sekd valmiusharjoitukset.3! Kuten kuvasta 3. nahdaan, varautuminen on
skaalautuva kokonaisuus, jossa poikkeusoloihin varautuminen rakentuu nor-
maaliolojen hairitilannevarautumisen perustalle. VValmius on varautumisen
tuloksena saavutettu tila, jossa kyetain vastaamaan erilaisiin uhkiin®.

Varautumisen kasitteet tutuiksi

Kuva 3 Varautumisen eri kasitteiden skaalautuvuus Elinkeinoeldmén keskusliiton
mukaan33.

31 Valtioneuvoston periaatepditos kokonaisturvallisuudesta 2012, 11, 19; Sanastokeskus,
TEPA-termipankki.

32 Sanastokeskus, TEPA-termipankKki.

33 Rajamaki 2024.
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Varautuminen ja valmiussuunnittelu koetaan usein haasteelliseksi. Osaltaan
tdhan vaikuttanee se, ettd nykyaan on siirrytty pois ainoastaan valtiokeskei-
sesta turvallisuusajattelusta kohti yhteisollisempéa ja yksilollisempaa turval-
lisuutta®*. Airaksinen pohtii, ettd mikali ihminen ymmartaa riskin suuruuden
ja mahdolliset vaikutukset, hanella on mahdollisuus toimia oikein®®. Yritys-
maailmassa tormatdan samaan haasteeseen, jos valmiussuunnitteluvelvoit-
teita el pystytd hyodyntaméaan yritysten normaaliolojen jatkuvuudenhallinnan
tukena. Yritysturvallisuus ei kuitenkaan ole yhteiskunnan kokonaisturvalli-
suudesta irrallinen asia, vaan osaltaan sen valttaméaton edellytys.3® Turvalli-
suusasiat ovat luonteva osa yrityksen johdon ja hallituksen vastuita, erityisesti
kun kyseessa ovat sellaiset riskit, jotka voivat vaikuttaa negatiivisesti yrityk-
sen toimintaan tai maineeseen.

4.1 Yhteiskunnan turvallisuusstrategia ja kokonaisturvallisuu-
den klusteri

Elinkeinoeldmén osallisuutta kansalliseen kokonaisturvallisuuteen sivutaan
useissa eri strategia-asiakirjoissa®’. Oman haasteensa naille kaikille strategia-
asiakirjoille tuo se, etta strategia-asiakirja tulee arvokkaaksi vasta sitten, kun
se on tehokkaasti toimeenpantu®®. Téssa raportissa keskityn vain yhteiskun-
nan turvallisuusstrategiaan® ja kaytannon toimeenpanoa alueellisen elinvoi-
man nakokulmasta luotsaavaan kokonaisturvallisuuden klusteriin“®.

34 Laitinen 1999.

35 Airaksinen 2012, 284.

36 Hollmén 2013, 30, 32.

37 Nditd ovat mm. valtioneuvoston periaatepditos kokonaisturvallisuudesta, valtioneuvoston
turvallisuus- ja puolustuspoliittinen selonteko, yhteiskunnan turvallisuusstrategia,
kyberstrategia, sisdisen turvallisuuden ohjelma ja valtioneuvoston pdatos huoltovarmuuden
tavoitteista.

38 Heide, Gregnhaug & Johannessen 2002, 217.

39 YTS on laadittu yhteiskunnan elintdrkeiden toimintojen turvaamisen niakokulmasta.
Strategiassa elintarkeiksi toiminnoiksi on méaéritelty valtion johtaminen, kansainvélinen
toiminta, Suomen puolustuskyky, sisdinen turvallisuus, talouden ja infrastruktuurin
toimivuus, vieston toimeentuloturva ja toimintakyky seka henkinen kriisinkestavyys.
Yhteiskunnan elintdrkeit toiminnot turvataan hallinnonalojen viliselld yhteisty6lla ja
strategiaan sisiltyvit sen toimeenpanon toteuttamisen periaatteet. Elinkeinoeldmén rooli on
nihty luontaisesti osana talouden ja infrastruktuurin toimivuutta, vaikka mielestani
yrityksilla voi olla roolinsa kaikissa seitseméssa osa-alueessa.

40 Lonka 2024.
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Y hteiskunnan turvallisuusstrategia (YTS) on valtioneuvoston periaatepéatos,
joka muodostaa yhteisen varautumisen ja Kriisijohtamisen perustan yhteis-
kunnan kaikille toimijoille. Strategiassa kuvataan eri toimintojen riippuvuuk-
sia timantilla, joka nékyy kuvassa 4.

Kokonaisturvallisuuden klusteri ja yhteiskunnan kokonaisturvallisuus

Turvallisuusklusteri luo uskoa Ita- E LI NTA R K EAT TOI M I N N OT i

kokonaisturvallisuuden osaamisen ja
Johtaminen yritystoiminnan tehokkaan
kansainvélistamisen ja markkinoinnin.

Suomen kehitysmahdollisuuksiin,
mika vahvistaa luottamusta
yhteiskuntaan ja viranomaisiin.

Henkinen " Kansainvalinen
kriisinkestavyys (@ qaad = . ) ja EU-toiminta

Viranomaistoiminnan ja
elinkeinoelaméan
vahvistuva koordinaatio
vdeston toimeentulon
seka palveluiden
saatavuuden
varmistamiseksi.

Puolustuskyvyn tarpeet
huomioidaan
aluekehittamisessa; yritysten
puolustusalaan liittyvat
Véeston ~ L / Puolustus-  Valmiudet kartoitetaan.
toimintakyky G \ (s kyky
Painopiste: aluetaloutta ja palvelut ey .
uudistetaan suuntaamalla
kehitystyota ja TKI-resursseja . Osaamisen huoltovarmuus
vahvistamaan elinkeinoelaman /. b N ja pelastusalan kehitys;
muutoskestavyyttd, alueellisten h e = " vahvistuva turvallisuusulottuvuus
infrastruktuuri, Sisdinen ennakoinnissa. Ympiristo- ja

arvoketjujen tuomaa hiioHovarmutic turvallisuis
huoltovarmuutta ja kriittisten pialliod luontovahinkojen torjunta.

infrastruktuurien toimintakykya.

Kuva 4 YTS:n timantti osana kokonaisturvallisuuden klusteria. Sirvié & Lonka
2024

YTS:ssa todetaan, ettd toimeenpanon edistamiseksi ja erityisesti parhaiden

kéaytantojen hyddyntamiseksi olisi tarkoituksenmukaista valmistella poikki-

hallinnollisena yhteistyoné strategiaa tdsmentévat uhka-arviot, riskianalyysit

ja toimeenpanon yhteiset ohjausasiakirjat myos alueellisella ja paikallisella

tasolla®!.

Kokonaisturvallisuuden klusteri kehittaa k&ytdnndllistd yhteistoimintamallia,
jossa yhteiskunnan elintérkeista toiminnoista huolehditaan elinkeinoeldmaén,
viranomaisten, jarjestdjen ja kansalaisten yhteistydénd. Se on monin tavoin
suomalaisen varautumis-, valmius- seka turvallisuusajattelun ja -toiminnan
keskitssa. Turvallisuusviranomaisten keskinaisen riippuvuuden lisdantyessa
my6s hallinnon yhteisty6 yritysten ja kansalaisjarjestojen kanssa vahvistuu
entisestdadn. Uhkakuviin vastaaminen edellyttdd kansallisesti monialaista ja
yha syvempaa kansainvalista yhteistyota.*?

Klusterin missiona on tukea alueellista resilienssié ja elinvoimaa monialaisen
ja monitoimijaisen yhteistyon kautta. Tarkoituksena on toimia aktiivisessa

41YTS 2017.
42 Lonka 2024. Ks. my6s Lonka, Laitinen, Keindnen, Wah&, Huhtinen & Paasonen 2020.
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yhteistydssa yritysten, tutkimuslaitosten, jarjestojen ja julkisen sektorin toi-
mijoiden kanssa kokonaisturvallisuuden TKI-toiminnan ja osaamisen kehit-
tamiseksi. Yhteistyon tuloksena rakentuu ylimaakunnallinen kokonaisturval-
lisuuden kumppanuusmalli, jolle syntyy valtakunnallisesti vaikuttava profiili.
Elinkeinoelaman né&kokulmasta merkittdvdd on muun muassa osaamisen
huoltovarmuuden varmistaminen Kkriittisten alojen tydvoiman saatavuuden
kannalta. Liséksi klusteri edistaa elinkeinoeldamén ja yhteiskunnan toiminta-
edellytyksiin kohdistuvien riskien ja uhkien tunnistamista osana varautu-
mista. Tdma auttaa luomaan yhteista tietopohjaa osaksi alueellista ennakoin-
tityota.

4.2 Kokonaisturvallisuus rakentuu yhdesséa

Elinkeinoeldmén osallisuutta yhteistoimintaan on havainnollistettu myds hy-
vinvointialueiden varautumisoppaassa. Siinéd hyvinvointialueiden konsernita-
son varautumisen ja valmiussuunnittelun toimijoina nahdaan myos elintarkei-
den toimintojen ja palveluiden jatkuvuuden kannalta keskeiset yhteisty6tahot.
N&it& ovat muun muassa alueen sédhko- ja vedenjakeluyhtiot seka huoltovar-
muuden ja toiminnan jatkuvuuden kannalta alueen kriittiset elinkeinoelaman
toimijat, kuten esimerkiksi polttoainejakeluyhtiot, 1adke- ja ruokahuollon toi-
mittajat sekd muiden Kriittisten materiaalien tai palveluiden toimittajat.*®

W =sote

W =sIS.TURV. & PELA

W =MUUT VIRANOMAISET

Kansalliset toimijat hairiétilanteisiin ja poikkeusoloihin varautumisessa UUTVARAUT- TG MUAT

™ Sosiaali- ja terveystoimiala <«==-=» Sisdinen turvallisuus <==-=» Muut toimijat kansallisessa varautumisessa

{ H
i : SM pelastus- Muut Huoltovarmuus {
i Fime: Y i
{ “ S :
Tydterveys- Hitakeskus- Raj io- . !
THL Tt RIOVR - Pelastusopisto | ELY keskukset [INETRCIL i
Valvira & H
Ruokavirasto eydenhuol

Terveyden- Sosiaali- HUS: ESH:n Pelastustoimen
s Pelastu = 2
huollon huollon toiminta- R alueelliset
toimipisteet toimintayksikét yksikot tilannekeskukset

Turvallisuus-
komitea

eistydverkostot

7 L 2 e s
Muut alueelliset toimijat  *7==> Paikallistoimijat
Alueelliset ; i . Jarjestdt ja [
ELVAR s Tutkimus- ! Kunnat ja 5 Elinkeino- = i
turvallisuus H valmius- . Paikallisyhteisét
fll  kuntayhtymat
toimikunnat BRI laitokset | untayhtyma organisaatiot eldman toimijat

Véestd

Alueelliset & paikalliset toimijat héiriétilanteisiin ja poikkeusoloihin varautumisessa

Kuva 5 Varautumisen toimijat, joiden valilla yhteistyd, tydnjako ja tiedonvaihto
tulee varmistaa hyvinvointialueiden hairiétilanteisiin ja poikkeusoloihin varau-
tumisessa.*

43 Hyvinvointialueen varautuminen -opas 2.0 2024, 23.
44 Hyvinvointialueen varautuminen -opas 2.0 2024, 24.
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Kuten kuvasta 5. ndhd&an, elinkeinoeldmallda on oma roolinsa kokonaistur-
vallisuuden toimijana myds hyvinvointialueilla. Elinkeinoeldaméa on kiintea
osa kokonaisturvallisuutta monin eri tavoin, ja tehokas yhteistyo yritysten ja
viranomaisten valilla on vélttdmatonta turvallisuuden takaamiseksi niin kan-
sallisella kuin kansainvélisellakin tasolla. Yritysten menestys luo tydpaik-
koja, mika edistda kansallista taloudellista hyvinvointia ja vahentéé tyotto-
myyttd. Elinkeinoeld&mé tuottaa verotuloja valtiolle, mikd rahoittaa julkisia
palveluita ja infrastruktuuria. Yritysten menestyminen edistaé talouskasvua
ja vahvistaa kansantaloutta.

Yritykset edistavét teknologista kehitysta ja innovaatioita, mika parantaa kan-
sallista kilpailukykya ja voi olla tarkedd kansallisille intresseille, erityisesti
pitkan aikavalin taloudellisen kestavyyden nakokulmasta. Yritykset osallis-
tuvat aktiivisesti kansainvaliseen kauppaan ja voivat olla térkeita vientisekto-
rin osia. Tamé vahvistaa valtion asemaa globaalilla markkinalla ja vaikuttaa
kansalliseen talouskehitykseen. Yritykset vastaavat noin 60 prosentista Suo-
men bruttokansantuotteen arvonluonnista. Suurin osa yksityisen sektorin tyo-
paikoista syntyy pieniin ja erityisesti keskisuuriin yrityksiin. Kokonaisturval-
lisuuden nakokulmasta on hyva huomioida, ettd elinkeinoelama yllapitaa
muun muassa Kriittisia infrastruktuureja.

Eri toimialojen haavoittuvuudet luovat turvallisuusriskeja esimerkiksi ky-
berhyokkaysten tai toimitusketjujen hairididen kautta. Yritykset voivat osal-
listua turvallisuustalkoisiin tukemalla omia ja yhteiskunnan kriisinhallintatoi-
mia seké tarjoamalla resursseja ja asiantuntemusta hairiétilanteissa. Lisaksi
yritykset voivat osallistua tuotekehitykseen ja teknologisten innovaatioiden
edistamiseen, mik& voi suoraan vaikuttaa yhteiskunnan resilienssin parane-
miseen. Kokonaisturvallisuusajattelun ulottaminen yrityksen omaan strategi-
aan on mita parhainta vastuullisuutta.

Yritykset voivat tehdd yhteistyota akateemisten ja tutkimuslaitosten kanssa
edistadkseen uusien teknologioiden kehitystd, jotka voivat parantaa kansal-
lista turvallisuutta. Yritykset voivat edistdd tietoisuutta kyberuhkista ja
muista turvallisuuskysymyksisté sekd osallistua aktiivisesti viestintdén, joka
lisad yleistd ymmarrysta turvallisuushaasteista. Yritykset voivat tehda yhteis-
tyota sidosryhmien, kuten paikallisten yhteisojen, jarjestdjen ja viranomais-
ten kanssa, jotta voidaan tunnistaa ja késitell& yhteisia turvallisuushaasteita.
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5 Kansainvalinen yhteisty0

Kansainvalinen yhteistyd on olennainen osa globaalin turvallisuuden paran-
tamista, ja yritykset voivat toimia aktiivisina toimijoina tassé prosessissa.
Yritysten vélinen vuoropuhelu, tiedonvaihto ja yhteisty6 voivat tukea laajem-
paa tavoitetta turvallisemmasta ja vakaammasta globaalista liiketoimintaym-
paristosta. Kansainvélisessa kontekstissa valtiot voivat tehda yhteistyota mui-
den maiden kanssa kehittadkseen ja soveltaakseen yhteisid turvallisuusstan-
dardeja. Taméa on erityisen tarkedd monikansallisten yritysten ja globaalien
turvallisuushaasteiden kannalta.

Kyberhyokkaykset eivét tunne valtioiden rajoja, ja monimutkaiset kyberuh-
kat voivat kohdistua useisiin maihin samanaikaisesti. Kansainvaliset yritykset
voivat jakaa tietoa kyberuhkista ja kehittaa yhteisia suojausmenetelmié torju-
akseen tét4 kasvavaa uhkaa.

Monet yritykset toimivat laajassa kansainvélisessa toimitusketjussa. Kansain-
valisen yhteistyén avulla ne voivat yhdessa parantaa toimitusketjun turvalli-
suutta, hallintaa ja joustavuutta, miké on tarkeaa kriisitilanteissa tai hatatilan-
teissa. Kansainvélinen terrorismin uhka vaikuttaa yritysten turvallisuuteen
kaikkialla maailmassa. Yritysten vélinen yhteisty6 tiedonvaihdossa ja turva-
toimien koordinoinnissa voi auttaa enkdiseméaén ja torjumaan mahdollisia ter-
rori-iskuja.

Kansainvalisesti sovitut turvallisuusstandardit ja parhaat k&ytdnnot voivat
auttaa yrityksia varmistamaan, etté niiden turvallisuuskaytannot ovat yhtenai-
Sid ja ettd ne tayttavat vaatimukset monilla eri markkinoilla. Kansainvalinen
yhteisty6 mahdollistaa tiedustelutiedon jakamisen ja uhkatiedon vaihdon yri-
tysten vélilla. T&ma voi auttaa yrityksia varautumaan mahdollisiin turvalli-
suusuhkiin ja parantamaan ennakoivaa suojautumista. Kansainvéliset yrityk-
set voivat tukea toisiaan kriisitilanteissa, kuten luonnonkatastrofit, pandemiat
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tai poliittiset levottomuudet. YhteistyGssa ne voivat tarjota resursseja, osaa-
mista ja logistista tukea.
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6 Pohdinta

Toimintaympériston muuttumisen ja moninaistumisen myo6ta toivottavaa
kehitystd olisi se, ettd kokonaisturvallisuuden eri ulottuvuudet otettaisiin
huomioon yritysten strategioissa. Turvallisuus tulisi nahda vahvemmin osana
yrityksen  yhteiskuntavastuuta. Maailma muuttuu koko ajan ja
monimutkaistuu. Yritysten omien strategioiden ketterd ja s&anndllinen
tarkastelu kokonaisturvallisuuden nédkdkulmasta auttaisi koko yhteiskunnan

resilienssin kehittamisessa.

Erilaisiin neuvoteltuihin sopimuksiin suhtautuminen on
tutkimuskirjallisuudessa jakautunutta. Sopimukset nahddan heikkona
vaihtoehtona sitovan lainsaadannon ja taloudellisen ohjauksen sijaan.
Toisaalta vapaaehtoiset sopimukset voivat toimia tehokkaasti, kunhan niihin
on kirjattu esimerkiksi selkeitd maarallisia tavoitteita, luotettavia
seurantamekanismeja ja riippumattomien osapuolten osallistumista
seurantaan. Liséksi olennaista on konsensukseen pyrkiva ilmapiiri ja
sopimuksen tekemistd tukevat perinteet. Tarked& on my0ds se, ettd
sopimuksella tavoiteltavien muutosten vélttdmattomyys on selvd eri
osapuolille. Halukkuutta sopimukseen liittymiseen lisd4 sen vaihtoehtona
oleva uhka pakottavammasta saintelystd.*® Huoltovarmuus rakentuu
Suomessa pitkalti yritysten liiketoiminnallisista perusteista ja asiakkaiden

kanssa tehdyista sopimuksista.

Tahan saakka itsesdéntelyyn ja sopimuspohjaisuuteen perustunut
elinkeinoeldman varautuminen tulee pakosti muuttumaan, kun esimerkiksi

EU-direktiivien myo6ta regulaatio lisdéntyy. Saéantelylla on roolinsa, ja sité

45 kts. mm. Sarker 2013, Lilja ym. 2014, Cunningham ja Clinch 2004; Zhu et. al.
mukaan.
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tarvitaan myos elinkeinoeldman kontekstissa. Toisaalta itsesééntely ja
vapaaehtoisuus ovat erittdin tarkeitd tyOovéalineité. Itseséantelyn vahvuuksia
ovat toiminnan nopeus ja joustavuus, markkinoiden tuntemus seké toiminnan
muutos vahemmilld viranomaisten véliintuloilla. Itseséantelyn osalta
keskeisid haasteita ohjauksen n&kokulmasta muodostaa se, ettd nama
sitoumukset palvelevat ensisijaisesti kyseessa olevan toimialan ja yritysten
tieto- ja liiketoimintatarpeita, eivatkd laajempia yhteiskunnallisia

tavoitteita.*®

Elinkeinoelamallda on oma roolinsa kokonaisturvallisuuden teemoissa seké
itsesdéantelyn ja lainsdddannon kehittdmisessd. Tahan kokonaisuuteen
yritykset voivat vaikuttaa olemalla aktiivisesti mukana toimintaympériston
seurannassa, yhdessé tekemisessé ja ennakoinnissa. Jatkossa on hyva pohtia,
mill& tavalla elinkeinoelamé&é tulisi sdénnelld, jotta kokonaisturvallisuuden
tavoitteet saavutettaisiin entistd paremmin. Millaisen lisdarvon saéntely
yritykselle tuottaa ja vai riittdvatko itsesaantelyn tyovalineet? Néita teemoja

tulisi tutkia ja ymmartaa enemmaén kokonaisturvallisuuden kontekstissa.

Huoltovarmuutta ei voi omistaa. Se on luonteva o0sa varautumista ja
yritystoiminnan jatkuvuutta. Sen vuoksi talkoisiin tarvitaan kaikki, myos
elinkeinoeldma, jotta turvataan yhteiskunnan resilienssi kaikissa tilanteissa.
Né&ihin turvaamisen toimiin kuuluvat erilaisiin uhkiin varautuminen,

hairiotilanteiden ja poikkeusolojen hallinta seka niisté toipuminen.

46 kts. esim. Sarker 2013. Zhu et. al. mukaan.
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