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Tiivistelma

Tassa lopputydssa tarkastellaan tietojarjestelmén elinkaaren aikaista turvalli-
suushallintaa. Erityisesti huomion kohteena ovat edellytykset vaatimuksen-
mukaisen tietojarjestelman perustamiselle seké turvallisuuden harkitulle ja
suunnitelmalliselle yllapidolle jarjestelman koko elinkaaren ajan alkaen
suun-nittelusta ja hankinnasta, paattyen jarjestelman kéytosta poistamiseen.

Tavoite on Kkirjallinen synteesi turvallisuusjohtamisen menetelmistd, jotka
vaikuttavat tietojérjestelmien turvallisuuteen niiden elinkaaren eri vaiheissa.
Né&kokulman aiheeseen antavat erilaiset tunnustetut ICT-alan toimintakehyk-
set ja hallintamallit, kuten ITIL ja liittyvat ISO-standardit sek& turvallisuus-
Kriittisten organisaatioiden sdannét ja ohjeet.

Tyon tarkoitus on osoittaa keskitetyn kokonaishallintamallin hyodyt ja tar-
peellisuus palvelutoimittajan ndkékulmasta.
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Johdanto

1 Johdanto

Kybertoimintaympériston ilmiét monipuolistuvat ja kehittyvat jatkuvasti
kiithtyvalla vauhdilla teknologisen kehityksen myo6téd. Esimerkiksi tekoélyjéar-
jestelmien mahdollistama automaatio ja kvanttitietokoneiden mukanaan
tuoma merkittava laskentatehon kasvu asettavat tietojérjestelmien yll&pidolle
ja suojaamiselle kasvavia haasteita. Kyberympariston toimijoiden resurssit ja
kyvyt kasvavat saman aikaisesti, mutta eivat valttamatta yhta nopeasti. Tama
asettaa haasteita tietojarjestelmien elinkaaren suunnitelmalliselle yllapidolle
ja kehittamiselle.

Tassa lopputydssa tarkastellaan tietojarjestelmén elinkaaren aikaista turvalli-
suushallintaa. Erityisesti huomion kohteena ovat edellytykset vaatimuksen-
mukaisen tietojarjestelman turvallisuustyon perustamiselle seka harkitulle ja
suunnitelmalliselle yllapidolle jarjestelman koko elinkaaren ajan alkaen
suunnittelusta ja paattyen jarjestelmén kaytosta poistamiseen.

Jotta turvallisuuden hallinnan onnistumista voitaisiin arvioida, turvallisuus-
tyoté tulee voida hallita ja hallinnan eri ndkékulmia toimintaa arvioida. Tama
koskee seka yksittaisid turvallisuuden osa-alueita etté yritysturvallisuutta yli-
paataan. Arvioinnin tulee perustua puolestaan mitattaviin maéareisiin. Turval-
lisuustoiminnan mittareista on saatavilla kohtuullisen runsaasti tutkimustie-
toa ja Kirjallisuusaineistoa, joten niihin perehtymisté ei ndhdéa tarpeelliseksi
tassa yhteydessa.

Tassa tydssa mielenkiinnon kohteena ovat erilaiset toimintamallit, -kehykset
ja laatujarjestelmat. Tarkoitus ei ole kehittdd uutta mittaustapaa tai kriteeris-
t0d, vaan pyrkimys on I0yt44 mahdollinen vastaus kysymykseen mité tunnus-
tettua turvallisuuskehystd, kriteeristoa tai laatujarjestelmaé kayttaden voidaan
huomioida turvallisuuden eri ndkokulmien vaatimuksia riittdvan kattavasti ja



Johdanto

tdman avulla hallita turvallisuustoiminnan kokonaisuutta rajallisilla resurs-
seilla tietojarjestelmén elinkaaren aikana.

Suoraan kaikkeen soveltuvaa mallia ei uskota tdmén selvityksen perusteella
I0ydettavan, mutta todennakdista on, ettd 10ydetéan riittavan hyva tai useam-
pia riittdvan hyvia malleja, joita yhdistamallé paastaan toimivaan, laadukkaa-
seen lopputulokseen. Selkosuomella jéarjestelmén tulee tuottaa toimiva malli
kohtuullisella mé&éaralla resursseja.

Tarkoitus onkin hyddyntéa tyon tuloksia tietojarjestelmiin liittyvén turvalli-
suustyon hallinnassa erityisesti erilaisiin turvallisuustarkastuksiin liittyen
seké kansallisessa ettd kansainvélisessé kehyksessa. Tyon tekijan lahtokoh-
tainen ndkemys on, etta hallintajarjestelmat ensinnakin parantavat kykyé vas-
tata vaatimuksenmukaisuuden vaatimuksiin erilaisista vaatimuskriteeristoista
huolimatta, ettd toisekseen vahentavat pidemmaélla aikavalilla arviointeihin
kuluvien resurssien maaraa.
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2 Tutkimuksen esittely

Tutkimus tehddan laadullisena tutkimuksena analysoimalla julkisista lah-
teista saatavilla olevaa lahdekirjallisuutta. Lahdekirjallisuudesta tarkeimman
osan tdman tyon kannalta muodostavat erilaiset standardit ja direktiivit, joista
esimerkkeind voidaan mainita tietoturvallisuuteen ja palveluiden hallintaan
liittyvat SFS-1SO-standardit sekd NATO- ja EU-direktiivit. Tutkimuksia ja
tietokirjallisuutta on hyoédynnetty soveltuvilta osin avartamaan ymmarté-
mysta kasiteltavasta aiheesta
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3 Tyon lahtokohdat ja tavoitteet

Lopputydraportin nimend on “Kehdosta hautaan”. Tdma nimi on kuvaava,
vaikkakin l&htokohdaltaan virheellinen. Kattaahan se vain osan oppikirjojen
mukaisesta tietojarjestelman elinkaaresta. Kiitos kuitenkin Suomi-rokin klas-
sikkoalbumeihin kuuluvalle Tuomari Nurmion ja Koéyhien Ystiavit ”Valo
yossa” kappaleelle tyon nimen inspiroimisesta, vaikkei kappaleen sanoitus
tata aihepiiria kosketa edes kaukaisesti.

Otsikon virheellisyys johtuu siitd, etta tietojarjestelman syntymisen tulee olla
harkittu ja suunnitelmallinen, vaatimuksiin perustuva paatés. Koska suunni-
telmallisuus on tietojarjestelman toteutumisen ehtona, tulee tdiman osuuden
alkaa jo ennen tietojarjestelmén “syntymad”. Vastaavasti parhaat tulokset
saavutetaan, kun muutkin tietojéarjestelman elinkaaren aikaiset toimenpiteet
tehdaén suunnitellusti.

Tietojérjestelmén elinkaaren eri vaiheiden suunnittelusta on julkaistu varsin
kattavasti kirjallisuutta ja tutkimuksia sekd oma standardi ISO/IEC
15288:2023 (International Organization for Stadardization, 2023). Tietojar-
jestelmaturvallisuus huomioidaan lahes kaikissa tavalla tai toisella, mutta na-
kokulma on usein varsin suppea ja kontekstisidonnainen. Esimerkiksi sovel-
luskehityksessa ndakokulma on usein riippuvainen kaytettavasta sovelluskehi-
tysmallista; Digi- ja vaestotietoviraston (DVV) ”Turvallinen sovelluskehitys”
-oppaassa kohdassa Y leiset tietoturvaperiaatteet todetaan ”Kussakin roolissa
toimiva henkild tutustuu itselleen olennaisiin periaatteisiin ja huolehtii niiden
tayttymisestd oman tyonsa kontekstissa” (Digi- ja véestotietovirasto DVV,
2020)”. Tallgin kokonaisuuden tietoturvan voidaan katsoa olevan yksittdisen
kehittgjan vastuulla. Ndkokulma on sinélldén oikea kyseisessa kontekstissa,
mutta kaukana holistisesta eika ota riittavasti huomioon kokonaisuuden tur-
vallisuuden varmistamista. Onko kokonaisuuden huomioiminen sitten edes
mahdollista tai tarpeellista sovelluskehityksen osalta? VVoidaan ajatella, ettd
ei, silla kaikkeen ei voida eikd kannata vaikuttaa kyseisessa tehtavéssa. Eli
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kokonaisturvallisuuteen vaikuttavien tekijoiden voidaan ndhdé ndin ollen ole-
van riippuvaista kontekstista, jolloin tdma riippuvuus tulee ottaa huomioon
kokonaisturvallisuudessa.

Tassa tydssa tarkastelukulma pyritaan pitdmaén holistisena, miké tarkoittaa
madritelman mukaan ”...kokonaisuuden nédkokulmaan pyrkivaa, ettd koko-
naisuuden nakokulmasta méaraytyvaa...” (Tieteen termipankki, 2016). Apu-
valineend holistiseen ldhestymistapaan toimii systeemiajattelu, joka yhden
maadritelman mukaan “on ymmartdmisen apuviline, jolla voidaan kuvata mo-
nimutkaisien jéarjestelmien vaikuttavia osia ja naiden toiminnan yhteistulosta.
Toisin kuin perinteinen analyysi, se ei pyri jakamaan tutkittavaa kohdetta
osiin, vaan pyrkii ymmartamaan, miten eri osaset vaikuttavat kokonaisuu-
teen. Systeemiajattelun avulla yritetddn ymmartaa jonkin todellisen maailman
osaa rakentamalla vuorovaikutusmalleja niistd asioista, jotka vaikuttavat tut-
kittavaan asiaan.” (Mielonen , ei pvm). Suomen Itsendisyyden Juhlarahaston
(SITRA) vieraileva tutkija Joss Colchester kuvasi systeemiajattelua puoles-
taan seuraavasti ”Systeemiajattelu on paradigma, joka auttaa meitd tarkaste-
lemaan vihelidisten ongelmien keskindisriippuvaista luonnetta — tarkastele-
maan verkostoja ja muutoksen dynamiikkaa staattisten tilannekuvien sijaan.
Systeemiajattelun avulla voimme havaita kompleksisten ilmididen taustalla
olevat rakenteet. Tdma auttaa meitd hahmottamaan, mihin kohdistuvilla te-
oilla voidaan saada suuri vipuvaikutus ja mistd pieni. Systeemiajattelun
avulla voimme l0ytdd vipuvarsia aikamme vaikeimpiin haasteisiin.”
(Colchester, 2019). Systeemiajattelun tarkoitus on siis auttaa ymmartamaan
vaikuttavien tekijoiden valisia yhteyksia ja niiden yhteisvaikutusta kokonai-
suuteen, kuten turvallisuuteen.

Holistisesta ndkokulmasta haasteena on, ettd se hajottaa vaistamattd fokuk-
sen. Taméan vuoksi tassa tydssa on rajauksia, jotka ovat edellytys edes jonkin-
laisen polttopisteen tai kohdennuksen séilyttamiseksi tyon kirjoittamisen ai-
kana. Olen rajannut kasiteltdvan Sanastokeskuksen maaritelmén mukaan si-
ten, ettd termi ”Tietojarjestelm&” on “Tietojarjestelmén muodostavat tiedot ja
niiden kasittelysd&dnnot, kasittelyn henkilo- ja laiteresurssit seké tiedonsiirto-
laitteet ja toimintaohjeet.” (Sanastokeskus, 1993; Sanastokeskus, 2023;
Sanastokeskus, 2023)
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4 Elinkaaren maaritelmat ja vaiheet

Laki julkisen hallinnon tiedonhallinnasta 13§ méaaraa, ettd ”Tiedonhallintayk-
sikdn on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja varmis-
tettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elin-
kaaren ajan” (Oikeusministeri6 Finlex, 2019).

4.1 Elinkaaren maaritelma

Elinkaari ~ kuvataan  normaalisti ~ toisiaan  seuraavina  vaiheina.
”Suosituskokoelma tiettyjen tietoturvallisuussdédnndsten soveltamisesta” mu-
kaan Tietojédrjestelmén elinkaari alkaa siihen liittyvésté tarvekartoituksesta
ja paittyy tietojérjestelmén kaytostd poistoon”. Tietojérjestelman elinkaari
kattaa siis kaikki talla valilla olevat vaiheet, jotka ovat maarittely ja suunnit-
telu, kilpailutus ja hankinta, toteutus ja kehitys, kayttdonotto, yllapito seka
kaytosta poisto (Valtiovarainministerid, 2020).

Toisaalla ja toisissa konteksteissa edella kdytettya elinkaaren kasitetta kuva-
taan termilld “elinjakso”. Esimerkiksi ympéristotieteissd kaytetty elinkaaren
késite on laajempi ja se kattaa tuotteen vaiheet raaka-aineiden hankinnasta
tuotteesta syntyvien jatteiden loppukasittelyyn asti. Koneen, laitteen tai jar-
jestelman elinjakso muodostuu yleisesti ottaen suunnittelun ja rakentamisen
vaatimasta ajasta, seka elinidstd, jonka aikana kohde on missa tahansa kay-
tossa kenelld tahansa. Elinjakso paattyy kéytosta poistoon, jonka jalkeen
tuote poistuu kaytosta (Kortelainen, et al., 2021). Mééritelmat eivat varsinai-
sesti ole ristiriitaisia, mutta eivat yksiselitteisia tai tdydellisidkaan. Systee-
miajattelun perspektiivistd molemmat méaritelmat sisaltavat oleellisia asi-
oita, mutta tdma riippuu kasittelijan perspektiivista. Poliittisstrategisesta ko-
konaisturvallisuuden ndkdkulmasta kéytettavien raaka-aineiden alkupera on
hyvinkin tarpeellinen tieto mahdollisten uhkien tunnistamiseksi, mutta yksit-
taisen yrityksen tai valtion viraston kannalta vaikuttaminen siihen on mahdo-
tonta. Esimerkking tasta on riippuvuus kiinalaisesta alkutuotannosta, raaka-
aineiden jalostuksesta seka tuotannosta.
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4.2 Tyo6ssa kaytettdva maaritelma

Yhteenvetona voitaneen todeta, ettd kokonaisen tietojarjestelman elinkaari on
pidempi kuin useimpien sen yksittaisten komponenttien elinjakso pois lukien
kiinteét rakenteet ja rakennelmat. Koska elinjakson mééritelma ei sovellu tie-
tojarjestelmakayttoon ainakaan turvallisuusluokitellun tiedon késittelyssé,
kaytan selkeyden vuoksi tassé tydssa Valtiovarainministerion julkaisun mu-
kaista elinkaaren méaaritelmas, jonka taustalla on lain méaaritelmé: ”Tietojér-
jestelmén elinkaari alkaa siihen liittyvasta tarvekartoituksesta ja paattyy tie-
tojarjestelmin kaytostd poistoon” (Valtiovarainministerio, 2020). Jarjestel-
man elinkaari ei siis tdssa tydssa sisélla Kiinteita tietoverkkoja (media), tiloja
tai LVIS- tai muita vastaavia jarjestelmid, vaikka niiden vaikutus tietojérjes-
telman turvallisuuteen onkin merkittava, erityisesti kyberturvallisuuden kon-
tekstissa.

Holistisessa ldhestymistavassa tulisi kuitenkin ottaa huomioon kokonaisuus,
esimerkiksi toimitusketjut, ettd raaka-aineiden hankintaan tai kaytettyjen lait-
teiden havitykseen liittyvéat ympéristonakokulmat, vaikka ne eivét varsinai-
sesti maaritelman mukaiseen elinkaareen kuulu. Nama ovat kuitenkin merkit-
tava osa kestavéan kehityksen mallin mukaista avointa toimintaa ja liittyvat
mya0s turvallisuuteen, joten niitd ei voida jattaa taysin huomiotta. Ty0ssé py-
ritddnkin rajatusti huomioimaan tdmé turvallisuuden laajempi konteksti kir-
jatun maaritelmén ohella. Osaltaan tdma rajaus ja sen laajentaminen kertovat
siitd, ettd oppikirjamaiset maaritelmat ovat vaistamatta vajaita toisesta tarkas-
telukulmasta katsoen.

4.3 Elinkaaren ja vaatimuksenmukaisuuden merkitys turvalli-
suuden hallinnassa

Miksi jarjestelmén elinkaarella ja sen turvallisuuden hallinnalla on merki-
tysta?

Tietojarjestelmakokonaisuudet muodostuvat useista komponenteista ja osa-
jarjestelmistd, joiden elinjaksot ovat hyvinkin eri mittaisia ja joiden turvalli-
suuden suunnittelu tapahtuu siten eri aikoina ja eri viitekehyksig, lakeja seka
turvallisuusmaardayksia noudattaen. Kun edell& mainittuja asioita noudate-
taan, kutsutaan sitd vaatimuksenmukaisuuden noudattamiseksi. Eri aikoina
vaatimuksenmukaisuuden vaatimus voi siis olla erilainen. Jokaisen tarkastuk-
sen yhteydessa jarjestelmén toteutus pitaé kuitenkin huolehtia viimeisimpien,
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hyvéksyttavissa olevien vaatimusten mukaiseksi. Tdma ei ole mahdollista, jos
ei tunneta sitd, miten asia on toteutettu ja mita pitéisi tehdé vaatimuksenmu-
kaisuuden tayttamiseksi nykyisten vaatimusten mukaan.

4.4 Vaatimuksenmukaisuus

Vaatimuksenmukaisuus maaritelladan seuraavasti: “toiminnan ominaisuus,
joka ilment&a sitd, noudatetaanko toiminnassa seké sille asetettuja erityisia
ettd sitd koskevia yleisid ehtoja, sddntdjd, sdddoksid tai eettisid normeja”
(Sanastokeskus, 2023). Englannin kielelld vaatimuksenmukaisuus vastaa
tassd asiayhteydessa lahinné sanaa compliance (maardysten mukaisuus), joka
on ennen kaikkea tekniseen toteutukseen liittyva. Joissakin yhteyksissa kay-
tetadn myos englanninkielista sanaa confirmity, esimerkiksi vaatimuksen mu-
kaisuuden vahvistaminen on confirmity assessment (Sanastokeskus, 2023).
Vaatimuksenmukaisuuteen ja standardointiin liittyvat termit ovat méaaritelty
laajemmin asiakirjassa SFS-EN 45020 Standardization and related activities.
General vocabulary (Suomen Standardisoimisliitto SFS ry, 2012). Tassé yh-
teydessé on kuitenkin huomattava, ettd vaikka suomen kielen sana vaatimuk-
senmukaisuus kaantyykin sekd compliance etta confirmity, tulee termien kay-
tossa olla varovainen, silla muilla kielilla merkitys saattaa vaihdella.

Vaatimuksenmukaisuuden seuranta ja sen merkitys on tarkeédd, koska vaati-
muksenmukaisuutta todistetusti osoittamalla voidaan ndyttéa se, ettd nouda-
tamme lakeja, maarayksia, ohjeita ja parhaita kdytantoja siten, kuten olemme
joko velvoitettuja tekemaan tai olemme itse luvanneet tehda. Yrityksella ta-
hén johtavat asiakkaiden vaatimukset esim. standardin kuten ISO-SFS 27001
tai 20000-1 noudattamisesta. Naitd sopimuksessa vaatimalla asiakas voi puo-
lestaan osoittaa omalta osaltaan edellyttdvansa hyvaksyttyjen kaytantojen
noudattamista seka noudattavansa itse lain edellyttdmaa varovaisuutta toimit-
tajiensa suhteen. Vaatimuksenmukaisuuden noudattamisella osoitetaan yri-
tyksen tai yhteison olevan vaaditun luottamuksen arvoisia sille osoitetussa
tehtdvéssa. Luottamuksella on tdssé yhteydessd suuri merkitys, silla ilman
luottamusta yhteiskunta ei voi tai kykene toimimaan sujuvasti. Vaatimuksen-
mukaisuuden osoittaminen ja suunniteltu hallinta onkin merkittava asia liike-
toiminnan seka koko yhteiskunnan luotettavuuden ja toimivuuden kannalta.

ISO Standardi 37301 toteaa “Organizations that aim to be successful in the
long term need to establish and maintain a culture of compliance, considering
the needs and expectations of interested parties. Compliance is therefore not
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only the basis, but also an opportunity, for a successful and sustainable or-
ganization” (International Organization for Standardization, 2021). Suomen-
nettuna lainauksen keskeinen sisélto on, ettd “Organisaatiot, jotka tdhtadvét
menestykseen pitkalla tahtaimelld, tdytyy perustaa vaatimuksenmukaisuuden
kulttuuri huomioiden kiinnostuneiden osapuolten tarpeet ja odotukset. Vaati-
muksenmukaisuus ei siis ole vain perusta, vaan myés mahdollisuus menes-
tyksekké&alle ja kestdvalle organisaatiolle” (kdannos kirjoittajan).

4.5 Elinkaaren konkretiaa tietojarjestelmén turvallisuuden néa-
kdkulmasta

Kun puhutaan tietojarjestelmén elinkaaresta, mité4 se tarkoittaa konkreetti-
sella tasolla?

Lyhin elinkaari tietojarjestelmissa on raudalla (hardware), esim. tydasemilla
ja palvelinlaitteilla, noin 3-5 vuotta. Verkkolaitteiden, kuten kytkimien, rei-
tittimien, palomuurien ja kuormantasainten elinkaari vaihtelee keskimaarin
3-8 vuoden vélilla. Laitteiden turvallisuuteen seka elinkaareen vaikuttavat li-
séksi laiteohjelmistojen lisenssit, joiden eri versioiden elinkaari on viela lait-
teidenkin elinkaarta lyhyempi muutamasta kuukaudesta muutamaan vuoteen.
Laitteissa kaytettavissa olevat ominaisuudet méaardytyvat seka laitteen kom-
ponenttien suorituskyvyn etté laitesovellusten (firmware jne.) mukaan, vaati-
mukset suorituskyvylle puolestaan kasvavat tekniikan ja ominaisuuksien ke-
hittyessa. Lisaksi tulee huomioida eri sovelluskomponenteista [0ytyvét haa-
voittuvuudet sekd niiden korjaukset, jotka tulee vaatimuksenmukaisuuden
hallitsemiseksi tehdd, vaikka uusia ominaisuuksia ei péivitysten yhteydessa
tulisikaan. Tama edellyttad luotettettavia toimittajia kautta koko toimitusket-
jun seka palvelu-, yllapito- ja lisenssisopimuksia, jotta vaatimuksenmukai-
suus ylipaataan kyetéén sailyttamaan.

Laitteita pidempi elinkaari voi olla kaytettévilla ohjelmistoilla. Téssa yhtey-
dessé on huomioitava se, ettd sovellukset yleensa péaivittyvat ja kehittyvat
monta kertaa elinkaarensa aikana. Yhdessé laitteessa toimii useita eri ohjel-
mistoja eri tasoilla. Lahimpané kayttdjaa ovat sovelluspalvelut tai loppu-
kayttajapalvelut, kuten kaytettavat sovellukset, niiden alla kdyttojarjestelma,
jonka alla virtualisointikerroksia (1..n), jonka alla on laitteiston toimintaa
ohjaavia sovelluksia. Tata arkkitehtuurimallia kutsutaan sipulimalliksi,
jonka kaikki kerrokset ovat riippuvaisia toisistaan ja siten edellyttavét eri
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kerrosten saumatonta yhteistyota ja yhteensopivuutta. Esimerkki tasta arkki-
tehtuurimallista on esitetty alla.

" Observability Services

-

- .,
/ Application \
/ Infrastructure Services \\
/ \
. 50N
Datadog Application Services Kibana \
/ — \‘.
, ul ' DB

/ /" Domain Services ™ : \

c " ' Domain \
sl R

| SR ) /
\ API " Usecases Jobs /
\I ~ =t == g /

\ Stream //

g Distrbuted Tracing

Kuva 1 Esimerkki kerroksittaisesta arkkitehtuurista (Onion-architecture)

(L&hde: https://medium.com/expedia-group-tech/onion-architecture-deed8a554423)

Pidempé&é elinkaarta edustavat kiinteédt rakenteet, esim. tietoliikenneverkot,
tai saatavuuden ja jatkuvuuden kannalta kriittiset LV1S- tai varavoimajérjes-
telmat. Toisaalta kiinteéat tilat, joissa jarjestelmien palvelutuotanto on ja missa
niitd yllapidetéaan, tulee ottaa huomioon jérjestelman turvallisuutta suunnitel-
taessa. Tilat ja rakenteet ovat muita jarjestelmén osia pitkaikéisempié ja to-
denndkdisimmin niitd hyddynnetddn muiden jarjestelmien kayttssa aiempien
jarjestelmien muiden komponenttien elinjakson jo paatyttya.

Yhdessa edelld kerrotut osat muodostavat jarjestelmainfrastruktuurin, jéarjes-
telman johon toiset jarjestelmat nojautuvat ja joka muodostaa laajan, verrat-
tain monimutkaiset kokonaisuuden. Péyhdsen mukaan Téstd ndakokulmasta
katsottuna on merkittdvad mallintaa ja analysoida jokainen infrastruktuurin

osa osana monimutkaista verkkoa, joka muodostaa yleisen infrastruktuurin”
(P6yhonen, 2020).
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Jotta kaikki yleiseen infrastruktuuriin ja sen turvallisuuteen liittyvé saadaan
hallittua, vaaditaan niin elinkaaren hallintaa kuin turvallisuuden hallintaa,
jotka taté kautta liittyvat toisiinsa. Elinkaaren hallinta edellyttdd sopimuksia,
jotka ovat kaupallista toimintaa, jotka edellyttavat sopimusten hallintaa. N&in
tata ketjua purkamalla voidaan edelld kuvattu monimutkainen verkko purkaa
systeemisiin, tunnistettaviin ja huomioitaviin osiin.

Kuuluvatko sitten sopimukset jarjestelman elinkaareen? Kylla, silla sopimuk-
set madrittavat jarjestelmén elinkaaren aikaisia kustannuksia, liséksi ilman
sopimusten hallintaa ei vaatimuksenmukaisuus mielestani tayty esimerkiksi
riskienhallinnan nakdkulmasta katsottuna. Erityisen tarke&a tama on, jos kay-
tetdan palveluntuottajan palveluita, joiden tietoturvallisesta ja vaatimuksen-
mukaisesta toteutuksesta tulee palvelun ostajan varmistua. Ensimmaiseksi
mieleen tulevia esimerkkeja ulkoistetuista palveluista ovat eri tarjoajien pil-
vipalvelut, valtionhallinnon lailla maaratyt palveluntuottajat Suomen Erillis-
verkot (ERVE) ja Valtion tieto- ja viestintatekniikkakeskus Valtori. Tietyin
varauksin lakisaateista palvelua ja sopimuksia tarjoavat myos julkishallinnon
yhteishankintayksikkd Hansel sek& Valtion talous- ja henkiléstohallinnon
palvelukeskus Palkeet. Viranomaisen tulee suunnitella ja yllapitaa digitaaliset
palvelunsa siten, ettd tietoturvallisuudesta, tietosuojasta, I0ydettavyydesta ja
helppokayttdisyydestd on varmistuttu (Oikeusministerid, 2019). Kaikissa ta-
pauksissa ostajan tulee siis varmistua palvelun vaatimuksenmukaisuudesta,
mutta muistaa se, ettd tdma on vain puolet kokonaisuudesta. Vaatimuksen-
mukaisuudesta tulee huolehtia my6s omassa toiminnassa ja huolehtia siitd,
ettd palvelun tuottajan vaatimuksenmukaisuuden tayttymista seurataan sopi-
muksien mahdollistamalla tavalla ja tuodaan tdma tieto mukaan omaan vaa-
timuksenmukaisuuden hallintaan.

Kun kyse on ndin laajasta ja monimutkaisesta kokonaisuudesta, mika olisi
oikea tapa hallita sitd? Todennadkoisesti kaikilla turvallisuuteen ja elinkaaren
hallintaan vaikuttavilla osa-alueilla on omat vaatimuksensa ja standardinsa
vaatimuksenmukaisuutensa osoittamiseksi, esimerkkeind jo aiemmin maini-
tut ISO-SFS 27001 ja 20000-1.
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5 Tietoturvan sekéa hallintajarjestel-
man maarittely ja suunnittelu

Mika olisi jarkevé tapa lahted méarittelemaan ja suunnittelemaan tietoturvan
hallintajarjestelmad? Laki hallinnon yhteisisté sahkdisen asioinnin tukipalve-
luista madraa, ettd ”Palvelutuottajan on tarkoituksenmukaisin keinoin varmis-
tuttava, ettd sen tukipalvelun tuottamiseen kaytettdva tietojarjestelma on
suunniteltu, valmistettu ja toimii tietoturvallisuutta ja tietosuojaa koskevien
lakien ja niiden nojalla annettujen sd&nnosten sek& yhteentoimivuutta koske-
vien kansallisten méaaritysten mukaisesti” (Oikeusministerio, 2016). Lain
madrayksestd voi johtaa vaatimuksen siitd, ettd hallintajarjestelmalle asetet-
tavat vaatimukset otetaan mukaan jo tietojarjestelman suunnitteluvaiheessa ja
erityisesti suunniteltaessa tietoturvaa.

Kysyttdessa ChatGPT:It4, joka on ”Al-chatbot eli tekodlyyn perustuva vuo-
rovaikutusohjelmisto” (Keystone Education Group Oy, 2023) "Mité tulee
huomioida tietojérjestelmén tietoturvan méarittelyssa?” saadaan seuraava
vastaus:

’Tietojérjestelmén tietoturvan méérittelyssa on tarkedd huomioida useita kes-
keisia tekijoitd. Tassa on joitakin keskeisia seikkoja, jotka tulisi ottaa huomi-
oon:

1. Riskinarviointi: Arvioi tietojarjestelman riskeja tunnistamalla mah-
dolliset uhkat, haavoittuvuudet ja hyokkayspisteet. Tunnista myos tie-
tojarjestelman arvokkaat resurssit, kuten asiakastiedot, yrityssalaisuu-
det tai muut arkaluonteiset tiedot.

2. Tietojen luokittelu: Luokittele tiedot niiden arkaluontoisuuden ja luot-
tamuksellisuuden perusteella. Madrittele eri tietoturvatason vaatimuk-
set eri tiedostoluokille.
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3.

10.

Paasynhallinta: Méaérittele kayttajien ja jarjestelmanvalvojien oikeu-
det ja vastuut. Varmista, ettd kayttajat saavat vain tarvitsemansa oi-
keudet ja ettd padsy arkaluontoisiin tietoihin on rajoitettu tarvittaviin
henkil@ihin.

Vahva tunnistautuminen: Kayta vahvoja tunnistusmenetelmia, kuten
monivaiheista tunnistautumista (esim. salasana ja tekstiviestivahvis-
tus), varmistaaksesi kéyttdjien henkilollisyyden.

Salaus: Ké&yté salausta tiedonsiirrossa ja tallennuksessa varmistaak-
sesi, etté tiedot eivét ole luettavissa tai ymmarrettavissa ulkopuoli-
sille.

Haittaohjelmien torjunta: Asenna ja péivita haittaohjelmien torjunta-
ohjelmisto (esim. virustorjunta) suojaamaan jarjestelmaa haittaohjel-
milta, kuten viruksilta, matoilta ja troijalaisilta.

Tietojen varmuuskopiointi: Luo sd&nnéllisesti varmuuskopioita tieto-
jarjestelmasta varmistaaksesi, ettd tiedot voidaan palauttaa mahdolli-
sen tietoturvaloukkauksen tai tietojen menetyksen tapauksessa.
Jatkuvuuden varmistaminen: Suunnittele ja toteuta jatkuvuuden var-
mistamistoimenpiteitd, kuten varajarjestelmat ja suunnitelmat, jotka
mahdollistavat tietojarjestelmén toiminnan jatkumisen hairiotilan-
teissa.

Tietoturvakoulutus: Jarjestd koulutusta kayttajille ja henkilokunnalle
tietoturvaohjeiden noudattamisesta, tietojen luottamuksellisuudesta ja
vastuullisesta tietojenkasittelysta.

Seuranta ja auditointi: Aseta jarjestelma, joka seuraa tietojérjestelmén
toimintaa ja valvoo poikkeamia. Tee saannéllisia tarkastuksia ja audi-
tointeja tietoturvan tehokkuuden varmistamiseksi.

On my0s tarkead huomioida, ettd tietoturvan maarittely on jatkuvaa prosessia,

jota on tarkistettava ja péaivitettava sdannollisesti vastaamaan uusia uhkia ja

haasteita, joita tietojarjestelma voi kohdata”.

ChatGPT:n vastaus ei ole laisinkaan huono ja sitd noudattamalla paasee tur-

vallisuuden puolesta jo varsin pitkalle. Edelleen joiltakin osin vastaus on kui-

tenkin

vajavainen. Rajoittuneisuuden syy selvidd, kun kysyy ChatGPT:n

maadrittelya tietojarjestelméastd “Tietojédrjestelmé on organisaation tai yrityk-

sen kayttama jarjestelma, joka kasittad tiedon tallentamisen, késittelyn ja ja-

kamisen tietotekniikan avulla. Se koostuu laitteistoista, ohjelmistoista, tieto-

kannoista, verkoista ja ihmisista, jotka yhdessa toimivat tiedon hallinnassa ja
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litketoiminnan tukemisessa”. Tdman mukaan ChatGPT tuottaa jarkevén, an-
netun kysymyksen kontekstiin sopivan vastauksen. Itse korostaisin Chat-
GPT:n vastauksesta erityisesti ensimmaistd kohtaa, jonka nimedisin kuitenkin
riskiarvion sijasta uhka-arvioksi, seka viimeista kohtaa seuranta ja auditointi,
erityisesti huomioiden jalkikaneetti jatkuvasta prosessista, joka puolestaan
toimiakseen edellyttdd hallintajarjestelmaa. Vastauksesta selvidd hyvin se,
kuinka laajasti erilaisia asioita on huomioitava, vaikka vuorovaikutusohjel-
miston nakékulmaa moitinkin rajoittuneeksi.

5.1 Tietoturvan suunnittelu

Joka tapauksessa tietoturvan suunnittelu kuuluu osana projektin tai hank-
keen kokonaisuuden suunnitteluun, jota ohjaavat organisaation operatiivi-
nen johto ja muut sidosryhmat.

Esimerkiksi Julkisen hallinnon tietohallinnon neuvottelukunta JUHTA to-
teaa jo vanhentuneessa ohjeessaan JHS 172 ICT-palvelujen kehittdminen:
Esiselvitys, ettd ”Organisaation korkean tason vaatimukset (kuten TTS, lain-
séadanto, kehittdmisohjelma) toimivat pohjana esiselvityksen kohteena ole-
valle tietojarjestelmalle.” (Julkisen hallinnon tietohallinnon

neuvottelukunta, 2010). Turvallisuudelle asetettavat vaatimukset eivét siis
poikkea muista vaatimuksista, ja ne on otettava huomioon toiminallisissa,
ei-toiminallisissa kuin teknisisissakin vaatimuksissa.

ICT-palvelujen kehittamisen vaiheet

s

suunnittelu ’ ‘ tunnistaminen ’ } 2 Hankinta

N/

V] Vi

,,,,,,,,,,,

vaatimusmarittelyyn, osa toiminallisiin ja osa el-
toiminallisiin, 0sa teknisiin vaatimuksiin,

\4

\VI Turvallisuuden vaatimukset kuuluvat

Paluy
dollse

| Arkkitohtuurion kuvauksot
I puurt

Pohjatietona ‘Pohjatetona Pohjatietona

Kehittamisvaiheiden lopputulokset

Kuva 2 ICT-palvelujen kehittdmisen vaiheet mukaillen lahdettd (Julkisen hallinnon tietohallinnon
neuvottelukunta, 2010)
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5.2 Henkildturvallisuuden huomioiminen

Henkiloriskeilla tarkoitetaan henkilostosta aiheutuvia riskejé yrityksen toi-
minnalle ja riskejd, joita yrityksen henkildstoon voi kohdistua. (Suomen
Riskienhallintayhdistys, 2012 - 2024). Tassé tyossa ei tarkastella niink&an
henkilostoon kohdistuvia riskejd, vaan riskejd, joita henkildstosta voi koitua
yritykselle tai yhteisolle.

Perustan turvallisuuden toteuttamiselle tietojarjestelmén elinkaaren aikana
antaa henkil6turvallisuuden huomioiminen. Jos henkildturvallisuutta ei ole
otettu huomioon, on jatetty huomioimatta todennakdisin turvallisuusriski.
Esimerkiksi Seppalan mukaan Huolimattomasti toimivat ihmiset ovat suurin
riski yrityksen tietoturvallisuudelle” (Seppénen, 2012) ja Ncubukezin tutki-
muksen mukaan inhimilliset virheet ovat “kyberturvallisuuden huolenaihe ja
heikoin lenkki” (Ncubukezi, 2022).

Henkil6turvallisuus on jo itsessadn monitahoinen ja kompleksinen asia. Misté
sitten saadaan evaitd turvallisuuden suunnitteluun koskien henkil6turvalli-
suutta? Kansallisen turvallisuusviranomaisen KATAKRI 2020 arviointikri-
teeriston osat T09-T13 Kkasittelevat henkil6turvallisuutta (Kansallinen
turvallisuusviranomainen, 2021). KATAKRI 2020 noudattaa kansallista lain-
sédadantoa, joka on pitkalti yhtendinen Euroopan Unionin neuvoston luokitel-
tavan tiedon suojaamista koskevan paatoksen 2013/488/EU kanssa (Official
Journal of the European Union , 2013). Toinen tiedon lahde on julkisesti saa-
tavilla oleva NATO:n direktiivi DIRECTIVE ON PERSONNEL SECU-
RITY, AC/35-D/2000-REV8 (NATO North Atlantic Treaty Organization,
2020).

Edell& mainitut asiakirjat ohjeistavat kuitenkin vasta henkilGturvallisuuteen
liittyvat perusperiaatteet. Henkil6turvallisuuden ndkokulmat tulee ottaa huo-
mioon kaikessa turvallisuuteen liittyvissa asioissa alkaen turvallisuuspolitii-
koista, ohjeista ja etenkin koulutuksessa.

5.3 Fyysisen turvallisuuden huomioiminen

Yksi selked puute ChatGPT:n vastauksessa on tilaturvallisuuden taydellinen
huomioimatta jattdminen. Tietojarjestelma on aina sijoitettava sellaiseen ti-
laan, joka tayttaa vaatimuksenmukaisuuden tilaturvallisuuden, valvonnan ja
vartioinnin, lukituksen seka naiden ohjauksen ja jatkuvan seurannan osalta.
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Lis&ksi suunnittelussa on huomioitava jatkuvuuden hallinnan kannalta tér-
kedt asiat, kuten esimerkiksi monennettu sdéhkonsydétto, varavoiman ja lam-
monhallinnan saatavuus myos héiriétilanteissa seké néihin liittyvat kyber-
turvallisuuteen vaikuttavat seikat, vaikkapa sivukanavahyokkéysten estami-
nen. ”Uusien toimitilojen osalta fyysisten turvallisuusvaatimusten ja niiden
toiminnallisten eritelmien madrittelyn on oltava osa toimitilojen suunnitte-
lua ja rakenteita. Jo olemassa olevien toimitilojen osalta fyysiset turvalli-
suusvaatimukset on pantava taytantoon mahdollisimman téydellisesti”.
(Kansallinen turvallisuusviranomainen, 2021).

IIman fyysisen turvallisuuden huomiointia ei siis ole mahdollista maaritella
tai rakentaa turvallista tietojarjestelméa vaatimuksenmukaisella tavalla. V-
himmilla&dnkin muun tietojarjestelman suojauksen vaatimukset nousevat
huomattavasti ilman fyysisen turvallisuuden vaatimusten huomiointia, eika
tulos voi olla kdytannossé auditointikelpoinen. Tama johtuu siita, ettd kéy-
tannossé tarkastellut arviointikriteeristot vaativat fyysisen turvallisuuden
huomioimista niin datakeskuksissa kuin loppukayttdjan kayttopaikoilla arvi-
oitaessa jarjestelman kokonaisturvallisuutta. Esimerkkina t&st4 on kotimai-
sessa kontekstissa ehka tunnetuin arviointikriteeristo KATAKRI 2020, jossa
fyysiselle turvallisuuden vaatimuksia on yksi osio koko arviointikriteeris-
tosta (Kansallinen turvallisuusviranomainen, 2021).

KONTROLLIT Hallinnollinen Hallinnollinen KONTROLLIT
Haastattelu turvallisuus ¢ turvallisuus
NDA Aita
Turvallisuusselvitys
Kieltokyltit
Nuhteettomuusseuranta Kehivalvonta
. Lukko
Vaaralliset Vartija

tydyhdistelmat

Kulunvalvonta

Sopimukset Tietoliikenteen

Politiikat, ohjeet analysointi
802.1X Palomuuri
Tiedon salaus DS b
sailytyksessa, - Proxy
st e Ay Antivirus
kdsiteltdessa ja
siirrettdessa Toimikortti
(Kryptologia) Identifiointi
Varmuuskopiointi Autentikointi
SIEM Autorisointi
Lokien kerdys, Zero Trust
analyysi, valvonta . i ;
ja sailytys Hallinnollinen Hallinnollinen Data Centric
turvallisuus turvallisuus Security

Kuva 3 Esimerkki turvallisuuden kontrolleista sipulimallina. Kuvan reunalla esitetyt turvallisuuskont-
rollit sijoittuvat keskelld sijaitsevan “’sipulin” eri kerroksille muodostaen kokonaisturvallisuuteen vai-
kuttavat kontrollit.

Turvallisuutta rakennettaessa ei siis ole olemassa yhti “hopealuotia”, vaan

asiat vaikuttavat toisiinsa monimutkaisessa systeemissa, joista kaikki olisi
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huomioitava ja kontrolloitava. Jos hallintajarjestelman tarve elinkaaren
my6hemmissa vaiheissa otetaan huomioon alusta alkaen, helpottaa se néh-
dakseni myds tietoturvan suunnittelua ja seurantaa jatkossa. Talt4 osin olen
huomannut varsin hyvéksi lahtokohdaksi NATO:n julkisesti saatavilla ole-
van direktiivin Directive on Physical Security AC/35-D/2001-REV3
(NATO North Atlantic Treaty Organization, 2020).

5.4 Tyokalut turvallisuuden suunnitteluun

Mika sitten olisi mahdollisesti paras ty0kalu kuin turvallisuutta suunnitelta-
essa? Arviointikriteeriston hyddyntaminen tassa tarkoituksessa on mahdol-
lista, huomioisi tarvittavat turvallisuustekijat varsin laajalti ja talléin sen
kaytto palvelisi itseauditointia ja mahdollisesti tulevia auditointitarpeita.
Ongelmana on se, etté kriteeristo asettaa vaatimukset varsin 16yhasti, esim.
KATAKRI 2020, miké johtaa vaarin tulkinnan mahdollisuuteen. Lisahaas-
teena on, etté kriteeristoon perustuvaan tyokalu saattaa olla rajattu tiettyyn
tarkastelunakokulmaan tai tietyn valtiollisen viranomaisen kéayttoon. Tallgin
ei valttaméattd huomioida vaikuttavia asioita laajemmassa kontekstissa kri-
teeriston ulkopuolelta. Edelleen on huomattava se, etta arviointikriteeristot
ovat aikansa tuotteita eivatka valttamétta ole kaikilta osin ajan tasalla.

Esimerkiksi KATAKRI 2020 tai SFS-1SO27001 turvallisuuden vaatimukset
on yhdistetty yhteen dokumenttiin tai dokumenttikokoelmaan, joka uusiutuu
omalla aikataulullaan. Nopeasti muuttuvassa tilanteessa vaatimukset voivat
vanhentua kuitenkin nopeasti ilman, etta kriteeristossa tai standardissa taté4
huomioidaan riittavasti. Esimerkkeina nousevat talla hetkella esiin generatii-
visen tekodlyn tai kvanttitietojenkésittelyn mahdollisesti aiheuttamat uhat.
Tarkedd onkin systemaattinen, jatkuva ty6 huomioiden kriteeristdjen ajanta-
saisuuden mahdolliset puutteet. Nain siksi, ettd orastaviin, nopeasti ilmaan-
tuviin uhkatekijoihin, mustiin joutseniin ja harmaisiin sarvikuonoihin, kye-
td&n varautumaan ennakkoon ja reagoimaan heti kun aika on. Ei siis pida
jaykistyd paikalleen, vaan tarkastella muuttuvaa maailmaa mahdolliset, kau-
kaiseltakin tuntuvat uhkatekijat tunnistaen.

Puolustusvoimallisessa kontekstissa, joka yleensa on kykenevainen normit-
tamaan asioita laajasti huomioiden monia yksityiskohtia, yksi mahdollinen
suunnittelutydkalu voisi olla esimerkiksi North Atlantic Treaty Organization
(NATO) kayttama Comprehensive Operations Planning Directive (COPD)
(NATO North Atlantic Treaty Organization, 2010). Vaikka COPD ei ole
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tarkoitettu tietojarjestelméprojektien suunnitteluun, soveltuu siina esitelty
DOTMLPF-I (Doctrine, Organization, Training, Materiel, Leadership, Per-
sonnel, Facilities ja Interoperability) suunnittelumalli ndhdakseni varsin hy-
vin tietojarjestelméhankkeiden ja -projektienkin suunnitteluun. Tallin tulee
tunnistaa se, etté termit ja kasitteet voivat olla erilaiset sotilaskielenkaytossa
ja tietojarjestelmatieteessd. Esimerkkina kaytetty tilaturvallisuus sisaltyy
materiaaliosioon ja ettd “’Facilities” (something that facilitates, or makes
possible an action or process), joka helposti suomennetaan laitteistoksi, lait-
teeksi tai laitokseksi (Sanakirja.org Solutions Oy, 2024), tarkoittaa tdssa
kontekstissa yhteistyokumppaneita, esim. toimintaa tukevaa teollisuutta tai
palveluntarjoajia eika esimerkiksi toiminnan mahdollistavaa tilaa tai raken-
nusta.

COPD mukainen suunnitteluprosessi on tarkoitettu puolustusvoimien yh-
teisoperaatioiden suunnitteluun ja siten huomioimaan monien erilaisten toi-
mijoiden erilaiset tarpeet. COPD on yleinen malli ja siksi tarjoaa vain kar-
keat puitteet suunnitteluprosessille, joita voi ja tulee tarkentaa yksityiskoh-
taisemmilla suunnitteluohjeilla tietoturvallisuuden tarpeisiin, jos se koetaan
hyodylliseksi.

COPD edellyttadkin toimintakontekstin ja suunnitteluprosessin yksityiskoh-
taista osaamista — aivan kuten voi odottaa kokonaisturvallisuuden suunnitte-
lua tekeviltd. COPD ei kuitenkaan ole hallintaan, vaan suunnitteluun tarkoi-
tettu prosessitydohje. COPD voisi siten olla mahdollinen hyvé suunnittelu-
vaiheen tyokalu, joka antaa suunnittelumallin, mutta ei palvele hallintajar-
jestelménd, joka puolestaan on tarkoitettu suunnitteluvaihetta seuraavan
elinkaaren aikaisen vaatimuksenmukaisuuden seurantaan. VVahintdénkin
COPD:n mukaista suunnitteluprosessia kayttéessé tulee huolehtia siitd, etta
turvallisuudelle asetettuja vaatimuksia seurataan. Tassa kontekstissa lahto-
kohta, joka on todettu toimivaksi myds kansallista kriteeristéd noudatetta-
essa, voisi olla ohjedokumentti Security Within The North Atlantic Treaty
Organization (NATO) C-M(2002)49-REV1 liitedokumentteineen (NATO
North Atlantic Treaty Organization, 2020).
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6 Tietojarjestelméan elinkaaren turvalli-
suusvaatimusten hallinta

Mité muita mahdollisia vaihtoehtoja sitten jarjestelmahanketta vetavélle toi-
mijalle mahdollisesti olisi tarjolla tietojarjestelmén elinkaaren aikaisen tur-
vallisuustoiminnan hallintaan?

Kysytddnpa taasen kaikkitietavalta taholta, eli hyddynnetdén toistamiseen
ChatGPT:n "alykkyytta”.

Kysymys: Mita kokonaisturvallisuuden laatujarjestelmaa tai kriteeristéa suo-
sitellaan kaytettavaksi tietojarjestelman elinkaaren aikaisen turvallisuustoi-
minnan hallintaan?

“Tietojarjestelman elinkaaren aikaisen turvallisuustoiminnan hallintaan
suositellaan useita erilaisia kokonaisturvallisuuden laatujarjestelmia tai kri-
teeristdja. Tassa on muutamia suosittuja:

1. 1SO 27001: ISO/IEC 27001 on kansainvélinen standardi, joka maarittelee
tietoturvallisuuden hallintajarjestelman vaatimukset. Se tarjoaa kehyksen tie-
tojarjestelman tietoturvallisuuden hallintaan, joka sisaltéa riskienhallinnan,
toimintapolitiikat, ohjeet ja toimenpiteet tietoturvallisuuden yll&pitadmiseksi.

2. NIST Cybersecurity Framework: National Institute of Standards and Tech-
nology (NIST) on kehittanyt kyberturvallisuuden kehyksen organisaatioille.
Taméa kehys auttaa organisaatioita tunnistamaan, suojelemaan, havaitse-
maan, vastaamaan ja toipumaan kyberuhkista. NIST-kehys tarjoaa joukon
suosituksia, kaytantoja ja ohjeita tietoturvallisuuden parantamiseksi.

3. ITIL (Information Technology Infrastructure Library): ITIL on kokoelma
parhaita kaytantoja IT-palvelunhallintaan. Vaikka ITIL ei ole suoranaisesti
tietoturvallisuuden kehys, se tarjoaa hyodyllisia suosituksia ja prosesseja tie-
tojarjestelman hallintaan, mukaan lukien tietoturvallisuusprosessit.
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4. CIS Controls: Center for Internet Security (CIS) on maaritellyt 20 kriittista
tietoturvallisuuskontrollia, jotka tarjoavat ohjeita ja toimenpiteita tietojar-
jestelman suojaamiseksi yleisilta tietoturvariskeilta. CIS-kontrolleja voidaan
soveltaa tietojarjestelman elinkaaren eri vaiheissa.

Nama ovat vain joitain esimerkkeja kokonaisturvallisuuden laatujarjestel-
mista tai kriteeristoista. On tarkeaa valita jarjestelma tai kriteeristo, joka
sopii parhaiten organisaation tarpeisiin ja noudattaa alan parhaita kaytan-
toja”.

6.1 Hallintajarjestelmié ja niiden eroja

ChatGPT:n vastaus ei taaskaan ole kehno, mutta kuitenkin kaukana taydelli-
sestd. Nayttaa silta, ettd ChatGPT:ta vaivaa vahvistusharha — eli sille ei ole
annettu prosessoitavaksi riittdvan laajaa materiaalia tai ei ole opetettu tieto-
turvan, henkil6turvallisuuden ja fyysisen turvallisuuden vélista riippuvuutta.
Kun ChatGPT:n tuottamaa vastausta analysoidaan, voitaisiin todeta, ett4
tila- ja henkil6turvallisuutta ei edelleenkédén valttamatta tunnisteta olen-
naiseksi osaksi tietoturvallisuutta mainittujen laatujarjestelmien tai kriteeris-
tojen toimesta.

Esim. edelld mainituista hallintamalleista Center for Internet Security, Inc®.
(CIS) tunnistaa kriittiseksi omaisuuseréksi (eng. asset) ainoastaan seuraavat:

e Network
e Devices
e Data

e Applications
e Users

(Center for Internet Security, Inc®. (CIS), 2023)

Tassa luettelossa kayttajat on huomioitu, mutta l&hinné pééatelaitteen kéyt-
toon liittyvissa asioissa (salasanaturvallisuus, kayttovaltuudet jne.), ei siis
henkil6turvallisuuteen tai esim. henkilon rekrytoinnin aikaisiin prosesseihin,
kuten taustaselvityksiin, liittyvia asioita. Tilaturvallisuutta ei tunnisteta lai-
sinkaan, eiké siten tunnisteta puutteellisen tilaturvallisuuden merkitysté esi-
merkiksi verkko-, laite- tai kéayttajaturvallisuudelle ja toimintojen suojaami-
selle.
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ITIL taasen on parhaita kaytantoja sisaltava palvelujohtamisen malli, joka

kylla osaltaan huomioi ja tunnistaa tietoturvallisuuden, mutta tietojarjestel-
man elinkaaren kannalta katsottuna vain osan. N&in ollen ITIL-mallin par-
haiden kaytanteiden noudattaminen ei ole yksistaan ratkaisu pulmaan.

ITIL noudattaa kuitenkin pitkalti kdytantdja, joita edellytetddn 1SO standar-
deissa, esim. SFS/1ISO20000-1 ja SFS/ISO27001. Kyseiset standardit huo-
mioivat myos tilaturvallisuuden ja henkiloturvallisuuden ndkokulmat, aina-
kin jossakin méaarin. Taydellisesti turvallisuuden eri osa-alueet kattava hal-
lintamalli edellyttadkin eri standardien kdyttamistd, jolloin standardointityo,
eri standardien vaatimuksenmukaisen laadun varmistaminen ja kontrollointi
seka yllapitoon liittyvét parhaat kaytannot tyollistavat merkittévasti. Tama
tyd ja sen méaara voivatkin tulla yllatyksend, etenkin kun vaatimuksenmu-
kaisuutta pit&a osoittaa jatkuvasti akkreditoinnin yll&pitdmiseksi.

Kuva 4 Standardit tarkastelevat samaa asiaa hieman eri nakokulmista. Nain ne muodostavat osittain
toistensa yli kdyvan kokonaisuuden.

Yhdysvalloista 1&htdisin oleva NIST (National Institute of Standards and
Technology) Cybersecurity Framework (CSF) on kansainvélisesti laajasti
tunnettu ja tunnustettu viitekehys turvallisuuden kehittdmiselle (NIST The
National Institute of Standards and Technology, 2024). Tama viitekehys on
pohjana mm. Digi- ja vaestotietoviraston DVV:n Digitaalisen turvallisuuden
arkkitehtuurin viitekehykselle. Viitekehys kokoaa kaytantdja useasta eri stan-
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dardista ja se koostuu viidestd avaintoiminnosta: tunnistaminen, suojautumi-
nen, havainnointi, reagointi ja palautuminen. (Digi- ja vdestotietovirasto
DVV, 2023).

Edellisistd NIST ohjaa enemman riskien tunnistamiseen ja hallintaan riski-
analyysin kautta. Ainakin teoriassa NIST:in CSF ohjaa valillisesti myds fyy-
sisen turvallisuuden hallintaan. Sen sijaan kansallinen DVV:n versio tunnis-
taa, ettd suojaamisen kannalta on olennaista ottaa huomioon erilaiset vaati-
mukset ja tietoturvaratkaisut tietojarjestelmien, palveluiden seka ndité tuke-
van infrastruktuurin elinkaaren kaikissa vaiheissa aina kehityksesta yll&api-
toon ja elinkaaren paattamiseen. Viitekehyksessa esitellyt suojaustoimenpi-
teet ovat kansainvélisista tietoturvallisuuden, kyberturvallisuuden ja digitaa-
lisen turvallisuuden standardeista johdettuja toimenpiteitd, joiden avulla or-
ganisaation on mahdollista rakentaa suojaustaan kokonaisuutena erillisten
ratkaisujen sijaan (Digi- ja vaestdtietovirasto DVV, 2023).

Viitekehyksenda DVV:n kehys mielestani vélttaa tiukkaa méaarittelya ja toi-
mintatapojen ohjausta, jattden siten valinnanvaraa ja vapautta toteuttajalle.
Toisaalta auditoinnin ja akkreditoinnin nakdékulmasta vapausastetta toteutuk-
selle voi olla litkaakin. Tdma on syyta tunnistaa ja toimia siten, etta kriteeris-
tojen vaatimukset ja auditoijan tulkinta siita taytetaan.

Jatkuvuudenhallinnan jarjestelman
jatkuva kehittaminen

Toteuta ja ota
kayttoon

1esynjopo ef
JesyNwWIERA UBUUI|[BYUSPNNANYEL
jewylisopis

i [ Yiapida ja
kehitd

Hallittu
prosessi

Seuraa ja
arvioi

Kuva 5 Jatkuvuudenhallinnan jérjestelmén jatkuva kehittdminen (Valtiovarainministeri®, 2016)

29



Tietojarjestelman elinkaaren turvallisuusvaatimusten hallinta

DVV:n viitekehys ohjaa myds jatkuvuudenhallinnan hallintajarjestelman jat-
kuvaan kehittdmiseen valtionhallinnon VAHTI-ohjeistuksen mukaisesti, jota
kuvataan yll4 olevassa kuvassa. Kyseinen malli noudattaa PDCA-sykli&
(Plan-Do-Check-Act), joka tunnetaan myds OODA-silmukkana (OODA-
loop, Observe-Orient-Decide-Act) etenkin sotilaskdytossd. Riippumatta ni-
mestd, kyseinen malli on keskeinen puhuttaessa laadusta ja standardien hal-
lintamalleista. Kuva 5 Jatkuvuudenhallinnan jarjestelman jatkuva kehittami-
nen
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7 Hallintamallit

Yksi ISO-standardien akkreditoinnin edellytyksista onkin hallintamalli ja
sen dokumentoitu noudattaminen, joka todennetaan puolueettoman toimijan
saannollisin tarkastuksin joka vuosi ja auditoinnein kolmen vuoden valein.
Vaatimukset akkreditoinnille ja sen méaraaikaishyvéksynndille on kuvattu
omassa standardissaan SFS-EN ISO/IEC 17011: 2017 Conformity assess-
ment. Requirements for accreditation bodies accrediting conformity assess-
ment bodies (European committee for standardization CEN, 2017).

7.1 Standardointimalli eli auditointi, akkreditointi ja sertifiointi

Edelld mainitut puolueettomat toimijat ovat standardointimallin noudattami-
seen sitoutuneita ja sitoumuksensa osoittaneita organisaatioita. Standardoin-
timallissa toimijat ovatkin eriytettyjd, eli standardointiorganisaatio, keskus-
liittona Suomen Standardisoimisliitto ry (SFS), julkaisee ja yllapitaa stan-
dardointidokumentteja suomeksi. Suomen kansallinen akkreditointielin (FI-
NAS) puolestaan ”akkreditoi eli toteaa patevaksi laboratorioita, sertifioin-
tielimid, tarkastuslaitoksia, vertailumittausten jarjestajia sek& ymparisto- ja
paastokauppatodentajia” (FINAS Finnish Accreditation Service, 2023). FI-
NAS:in toimintaa puolestaan ohjaa tyo- ja elinkeinoministerion nimittdma
akkreditointiasiain valtuuskunta. Akkreditointielimen toimintaan ja sen riip-
pumattomuuteen ja tasapuolisuuteen ottaa kantaa Vaatimustenmukaisuuden
arviointiasioita kasitteleva neuvottelukunta ja sen patevyyden toteamistoi-
men jaosto (FINAS Finnish Accreditation Service, 2023).
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Akkreditointiprosessi — uusi hakija

Ajat ovat tavoiteaikoja, ja niihin vaikuttavat hakemuksen siséltd, laajuus sekid
asiakkaan valmius akkreditointiin sekd mahdollisten korjaavien toimenpiteiden
toteuttaminen ajallaan.

FINAS kokoaa arvioijaryhmén
FINAS iimoittaa LB LR

: hakemuksen ldpi ja Alustava kéynti tarvittaessa
Asiakas toimittaa asiakkaalle e tarvittae':sja
hakemuksen hakemuksen tiipiiyenn Ksid saatuun Arviointikdynti asiakkaan
FINASiin saapumisesta 4 ail}lleistoon luona ja mahdollinen kentté-
seuranta
1 viikko 3 viikkoa 8-16 viikkoa
FINAS arvioi mahdolliset
FINAS toimittaa korjaavat toimenpiteet,
st_elosteet Kun rlltta\{at ko_rjauks_et on Esitys a_kkredltomtl- Akkreditointipaatos
asiakkaalle saatu (korjausaika enintaan kelpoisuudesta
12 viikkoa)
4 viikkoa 3 viikkoa 3 viikkoa
[ Yhteensd 22-30 viikkoa (+12 viikkoa) ]

Kuva 6 Kuva uuden hakijan akkreditointiprosessista. (L&hde: https://www.finas.fi/akkreditointi/Ak-
kreditointiprosessi/Sivut/default.aspx)

Kolmannen lenkin tassé kokonaisuudessa muodostavat sertifiointiorganisaa-
tiot, jotka voivat olla kaupallisia toimijoita (esim. Nixu Sertifiointi, KIWA
Sertifiointi, Huld Sertifiointi, KPMG IT Sertifiointi) tai viranomaisia. Serti-
fiointiorganisaatio on akkreditoitu, eli todetusti pateva testaamaan ja sertifi-
oimaan kolmansia osapuolia, se toimii eettisesti ja kdyttaa soveltuvaa laa-
dunvarmistusta. FINAS Akkreditointipalvelu pitaa yll& ajantasaista, kerran
vuorokaudessa péivittyvaa luetteloa akkreditoimistaan sertifiointiorganisaa-
tioista (FINAS Finnish Accreditation Service, 2024).

7.2 Hallintajarjestelman sertifiointi

Sertifiointi on maaritelman mukaan arviointiin perustuvaa vaatimustenmu-
kaisuuden arviointia. Vaatimukset on useimmiten esitetty standardeissa.
Standardit voivat olla kansainvalisid I1SO, eurooppalaisia EN tai kansallisia
SFS-standardeja (FINAS Finnish Akkreditation Service, 2024)

Sertifiointiprosessi kdynnistetdaan yleensa hakemuksesta vapaasti valittavan,
akkreditoidun auditointiorganisaation kanssa, joista on mainittu esimerkkejé
edellisessa kappaleessa 7.1 tai lakisaateisena auditoivan viranomaisen, eli
Traficomin kanssa. Traficom toimii Suomen kansallisen turvallisuusviran-
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omaisen (NSA), jona toimii ulkoministerié, médaradmana turvallisuusviran-
omaisena ja kansallisena tietoturvaviranomaisena (NCSA, National Com-
munications Security Authority), vastaten turvaluokitellun aineiston sahkoi-
seen tiedonsiirtoon ja -késittelyyn liittyvista turvallisuusasioista (Liikenne-
ja viestintavirasto kyberturvallisuuskeskus, 2023)

Auditoijasta riippumatta prosessit noudattavat paépiirteittiin samaa kaavaa,
miké& on esitetty alla olevissa kuvassa seka taulukossa.

Sertifiointi-
arviointi
Vaihe 1 Vaihe 2

Sertifiointi-
arviointi

Yhteyden- Uudelleen-

ofto

Seufapla_- sertifiointi-
arviointi arviointi

Sopimus

_ 1/vuosi
Uusinta-
arviointi Sertifikaatti

voimassa 3 vuotta

L Ennakko- J L
arviointi

Kuva 7 Auditointiprosessi (L&hde: https://www.kiwa.com/fi/fi/palvelutyyppi/sertifiointi-ja-arvi-
ointi/johtamisjarjestelmat/auditointiprosessi/)

Auditoinnissa on tarkeda huomioida suunnitelmallisuus, pitk&janteisyys ja
auditointiin kuluva aika, mika saattaa olla huomattavan pitka. Auditointiin
menev4 aika riippuu auditoitavan organisaation olemassa olevasta toiminta-
ja hallintaprosessien kypsyystasosta seka auditoitavan kohteen tai palvelun
laajuudesta.

Taulukko 1 Auditointiprosessin paépiirteinen kulku esimerkin omaisesti

1. (informaatiotilaisuus vapaaehtoinen

2. |hakemus auditoinnista pakollinen, ennen sopimuksen solmi-
mista ja auditoinnin aloittamista

. vapaaehtoinen, arvioidaan auditoita-

3. |ennakkoarviointi
van kypsyystaso

4.  [sertifiointiarviointi vaihe 1 pakollinen

5. [sertifiointiarviointi vaihe 2 pakollinen

6. |uusinta-arviointi tarvittaessa

7.  |seuranta-arvioinnit pakollisia 1 a. vélein

8. |uudelleensertifiointiarviointi  |pakollinen maaravélein (3 a.)

9. larvioinnin kohdentaminen vapaaehtoinen

Viranomaishyvéksyntaa vaativat jarjestelmaauditoinnit ovat puolestaan riip-
puvaisia tarkastettavan tietojarjestelmén (vast.) tietoturvaluokasta. TLIV jar-
jestelmét uudelleen arvioidaan 5 a. valein, TLII puolestaan enintdan 3 a. va-

33



Hallintamallit

lein. Itse tarkastuksen voi suorittaa tietoturvaluokasta riippuen joko tietotur-
valuokkaan akkreditoitu, NCSA:n (National Communications Security
Authority) hyvaksyma kaupallinen toimija (turvallisuusluokat 1V ja I11) tai
toimivaltainen viranomainen (TLII).

Tietoturvallisuuden arviointilaitosten toimintaa saadelldan valtiovallan toi-
mesta lailla (Oikeusministerid, 2011). Mainituista auditoijista Liikenne- ja
viestintavirasto Traficom toimii méaarattynd tietoliikenneturvallisuusviran-
omaisena (National Communication Security Authority, NCSA) niissa ta-
pauksissa, joissa on kyse kansainvélisid sitoumuksia edellyttavasta teknisesté
tietoturvallisuudesta ja tietoliikenteen turvallisuudesta. Méaardayksen tehté-
vaan on antanut Suomen kansallinen turvallisuusviranomainen (NSA, Nati-
onal Security Authority), jona toimii Ulkoasianministerid (Ulkoministerio,
2023). Oman mausteensa asiaan tuo liséksi se, etta Traficom ei ole ainoa méé-
ratty turvallisuusviranomainen (DSA, Designated Security Authority), vaan
esimerkiksi Suojelupoliisilla, Puolustusministeriolla ja padesikunnalla on
omia maaréattyja, lakisaateisia vastuitaan.

Maaréatyt turvallisuusviranomaiset huolehtivatkin niille laissa kansainvéli-
sistd tietoturvallisuusvelvoitteista (2004/588) (Oikeusministerio, 2004) s&é-
detyista ja muista niille kansainvalisista tietoturvallisuusvelvoitteista johtu-
vista tehtavista. Puolustusministerio, paéesikunta ja suojelupoliisi toimivat
kansallisen turvallisuusviranomaisen asiantuntijoina henkilosto-, yritys- ja
toimitilaturvallisuutta koskevissa asioissa. Tdm4 tarkoittaa turvallisuuden
hallinnan kannalta sitg, ettd kokonaisturvallisuudessa tulee huomioida usean
eri viranomaisen ja tarkastuslaitoksen tulkinnat ja vaatimukset, mik& puoles-
taan saattaa aiheuttaa tarkastustilanteessa haasteita. Soikkelin analyysin pe-
rusteella vaatimuksenmukaisuus vaikuttaa kansallisen tietoturvallisuuden
osalta veteen piirretyltd viivalta, koska laki jattd4 varsin paljon vapausasteita
sen osalta, mité kriteereitd vasten arviointi toteutetaan (Soikkeli, 2021). Toi-
saalta toimivaltaisuuden jakaantuminen eri tahoille edellyttaa sita, etté tar-
kastettavan nakdkulmasta tulee hallita kokonaisturvallisuutta, ei vain yhté
(ndko)kulmaa kokonaisuudesta. Tama korostaa kokonaisuuden hallinnan
ymmartdmisen ja osaamisen tarkeytta.
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8 Turvallisuuden huomioiminen kilpai-
lutuksen ja hankinnan suunnitte-
lussa

Kilpailutettaessa ja hankittaessa tydsuorituksia, palveluita tai materiaalia tu-
lee alusta asti huomioida turvallisuuden vaatimukset. Haasteena usein on, ett4
turvallisuuden huomioimisen vaade sindllaén tunnistetaan, mutta miten maa-
ritell& hankittavan palvelun tai jarjestelman turvallisuudelle asetettavat vaati-
mukset? Mika on tavoiteltava vaatimus, etenkin kun tiedetéan, ettd vaatimus-
tason nostaminen nostaa myos kustannuksia?

Valtioneuvoston asetuksessa 681/2010 Tietoturvallisuudesta valtionhallin-
nossa todettiin seuraavaa “Valtionhallinnon viranomaisen on pidettiva
huolta, etté tietoturvallisuuden suunnittelu hyvan tiedonhallintatavan mukai-
sesti perustuu viranomaisen selvityksiin ja arvioihin sen hallussa olevista
asiakirjoista seké niihin talletettujen tietojen merkityksesté ja ettd suunnitte-
lussa otetaan huomioon vaatimus hyvan julkisuus- ja salassapitorakenteen to-
teuttamisesta tietojarjestelmissé ja etta tietoturvallisuustoimenpiteet mitoite-
taan ottamalla huomioon suojattavien tietojen merkitys ja kayttotarkoitus
sekd asiakirjoihin ja tietojarjestelmiin kohdistuvat uhkatekijét ja tietoturvalli-
suustoimenpiteistd aiheutuvat kustannukset.” (Oikeusministerio, 2010).
Edelld oleva vaatimus tietoturvallisuustoimenpiteiden oikeasta mitoituksesta
voi todeta olevan oikea, vaikka aikaa asetuksen voimaantulosta on jo kulunut-
kin.

8.1 Turvallisuustoimenpiteiden mitoitus

Avainsanoja turvallisuustason madrittelyssa ovatkin mielestani uhkatekijét,
suojattavan tiedon merkitys ja kayttotarkoitus, kustannusten ja siedettévissa
olevan riskitason ollessa optimoinnin kohteena (suhteellisuusperiaate).
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£ S S

Uhkatason (uhan
todenndkoisyyden)
kasvaessa riski
haavoittuvuuksien
hyédyntamisen
todennakoisyyteen
kasvaa, kunnes
uhka realisoituu.

UHKATASO Q

Kuva 8 Esimerkki suhteellisuusperiaatteesta. Uhkatason noustessa kasvaa uhan torjuntaan tarvittavien
resurssien maard, jonka suhteen tulisi 16ytaa optimi; kohtuulliset kustannukset — siedettava riski.

Jotta uhkatasoon kaytettavét resurssit pysyisivat kohtuullisina ja riskit siedet-
taving, tulee jarjestelman omistajan hyvéaksyd molemmat suunnitteluperus-
teiksi. Korkean riskin ja uhkatason tilanteissa resurssien kaytto on tata vas-
taavaa, eli resurssien kayttd kasvaa. Samoin matalan riskin ja uhkatason ti-
lanteissa resurssien kéyttda tulee tarkastella uhkatasoa vastaavasti.

8.2 Suojattavan tiedon merkitys

Suojattavan tiedon merkitystd, tai toisin sanoen tiedon paljastumisen aiheut-
tamia vaikutuksia voi arvioida puolestaan Valtioneuvoston asetuksen asiakir-
jojen turvallisuusluokittelusta valtionhallinnossa mukaisesti. Tdma tehddén
arvioimalla tiedon paljastumisen aiheuttamia mahdollisia vahinkoja suojatta-
valle edulle seuraavalla asteikolla: lievaa vahinkoa, vahinkoa, merkittdvaa
vahinkoa, erityisen merkittdvdd vahinkoa aiheuttava (Oikeusministerio,
2019).

Asteikko on osin vertailukelpoinen yhdysvaltalaisen NIST:in (National Insti-
tute of Standards and Technology) julkaiseman ”Standards for Security Cat-
egorization of Federal Information and Information Systems” (NIST The
National Institute of Standards and Technology, 2004) kanssa, mutta mer-
Kittdvid eroavaisuuksiakin on. Yhdysvaltalaisessa standardissa vahinko saat-
taa koskea tiedon luottamuksellisuutta (Confideliality), tiedon eheytta (Integ-
rity) tai tiedon saatavuutta (Availability) pelkén suojattavan edun paljastumi-
sen (vrt. Confideliality) ja oikeudettoman kayton liséksi. Lisaksi tulee huo-
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mata yhdysvaltalaisen standardin “’suojattavaa etua” ja “oikeudetonta kéyt-
t04” konkreettisemmat Kkasitteet, eli operaatiot, omaisuus, ja henkilét voivat
olla suojattava etu, kun suomalaisessa lainsddddanndssé ei ole “’suojattavaa
ctua” tai “oikeudetonta kayttoa” madritelty. Eroavaisuuksia ja samankaltai-
suutta on pyritty selventdmaén alla olevassa taulukossa: Taulukko 2 Asetus
1101/2029 ja NIST FIPS 199 eroavaisuudet.

Taulukko 2 Asetus 1101/2029 ja NIST FIPS 199 eroavaisuudet

Asetus 1101/2019 NIST FIPS 199 Selite
(NIST The National
Institute of Standards

and Technology, 2004)

(Oikeusministerio,
2019)

”...salassa pidettavan “The potential impact | “The loss of confi-

tiedon oikeudeton paljas- | is...” dentiality, integrity,
tuminen tai oikeudeton or availability could

kaytto voi aiheuttaa...” be expected to

8:n 1 momentissa tarkoi-
tetulle suojattavalle

tional operations, or-
ganizational assets, or

have...”
...lievad vahinkoa. .. ...low... a limited adverse
...vahinkoa... ...moderate... a serious adverse
...merkittdva vahinkoa... | ...high... a severe or ca-
tastrophic
...erityisen suurta vahin- | N/A N/A
koa...
“...tiedonhallintalain 18 | “... effect on organiza- | N/A

edulle” individuals.”

Mielestéani lievasti parempi l&htokohta suunniteltavan tietojérjestelman tur-
vallisuusluokitukselle on NIST:in standardi sen konkreettisemman madritel-
mén vuoksi. Taman kayttod ei sulje pois kansallisen asetuksen maaritelmia,
vaan tdsmentaa niit4 ja huomioi mielestani paremmin muita varteenotettavia
asioita kuten tiedon saatavuuden ja eheyden merkityksen.
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8.3 Luottamuksellisuuden, eheyden ja saatavuuden tasapaino

Suomalainen asetuksen mukainen luokittelu korostaakin tiedon luottamuksel-
lisuuden (Confideliality) séilyttdmisté tiedon eheyden (Integrity) ja saatavuu-
den (Availability) jaddessd huomiotta, vaikka kaikista naisté olisi tarkeaa pi-
t&& kiinni. Luottamuksellisuus, eli tiedot ovat vain niiden k&yttéon oikeutet-
tujen saatavilla, on térkeé perusperiaate. Toisaalta tiedolla, joka ei ole tarvit-
taessa saatavilla, ei ole merkitysté ja edelleen tieto, jota on paasty oikeudet-
tomasti muokkaamaan, on menettanyt arvonsa tai on pahimmassa arvoltaan
jopa negatiivinen (haitallinen).

CIA Triadi

Luottamuksellisuus Saatavuus

Eheys

Kuva 9 Tiedon luottamuksellisuus, eheys ja saatavuus muodostavat kokonaisuuden, jossa tulee huoleh-
tia osien tasapainosta.

Pahimmillaan luottamuksellisuuden korostaminen johtaa siihen, etté eri tie-
toturvaluokkien jarjestelmat eivat keskustele keskendén. Tamé johtaa tieto-
jarjestelmien ja tietojen siiloutumiseen ja estda ndin esimerkiksi digitalisaa-
tion hyodyntamisen siind laajuudessa, kuin se muutoin olisi mahdollista.
Luottamuksellisuuden korostaminen voi johtaa myds tiedon yliluokittelun
kaltaisiin ei-toivottaviin ilmigihin haluttaessa pelata “varman paélle”. Esi-
merkiksi Puhakaisen mukaan ”Tiedon yliluokittelu hankaloittaa tiedon késit-
telyd ja heikentdd saatavuutta” (Puhakainen, 2021). Tiedon luokittelun tulee-
kin perustua poikkeuksetta kokonaisarviointiin.

Huomioiden tosielamén kokemukset luottamuksellisuuden korostumisesta
tietoa suojattaessa, on sindllaan on erikoista, ettd Laki sahkoisen viestinnan
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palveluista 917/2014 toteaa 3§:ssa tietoturvan madaritelméksi ”...hallinnolli-
sia ja teknisia toimia, joilla varmistetaan se, etta tiedot ovat vain niiden kayt-
t0on oikeutettujen saatavilla, etta tietoja eivat voi muuttaa muut kuin siihen
oikeutetut sek& etta tiedot ja tietojarjestelmat ovat niiden kayttéon oikeutet-
tujen hyodynnettavissa” (Oikeusministerio, 2014). Tdman mukaan toimitta-
essa tietojarjestelman suunnittelussa, toteutuksessa ja hankinnassa huomioi-
daan tiedon luottamuksellisuuden lisdksi eheys ja saatavuus. Vaikka tdma ei
suoraan vaikutakaan vaatimukseen tietojarjestelmassé kasiteltavan tiedon tie-
toturvallisuusluokasta, sill& saattaa olla valillista vaikutusta esim. eri tietotur-
valuokkien valisen tiedonvaihdon tai tiedon suojaamisen toteutuksen vuoksi.
Taman vuoksi tulee kédyttaa harkintaa ja ottaa eheyden seké saatavuuden vaa-
timukset osaksi jarjestelmén tietoturvavaatimuksia eikd ylikorostaa luotta-
muksellisuutta niin kuin se olisi ainoa tapa toteuttaa asia vaatimuksenmukai-
sesti.

8.4 Hankintalaki, julkisuusnakdkohdat ja turvallisuus

Julkisia hankintoja sa4telee Laki julkisista hankinnoista ja kayttooikeussopi-
muksista, joka edellyttad hankintatietojen julkistamista laissa maaritellylla ta-
valla (Oikeusministerid, 2016). Puolustus- ja turvallisuushankintoja koskevat
puolestaan ”Laki julkisista puolustus- ja turvallisuushankinnoista
(1531/2011)”, eli PUTU-laki, joka rajaa tietojen julkisuutta jossakin maéarin
seka Sopimus Euroopan Unionin toiminnasta (SEUT) artikla 346. Artiklan
346 mukaisesti EU jasenvaltioilla on oikeus vapauttaa tiettyja sopimuksia
tastéd direktiivista, jos tdmé on vélttdmatontda EU-maiden keskeisten turvalli-
suusetujen suojaamiseksi (Euroopan Unioni, 2016).

Suunniteltaessa hankintaa ja Kilpailutusta tulee miettid, hankitaanko tarvit-
tava palvelu tai materiaali hankintalakia vai PUTU-lakia noudattaen. Kumpaa
noudattaen hankinta tehdaan, riippuu hankintayksikon ndkemyksesta siitd,
liittyykd hankintaan erityisia suojattavia tietoja. Lain tulkitsijasta ja tulkin-
nasta riippuen lain julkisuusvaatimukset saattavatkin olla turvallisuuden na-
kokulmasta tarkasteltuna (vahint&ankin osin) ristiriidassa turvallisuusnéako-
kohtien kanssa. Liséksi hankinnan suunnittelua saattaa hankaloittaa, jos han-
kintayksikko ja hankintaa valmisteleva organisaatio ovat eri.
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Normaali hankinta ‘ \Putuhankinta ‘
LA A3
Hankintalakeja sovelletaan
| Hankintalaki ‘ ’ Erityisalojen hankintalaki | ‘ Putulaki ‘
Hankintalakeja
ei sovelleta
& AN AL
Lakiin perustuvat I Salassapidettdva hankinta I ISEUT 346 |
erityiset turvatoimen-
piteet
Hankinnan olemassaolosta Hankinnan olemassaolosta
ei voida antaa tietoja ei voida antaa tietoja tai hankinnassa
kasitellaan kansalliseen turvallisuuteen
keskeisesti liittyvid tietoja joita ei voida
muuten suojata (eli hankinta itsessaan
voi olla julkisesti tiedossa)

Kuva 10 Hankintalakien soveltaminen (Lahde: https:/ptcs.fi/lainsaadannon-soveltaminen-turvalli-
suusorientoituneisiin-hankintoihin/)

Suunnittelun hankaloituminen johtuu siitd, etta organisaation sisallakin eri
yksikoilla saattaa olla eri ndkemys siitd, mitka ovat mahdolliset uhat, riskit ja
niistd aiheutuvat haavoittuvuudet kokonaisuuden kannalta, jos hankittavan
jarjestelmakokonaisuuden tietoja julkistetaan. Hankintayksikko korostaa teh-
tavansd kannalta tarkeda hankintalain noudattamista ja hankintaa tarvitseva
organisaatioyksikko puolestaan hankittavan kokonaisuuden tietojen luotta-
muksellisuutta, sek& hankinnan k&yttokelpoisuutta, nopeutta ja ketteryytta.
Kéytannon kokemukset vaihtelevatkin suuresti ja Kilpailu eri yksikdiden toi-
mivallasta ja sen rajoista saattaa talloin haastaa turvallisuuden.

Usein ndma eroavaisuudet nakemyksissé ovat soviteltavissa, joskin tarkeda
on huomata hyoddyntéé alan erityisosaajien (Subject Matter Expert, SME)
substanssia mahdollisesti turvallisuuskriittisid hankintoja tehtéessa eika pi-
taytyd pelkastddn hankinta-ammattilaisten nakokulmassa. Esimerkiksi tieto-
jarjestelmapalveluiden tuottamisessa kéytettavat laitteistot tai ohjelmistot ei-
vat ole vain Atk:ta tai ITC:t4. Hankinnan aikana seké jalki-ilmoituksissa pal-
jastettavat tiedot saattavat siséltéa oleellisia asioita hankittavasta kokonaisuu-
desta ja hankkivan organisaation kriittisistd suorituskyvysté, jotka tiukan han-
kintalain tulkinnan vuoksi paljastuvat tahattomasti jattden turvallisuusnéko-
kohdat huomiotta. Tdman vuoksi hankintaa suunniteltaessa tulee kéyttaa eri-
tyistd harkintaa tietojen julkisuudesta mahdollisesti aiheutuvien riskien pie-
nentdmiseksi ja vahinkojen estdmiseksi seké& hyddyntad ne mahdollisuudet
tiedon suojaamiseen, mitka laintulkinta mahdollistaa.
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8.5 Tietojarjestelmén elinkaaren aikainen tuki

Hankintaa suunniteltaessa on otettava huomioon jérjestelmén elinkaaren ai-
kaisen tuen vaatimukset. Onko laitteistolla, sovelluksella tai palvelulla saata-
villa tukipalveluita Suomesta, vai tuotetaanko ne muualta Euroopasta, Afri-
kasta, Pohjois-Amerikasta tai Aasiasta? T&ssé usein ei ole ratkaisevaa tuen
laatu ja siihen liittyvat kriteerit, vaan lakien ja asetusten méaaraykset esimer-
kiksi henkil6tietojen kasittelysté ja sailytyksestd. Vaikka tietojarjestelméassé
ei lahtokohtaisesti kasiteltdisikaan henkildiden nimid tai muuta vastaavaa tie-
toa, yleisen tietosuoja-asetuksen (General Data Protection Regulation,
GDPR) mukaan “Luonnolliset henkilot voidaan yhdistdd heidan kaytta-
miensa laitteiden, sovellusten, tydkalujen ja protokollien verkkotunnistetie-
toihin, kuten IP-osoitteisiin, evasteisiin tai muihin tunnisteisiin, esimerkiksi
radiotaajuustunnisteisiin. Nain kaytt4jasta voi jaada jalkia, joita voidaan kayt-
taa luonnollisten henkildiden profilointiin ja tunnistamiseen etenkin, kun niita
yhdistet&an yksil6llisiin tunnisteisiin ja muihin palvelimille toimitettuihin tie-
toihin.” (Euroopan Unioni, 2016). Lahtokohtaisesti Euroopan Unionin alu-
eella tietojen kasittely ja séilyttdminen ovat hyvéksyttavia, mutta eri maiden
lainsaadannon poikkeamien takia Yhdysvalloissa tai Kiinassa tapahtuva Suo-
men kansalaisten henkil6tietojen késittely vaatii joko luvan tai valtionhallin-
non jarjestelmistd puhuttaessa edes ole sallittua.

Mika on oikea tukipalveluiden taso hankittavalle jéarjestelmalle, riippuu jar-
jestelman kriittisyydestd ja omistajan (Business Owner) vaatimuksista tukita-
solle. Usein ndma asiat jatetaan tietojarjestelmasta vastaavan vastuulle, mika
ei ole suositeltava menettelytapa, vaan jarjestelmén omistajan tulee vastata
paétoksestd ja siitd aiheutuvista seuraamuksista. Tamé johtuu siita syysta, etta
se taho, jolla on liiketoiminta- tai operatiivinen vastuu, vastaa talléin mydos
liikketoiminnan menestymisesta sek& kuluista, joita vaatimukset aiheuttavat.
Lisaksi télle taholle kuuluu vastuu tietoturvan kokonaisturvallisuudesta ta-
valla, jota edellytetddn esim. laissa julkisen hallinnon tiedonhallinnan 4 lu-
vussa, 13 8:ssa “Tietoaineistojen ja tietojarjestelmien tietoturvallisuus”
(Oikeusministerid, 2019).

Hankintaa suunniteltaessa tukipalveluiden saatavuus vaikuttaa lisaksi seké
yritys- ettd henkil6turvallisuuteen. Ostajan on siis varmistuttava, etta taho
jolta hankinta tehddén, on huolehtinut omista turvallisuusvelvoitteistaan vaa-
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timuksenmukaisella tavalla ja kykenee sek& haluaa tehdd tdman myd0s jat-
kossa. Tamé vaatimus tulee ja usein kyetaankin hoitamaan jo tarjouspyynto-
vaiheessa ottamalla tarjouspyynt6on mukaan hyvaksyntékriteeriston edellyt-
tdmia vaatimuksia. Vaatimuksen tayttymisen toteamista helpottaa se, jos vaa-
timuksiin on otettu esimerkiksi mukaan vaade akkreditoinnista palvelun- tai
tietoturvallisuuden hallinnassa.

Jarjestelman elinkaaren kannalta oleellinen seikka on hankinnan yhteydessa
tehtdva tukisopimusten pituus. Usein laitevalmistajat tarjoavat 1-3 a. tukiso-
pimuksia hankittaville laitteille, saatavilla on my6s 5 a. sopimuksia. Yleensa
tukisopimukset ovat merkittavasti edullisempia laitteita ostettaessa kuin myo-
hemmin hankittaessa.

Sovelluslisenssien suhteen tilanne on eri, riippuen erityisesti toimittajan tar-
joamista lisenssimalleista. Usein yritykselld on Enterprise License Agree-
ment (ELA) sopimus, joka on elinkaaren kannalta monissa tapauksissa sek&
taloudellisesti ettd toiminnallisesti jarkevin. Vaihtoehtoja ovat perpetual (jat-
kuva /pysyvé) tai subscriber (tilaaja) -lisenssit. Perpetual-lisenssit ovat han-
kittaessa kalliimpia, mutta niissa ei tule vuosittaisia tukimaksuja, jolloin mah-
dollisuutta paivittaa sovellusversiota ilman lisdkustannusta ei ole. Perpetual-
lisenssit eivat sisalla myodskaan laajempia tukipalveluita. Subscriber-lisenssit
ovat hankittaessa edullisempia, mutta niistd on maksettava vuosittainen ti-
lausmaksu, mikd sisaltda tukipalvelut ja oikeuden péivittad sovellusta
(Partanen, 2009). Tarkeda on kuitenkin lisensoida oikein lisenssiehdot ja ase-
tetut vaatimukset tuelle seké péivitettavyydelle huomioiden.

8.6 Palveluiden ulkoistamisen hankinta

Jos palvelu hankitaan joko kokonaan tai osittain ulkoistettuna, kasvavat han-
kinnan tarjouspyynnolle asetettavat vaatimukset. Toisaalta ulkoistus helpot-
taa turvallisuusvaatimusten toteuttamista niiden ollessa pois omalta kontolta,
toisaalta ulkoistus asettaa vaatimuksia sek& palveluostamisen etta sopimus-
tekniselle osaamiselle ja ulkoistettujen palveluiden turvallisuuden hallinnalle.
Erityisen tarkkana tulee olla madriteltdessé ulkoistuksen vastuurajoja, jotta
hankalassa paikassa ei paase kdymaan siten, ettd kukaan ei hairiétilanteessa
sopimuksen mukaan vastaa juuri siitd huomiota vaativasta osasta palvelua.
Palvelun ”’palastelu” ja vastuurajojen médrittely ja selventdminen voidaan to-
teuttaa helposti esimerkiksi RACI- tms. muun matriisin avulla, mutta tdma
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vastuurajojen tunnistaminen vaatii jo aiemminkin korostettua SME-osaa-
mista.

Onkin kaikkien sopimusosapuolten etu, etta vastuut ovat selkeat. Huomion-
arvoista on myos se, etté palveluntarjoajien palvelukuvauksia ja niiden ehtoja
sekad rajoituksia kannattaisi noudattaa sopimuksenteon helpottamiseksi. Ly-
hytnédkdinen oman organisaation edun tavoittelu vaatimalla muokkauksia
juuri omaan tarpeeseen sopivaksi palvelutoimittajan palvelukuvauksia réata-
I16imalla voi osoittautua vaaraksi tavoitteeksi molempien osapuolten kannalta.
Kun palvelua toimittava organisaatio on tottunut toimimaan palvelukuvauk-
sen mukaisesti, poikkeamat normaalipalvelusta saattavat aiheuttaa ongelmia
hairidtilanteissa, mika ei ole koskaan tavoiteltavaa.

Valtionhallinnon toimijan ollessa kyseessd, tulee ottaa huomioon myds stra-
tegiset ja poliittiset tavoitteet, kuten esimerkiksi Yhteiskunnan turvallisuus-
strategia (Valtioneuvosto, 2017). Jos poliittinen tavoite on, ettd halutaan ra-
kentaa maailman turvallisin maa tai esimerkiksi vahentéa riippuvuutta aasia-
laisista tuotteista, kuten puolijohteista, tulee tdmé& huomioida sekd ohjauk-
sessa ettd turvallisuustoiminnan vaatimuksissa. IIman riittdvan korkealta ta-
solta ohjattuja tai saatuja vaatimuksia poliittisluonteisten vaatimusten huomi-
oiminen ei ole valttdmatta mahdollista. VValtioneuvoston toimenpidesuosituk-
sen johtopaatoksissa todetaankin strategisen tavoitetilan méaarittelyn tarpeel-
lisuus huomioiden muutokset turvallisuusymparistossa
(Kyberselvityshankkeen tyéryhma, 2023).
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9 Kayttoonotto

Palvelua kéyttéonotettaessa on turvallisuuden kannalta tarkedad huolehtia
siitd, etta toteutukseen ja hallintaan tarvittavat resurssit ovat saatavilla ja lah-
tokohdat vaatimuksenmukaisuudelle, esim. henkil6turvallisuus tai turvalli-
suussopimukset, tayttyvat dokumentoidusti ennen kayttdonoton aloittamista.
Liséksi tulee huolehtia siitd, ettd vaatimuksenmukaisuuden yllapitdmiseen
tarvittavat edellytykset ovat olemassa, yllapidon prosessit ovat kunnossa, pro-
sessien toimintaa seurataan esimerkiksi mittareiden avulla ja tuotettuja mitta-
reita arvioidaan toiminnan laadun yll&pitdmiseksi ja parantamiseksi. Kéyt-
toonottovaiheessa parhaat kaytannot ja mallit, kuten ITIL ja eri standardit,
ovat avuksi valmiuden toteamisessa.

Yleisin tapa edella kuvatun kaltaiseen seurantaan on hyddyntaa jotakin sovit-
tua hallintajarjestelmaa, joka antaa toiminnalle viitekehyksen. Tietoteknisten
palveluiden osalta yleisin palvelunhallintajarjestelma Suomessa lienee SFS-
ISO 20001 ja tietoturvan osalta SFS-1SO 27001 mukainen. Palvelunhallinta-
jarjestelman yllapitdmista varten tarjoavat tukea eri tietojarjestelmat, esi-
merkkeina voidaan mainita ServiceNow ja BMC Helix, jotka tukevat ITIL
(Information Technology Infrastructure Library) parhaita kaytantoja laaduk-
kaan palvelunhallinnan tukena.

Yleisesti voidaan todeta, ettd kdyttdonotto on varsin suoraviivainen tapah-
tuma, edellyttden ettd aiemmat kohdat on huolehdittu ja ettd kdyttéonotossa
edetdan suunnitelmallisesti ilman mutkien oikomista.
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10 Yllapito

Tietojérjestelman yllapitovaiheen aikana yllapidetédén seka tietojérjestelmaa,
sithen liittyvid komponentteja ja niiden liséksi hallintajarjestelmaa. Jotta yl-
lapidon aikaisten muutosten vaatimuksenmukaisuus voidaan osoittaa, tulee
niin tietojarjestelman kuin hallintajarjestelman prosessien olla hyvin suunni-
teltuja ja dokumentoituja. Anu Lampisen Pro Gradu tutkielman mukaan ”’Do-
kumenttien tarkein tehtdva oli toimia yll&pidon aikaisten muutosten lahtékoh-
tana. Dokumentteja hyddynnettiin myds tietojarjestelmén opettelussa ja tie-
don lahteend” (Lampinen , 2020).

Dokumentointia hyddynnetéan siis koulutuksessa ja tietojarjestelman opette-
lussa ja sen avulla osoitetaan myds tietojarjestelman vaatimuksenmukaisuus
jasen yllapito. Yll&pidon osoittaminen tapahtuu kuvatun ja mitatun prosessin
mukaisesti, jota seurataan hallintaprosessin kuvaamalla, auditoinnissa tode-
tulla sertifioidulla tavalla. Tama on kohta, jossa parhaat kdytannot ja niissa
kuvatut prosessit, kuten ITIL ja standardissa kuvatut hallintajarjestelmét koh-
taavat. Eroksi naiden kahden valilla on, ettd esimerkiksi ITIL-prosessit ovat
tekemista parhaiksi oletettujen kaytantdjen mukaan tarkoituksena sujuvoittaa
laadukasta, tehokasta ja mitattavaa tekemista. Standardin prosessit, esimerk-
kind ISO-SFS 20000-1, prosessit ovat hallintajarjestelmaan kuuluvia, jotka
hyoddyntdvat ITIL-prosessien tuloksia sekd toimintatapaa. Standardien pro-
sesseihin kuuluvat oleellisesti mittarit (KPI, Key Point Indicators), joiden
avulla osoitetaan vaatimuksenmukaisuutta ja sen tayttymista tai tayttymatta
jaamista.
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11 Kaytdsta poisto

Kaésiteltéessa turvallisuusluokiteltua materiaalia tietojarjestelmén elinkaari ei
paaty siihen, ettd suoritetaan tietohuolto ja tiedon tallennusvélineiden sani-
tointi ennen kuin laitteista katkaistaan virta. Kéytosta poistettuja laitteita ja
materiaalia tulee edelleen kasitella kuten tietosuojattavaa aineistoa tietojar-
jestelmén aiemman elinkaaren aikana. Taman vuoksi myos hallintajérjestel-
massa tulee huomioida jarjestelmén elinkaaren paattymiseen liittyvat toimen-
piteet. Késitellyn tiedon turvallisuusluokitukseen perustuen voi olla mahdol-
lista hyodyntaa laitteistoa muussa tarkoituksessa, kunhan vain huolehditaan
vaatimuksenmukaisesta tiedon sanitoinnista esimerkiksi sertifioidun tiedon
tyhjennys- tai ylikirjoitusohjelmiston avulla, joita on tarjolla usealta toimitta-
jalta. Toimittajaa tai ohjelmistoa valittaessa on syytd huomioida kéytettavan
ratkaisun vaatimustenmukaisuus, jotta omalta osalta tata ei epahuomioissa ri-
kottaisi. Esimerkiksi ISO/IEC 15408:2022 Information security, cybersecu-
rity and privacy protection standardin mukainen sertifiointi on kaytettavalta
ratkaisulta hyva loytyd (korvaava, tekeillad oleva standardi ISO/IEC AWI
15408-1) (International Organization for Standardization, 2022).

Korkeampien turvallisuusluokkien laitteistojen kanssa td&mé ei ole mahdol-
lista, vaan laitteiden kaytosta poistamisen jalkeen ne tulee varastoida ja ha-
vittad maaritellyll4, tietoturvaluokkaan hyvaksytyll& tavalla. Ohjeita havityk-
seen eri tietoturvaluokille 10ytyy edell& mainitun 1SO-standardin liséksi esim.
NIST Special Publication 800-88 Guidelines for Media Sanitization julkai-
susta (NIST The National Institute of Standards and Technology, 2014) ja
kansallisesta KATAKRI 2020 -kriteeristostd ja sen NATO-liitteesta
(Kansallinen turvallisuusviranomainen, 2021).

Tietosuojamateriaalin havittdmisesséa on liséksi edelleen huomioitava doku-
mentointi ja tiettyjen tietoturvaluokkien kasittelyvaatimuksissa oleva havitta-
misen dokumentointivaatimus (hévitystodistus), joka on kirjattava ja séilytet-
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tava méaratyn ajan. Koska vaatimukset tdmén osalta vaihtelevat, tulee ne tar-
kastaa asianmukaisista lahteistd tietosuojamateriaalin havittamisen ollessa
ajankohtaista. Esimerkiksi NATO CONFIDENTIAL tiedon tuhoamisesta ei
tarvitse tehda erikseen ilmoitusta (Kansallinen turvallisuusviranomainen,
2023).

Jos materiaali on toisen osapuolen materiaalia, tai jos tietojarjestelma on si-
séltanyt ko. materiaalia, tulee tiedon sanitoinnista ja tietovélineiden seka -
materiaalin  tuhoamisesta ilmoittaa tiedon omistavalle osapuolelle
(Kansallinen turvallisuusviranomainen, 2021). Lisdksi on huomioitava jérjes-
telman tarkastanut viranomainen, jolle tuhoamistieto on toimitettava.
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12 Yhteenveto

Tutkimuksen havaintojen ja lahdemateriaalin perusteella voidaan todeta, etta
tietojarjestelman turvallisuuden vaatimuksenmukaisuuden maarittdminen,
maadritysten mukaisen tietojarjestelman suunnittelu, hankinta ja yllapito
kaikki turvallisuuteen kuuluva huomioiden on varsin laaja, systeemistd osaa-
mista ja monipuolista asiantuntemusta vaativa tehtava.

Tietojarjestelman vaatimuksenmukaisuus, vaatimuksenmukaisuuden hallinta
ja seuranta vaativat tuekseen suunnitelmallisen lahestymistavan, jota ilman
menestyksekas, todistettava toiminta on kdytanndssa mahdotonta. Tata lahes-
tymistapaa kuvataan alla.
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PRINCIPLES
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Kuva 11 PDCA-mallin mukainen ldhestymistapa vaatimuksenmukaisuuden hallintaan (L&hde: 1SO
37301:2021)
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Kuvaustapa on hieman erilainen kansallisiin VAHTI-suosituksiin verrattuna,
mutta padosin ajatusmalli ja johtopdéatds on sama — Vaatimuksenmukaisuu-
den seuranta vaatii hallintajarjestelman.

Prosessi on jatkuva ja edellyttaa sitoutunutta toimintaa usealta eri toimijalta,
organisaation osalta ja viranomaistaholta. Tést4 voidaan paatelld, ettd mita
enemman vastuita hajautetaan, sitd vaativampi on vaatimuksenmukaisuuden
seurannan prosessi ja sen toteuttaminen. Vahintdankin vastuuprosessien ja
roolien kuvaukseen tulee Kiinnittaa erityistd huomiota jo suunnitteluvaiheessa
ja sitouttaa organisaation osat ja erityisesti johto tukemaan prosessien tarkoi-
tuksenmukaista suorittamista. Tama tarve todetaan myods Kansallisen turval-
lisuusviranomaisen  arviointikriteeriston  liitteessa IV~ (Kansallinen
turvallisuusviranomainen, 2023). Johdon sitoutumista korostetaan myos eri
standardien vaatimuksissa, joissa edelleen edellytetdan sitoutumisen osoitta-
mista (Suomen Standardoimisliitto SFS ry, 2022).

Mika hallintamalli puolestaan on oikea, sithen on mahdotonta vastata. Tutki-
muksessa kdytetyn materiaalin perusteella paras malli muodostuu usean eri
standardin mukaisesta hallintamallista, jotka tarkastelevat asiaa hieman eri
nékokulmasta. Ndma hallintamallit edellyttévét asiantuntijaosaamista ja sen
taysimittaista hyddyntamistd. Huomattavana riskina talléin on kuitenkin hal-
lintajarjestelmien vaatiman tyon maaran merkittavé kasvu.

Jarkevinta lienee on todeta, ettd hallintamalli tai hallintamallit ovat tarpeelli-
sia, mutta ne edellyttavat myos toimivia, tarpeeseen soveltuvia suunnittelu-
ja yllapitomalleja. Mika on kulloiseenkin tarpeeseen sopivin, riippuu viime
kédessa organisaation tarpeesta ja kéytettavissa olevista resursseista.
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13 Loppupéatelmat

Tietojarjestelman elinkaaren aikaisen kokonaisturvallisuuden hallinta on jo
aiemmin todetun mukaisesti laaja, vaativa ja kokonaisvaltaista ndkemysta tar-
vitseva tehtdvd. Tarkastellun materiaalin perusteella hallintajarjestelmén
suunnitteluun ei 10ydy suoraa mallia, joskin parhaan tuloksen voidaan arvi-
oida syntyvén suunnitelmallisesti ja harkiten kokonaisturvallisuutta eri ndko-
kulmista tarkastelemalla hyddyntden esim. turvallisuuskriteeristda suunnitte-
lutyon tukena.

Tarkastellut standardoidut hallintajarjestelmét puolestaan ovat enemman tai
vahemman asiaa tietyltd, yhdelté rajoitetulta nakokulmalta tarkastelevia, kat-
taen kuitenkin asioita varsin laajasti. Tarjontaa standardoiduista hallintajar-
jestelmistd on paljon ja isolta osalta niiden vaatimukset ovat paallekkaisia.
Tasta voidaan tulla johtopaatokseen, etta tarkoituksenmukaisesti yrityksen
tarpeeseen valitulla standardoidulla hallintajarjestelmélla kyetdén kattamaan
valtaosa tietojarjestelman elinkaaren aikaisista kokonaisturvallisuuden tar-
peista. Erityistd huomiota tulee kuitenkin kiinnittdd kevyemmin ohjattuihin
elinkaaren alkupaan asioihin, eli hankintaprosessiin, toimittajavalintoihin ja
tarjottaviin tukipalveluihin sekd sopimushallintaan. Tdma koskee erityisesti
saatavuuden seké& jatkuvuudenhallinnan nakokulmia. Turvallisuuden n&ko-
kulma tulee huomioida myds hankintatietoja julkisuudesta péaéatettaessé, eri-
tyisesti turvallisuuskriittisten valtionhallinnon toimijoiden ollessa kyseessa.
Mainitut asiat on toki tiedetty térkeiksi, mutta toisesta, kaupallisesta, nako-
kulmasta. Turvallisuuden nakokulmasta niiden kasittely on jaanyt erillisen
ohjauksen ja johtamisen alle, eik& niihin ole valttdamatta kiinnitetty turvalli-
suuden edellyttdmé&a huomiota.

Hallintajarjestelmaé yllapidettdessa huomio kiinnittyy vaistdmaétta siihen, ettd
organisaatioissa tieto- ja fyysisen turvallisuuden johtaminen ovat usein eriy-
tetty eri tahoille ja todennakdisesti eri hallintamalliin. Tarkastelun perusteella
on kuitenkin jarkevaa yhdistaa hallintamallit vahintdankin siten, ettd ohjaus
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ja seuranta tapahtuvat yhdesta paikasta keskitetysti. Talloin paastaneen koko-
naisvaltaisempaan ja kattavampaan, systeemimallin mukaiseen lopputulok-
seen kuin hallintamalleja erillisend seuraten ja ohjaten.

Tutkituista ja tarkastelluista asioista on tehty paljon tieteellista tutkimusta ja
materiaalia tutustuttavaksi oli runsaasti. Tehdyn tutkimuksen mé&érén takia
yksittdiset tydssa esitetyt havainnot eivét sindllaén ole ainutlaatuisia. Kuiten-
kin tasta huolimatta ja opinnaytetydraportin lagjasta tutkimusnékokulmasta
johtuen, tyon tuloksena tehty synteesi sisaltad uutta, pohtimisen ja tutustumi-
sen arvoista asiaa tietojarjestelman elinkaaren aikaisen kokonaisturvallisuu-

den hallinnan kannalta.
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