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Tiivistelma

Lopputy6ni osana Aalto Pro -yliopiston Turvallisuusjohtamisen koulutusoh-
jelmaa (TJK18) pureudun yrityksiin kohdistuvaan tiedonhankintaan, joka voi
tapahtua seka luvallisilla etta luvattomilla keinoilla. Tutkimukseni keskittyy
tiedonhankinnan moninaisiin toteutustapoihin, taustalla vaikuttaviin syihin,

kuinka yritykset voivat havaita ja torjua tallaista toimintaa tehokkaasti.

Erityisen tarkastelun kohteena ovat luvattomien keinojen, kuten yritysvakoi-
lun, yrityssalaisuuksien rikkomisen ja vaarinkaytén, muodot. Toisaalta luval-
listen keinojen osalta syvennyn avoimen ldhteiden tiedusteluun (OSINT,
Open Source Intelligence), joka tarjoaa laillisen vaylan tietojen keradmiseen.

Tarkedassa roolissa tiedonhankinnassa on ihmisten toiminta. Analysoin niin
tarkoituksellista kuin tahatonta toimintaa, jossa ihmiset voivat tulla kolman-
nen osapuolen hyvéksikayton kohteeksi tiedonkeruussa. Tyoni kriittinen osa-
alue on sisapiiririski, joka muodostaa merkittavan uhkan yrityksen tietotur-
valle ja jonka hallinta on keskeinen osa nykyaikaista turvallisuusjohtamista.

Lopputydsséni madrittelen ‘tiedonhankinnan' termié laajasti, sisaltden seka
luvallisen ettéd luvattoman tiedonkeruun. Tavoitteenani on tarjota kattava ym-
maérrys yrityksiin kohdistuvan tiedonhankinnan monimuotoisuudesta ja sii-
hen liittyvista riskeistd seka keinoista, joilla ndita riskeja voidaan hallita ja
minimoida.



Abstract

In my thesis, as part of the Aalto Pro University's Security Management train-
ing program (TJK18), I delve into the acquisition of information targeted at
businesses, which can occur through both legitimate and illegitimate means.
My research focuses on the various implementation methods of information
gathering, the underlying reasons, the agents involved, and their motives. Ad-
ditionally, my work examines how businesses can effectively detect and
counteract such activities.

A particular focus is given to the forms of illegitimate methods, such as cor-
porate espionage, breach of corporate secrets, and their misuse. On the other
hand, regarding legitimate methods, | delve into open-source intelligence
(OSINT), which offers a legal avenue for information collection.

The role of human action in information gathering is paramount. | analyze
both deliberate and unintentional activities, where individuals can become
targets of third-party exploitation in information collection. A critical area of
my work is the insider threat, which poses a significant risk to a company's
information security and whose management is a central part of modern se-
curity leadership.

In my thesis, | broadly define the term 'information gathering' to include both
legitimate and illegitimate information collection. My aim is to provide a
comprehensive understanding of the diversity of information gathering tar-
geted at businesses, the associated risks, and the methods through which these
risks can be managed and minimized.
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Johdanto

1 Johdanto

Lopputy0 on osa Aalto Pro -yliopiston Turvallisuusjohtamisen koulutusoh-
jelman koulutuskokonaisuutta (TJK18). Tydssé kasitellaan yrityksiin kohdis-
tuvaa tiedonhankintaa, joka tapahtuu luvallisilla sekd luvattomilla keinoilla,
tarkastellen ndiden toteutustapoja, syita, tekijoitd, tekijoiden motiiveja seka
keinoja torjua ja havaita tallaista toimintaa.

Luvattomien keinojen osalta tutkitaan yritysvakoilua, yrityssalaisuuksien rik-
komista ja niiden vaarinkayttod. Luvallisten keinojen ndkokulmasta syvenny-
taan avoimen lahteiden tiedusteluun (OSINT, Open Source Intelligence).

Teknisten toteuttamiskeinojen lisaksi keskitytadn erityisesti ihmisen rooliin
tiedonhankinnassa, seké luvallisessa ettd luvattomassa. Analysoimme tahal-
lisen toiminnan ohella, kuinka ihmiset voivat tahattomasti tai tahtomattaan
tulla kolmannen osapuolen hyvéksikayton kohteeksi tiedonkeruussa. Téhén
liittyy olennaisena osana sisapiiririski, jota kasitelladn myds erillisena koko-
naisuutena.

Lopputydssé termi 'tiedonhankinta’ madritelladn kattamaan seka luvallinen
ettd luvaton tiedonhankinta, ja se siséltdd paasaéantoisesti myos yritysvakoilun
ja tiedustelun.



Taustaa yrityksiin kohdistuvalla luvattomalle tiedonhankinnalle

2 Taustaa yrityksiin kohdistuvalla lu-
vattomalle tiedonhankinnalle

2.1 Tiedustelun ja vakoilun historia

Tiedon tarve on ikuista. Tietoa on aina tarvittu parempien paatosten tekemi-
seen, oli sitten kyse sotilaallisesta toiminnasta tai liiketoiminnasta. Ajantasai-
nen ja riittdva tieto vastustajasta tai kilpailijasta mahdollistaa tekemaén pa-
rempia paatoksia ja parjadmaan paremmin kilpailussa tai sodankaynnissa.
Mita tarkempi tilannekuva, sitd parempi mahdollisuus onnistua padmaéarien
saavuttamisessa. Tilannekuva on tietoa, tieto on valtaa ja tietoa on saatava,
vélilla keinoja kaihtamatta.

2.2 Miksi luvatonta tiedonhankintaa tehdaan?

Kuten aiemmin todettiin, oikea ja oikea-aikainen tieto, on osa strategista, tak-
tista kuin operatiivista toimintaa myos yritysmaailmassa. Mité tarkempi kuva
kilpailijoiden toiminnasta, sitd paremmin ja tehokkaammin voidaan vastata
markkinoiden vaatimiin muutoksiin. Tai toisinaan jopa luoda muutoksia,
jotka ovat oman strategian mukaisia.

Vaikka tietoa on saatavilla julkisista ja taysin laillisista lahteista ja keinoilla,
niin yritysvakoilun tai muun luvattoman tiedonhankinnan merkitys ei ole va-
hentynyt. Aina on tahoja, jotka ovat valmiita ylittdmaan laillisuuden rajat saa-
vuttaakseen taloudelliset tavoitteensa.

Rikollinen toiminta voi olla taysin suunnitelmista ja teollisella tasolla toteu-
tettua tai siihen voidaan, yrityksen nakokulmasta, ajautua jopa vahingossa il-
man johdon toiminnalle antamaa suoranaista hyvaksyntad. Vaikka rikollinen
toiminta harvoin voidaan katsoa tapahtuneet aidosti vahingossa, niin tilantee-
seen voidaan ajautua ainakin osittain ilman suoranaista aikomusta.
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3 Juridinen ulottuvuus

3.1 Suomen lainsdadanto

Suomen lainsédadantd kriminalisoi yritysvakoilun ja liikesalaisuuksien vaarin-
kéyton rikoslaissa (30. luku). Yritys on myos séadetty rangaistavaksi kum-
massakin. Koska kummankin maksimirangaistus on kaksi vuotta vankeutta,
voi poliisi kayttad laajempaa pakkokeinojen valikoimaa kuin useimmissa
muissa maissa. Esimerkkeja ndista tutkinnan kannalta erittdin hyodyllisista
pakkokeinoista ovat takavarikoinnit ja kotietsinnat. Useissa maissa téllaisia
pakkokeinoja ei ole poliisin kdytettavissa, jolloin todistusaineiston keraami-
nen voi olla hyvinkin hankalaa, jos poliisi ei voi takavarikointien kautta esi-
merkiksi saada haltuunsa luvattomasti hankittua materiaalia tai dokumentteja.

Rikoslaissa on kolme eri kohtaa, jotka viittaavat aiheeseen:

1) Yritysvakoilu (rikoslaki luku 30, 4 8) jolla tarkoitetaan tapauksia,
jossa tietoja on hankittu luvattomasti kdyttden keinoja... toiselle kuu-
luvasta yrityssalaisuudesta. Yritysvakoilun voidaan katsoa koskevan
ulkopuolisen tekeméaa tekoa, ei esimerkiksi yrityssalaisuuden omaa-
van tahon tyontekijaa.

2) Yrityssalaisuuden rikkominen (rikoslaki luku 30, 5 §) taas tulee
yleensé kysymykseen, kun rikkojalla ja yrityssalaisuuden haltijalla on
jokin sopimusperdinen suhde.

3) Yrityssalaisuuden véaarinkaytto (rikoslaki luku 30, 6 8) voi tulla kysy-
mykseen, jos hyodyntdd elinkeinotoiminnassaan tai hankkiakseen it-
selleen tai toiselle taloudellista hyotyéa 48 tai 58 mukaisilla teoilla saa-
tua tietoa.

Liikesalaisuudesta itsessaan taas saadetaan Liikesalaisuuslaissa', jossa saade-
taan elinkeinotoimintaan liittyvien liikesalaisuuksien seka teknisten ohjeiden
suojasta. Liikesalaisuuksiin ja yrityssalaisuuksiin viitataan my0s useissa
muissa laeissa.
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Ty0Osuhteessa tyontekijoilla sitoo hyvin voimakas salassapitovelvollisuus au-
tomaattisti, joka tulee tydsopimuslaista.

Néité keskeisia lakeja verrattaessa tulee huomioida, ettd rikoslaki suojaa yri-
tyssalaisuuksia ainoastaan kaksi vuotta tydsuhteen paattymisen jalkeen.
Tama rajaus ei koske oikeudettomasti hankittuja tietoja. Lakien antamasta
suojasta huolimatta tulisi tydntekijan kanssa solmia erillinen salassapitositou-
mus, mikali tyontekija késittelee, tai hénell4 on paasy, yrityssalaisuuksiksi
luokiteltuihin tietoihin.

Yrityssalaisuuden maaritelma ei ole yksiselitteinen, mutta sille voidaan aja-
tella muutamaa keskeista kriteerid, joiden kaikkien tulisi tayttya, jotta voidaan
puhua yrityssalaisuudesta.

1) Tieto ei ole yleisesti tunnettua tai helposti selville saatavissa kokonai-
suutena tai osiensa yhdistelméana.

2) Tiedolla pit&4 olla salassapitointressi, joka yleensa on tiedon taloudel-
linen merkittavyys. Jos kyseessa on vahapatdinen, vahaarvoinen tai
vanhentunut tieto, niin sitd ei yleensa voida luokitella yrityssalaisuu-
deksi.

3) Tiedon suojaamiseksi on ryhdytty kohtuullisiin toimenpiteisiin.

Néité ehtoja tarkasteltaessa voidaan nopeasti huomata niin tulkinnan vaikeus.
Taloudellisen arvon madrittaminen voi olla hyvinkin erilaista pienen yk-
sinyrittdjan ja suuryrityksen kohdalla. Yksinyrittajalle 500 € voi olla talou-
dellisti merkittdva summa, kun taas suuryritykselle 100 000 € voi olla vasta
jossakin maarin merkittava summa.

Vaikka liikesalaisuuden toisaalta pystyy helposti tayttdmaan ja perustele-
maan, ei siihen tule kuitenkaan suhtautua ylimalkaisesti.

Tiedon salaamiseen ja salassa pitdmiseen tuo nykyaan oman liséhaasteensa
pilvipalvelut ja ndiden kohdalla erityisesti erilaiset yhteistyfalustat. Ndiden
kayttaminen on toki taysin perusteltavissa tyon tehokkuuden kannalta, mutta
naita kaytettdessa tulee oikeasti panostaa tietojen turvaamisen suunnitteluun
seka tarvittavien salassapitosopimusten laatimiseen. Ongelmallisuutta ndiden
suhteen lisad viel& nykyaikaiset pitkat alihankintaketjut, joihin kaikki samat
rajaukset, velvollisuudet ja vastuut tulee ulottaa luotettavalla tavalla. Tiivis-
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tettynd haaste tassa on se, ettd samalla kun tiedot pitdisi pitdd salassa ulko-
puolisilta, niin yhteystydn toimivuuden takia paasy tietoihin pitaa jakaa ulko-
puolisille.

Y hteistydsopimusten paattyessd sopimukset, salassapitosopimukset erityi-
sesti, vaativat toiselta osapuolelta saatujen luottamuksellisten tai salaisten tie-
toja palauttamista tai tuhoamista. Analogisessa maailmassa tdma tarkoittaisi
silppuria tai vaikka polttamista. Digitaalisessa maailmassa taas tallennusvéli-
neiden tuhoamista tai tietojen poistamista muuten tietojarjestelmista. Yleensa
talle on asetettu jokin aikaraja sopimuksissa. Tata vaatimusta voi olla kaytan-
ndssa taysin mahdotonta toteuttaa teknisesti, jos ajatellaan vaikka varmuus-
kopioita. Todennédkoisesti yksik&an toimija ei pysty poistamaan luotettavasti
vain tiettyja tietoja yrityksen varmuuskopioista. Ongelmia tiedon luottamuk-
sellisuuteen tdma voi aiheuttaa tilanteissa, joissa varmuuskopioita joudutaan
palauttamaan. Talldin jo kertaalleen poistettuja tietoja saattaa palautua saata-
ville tai jos varmuuskopioiden tietoturva vaarantuu jollain tavalla ja ne joutu-
vat vaariin késiin. Pilvipalvelut eivat tuo ainakaan helpotusta tdhan ongel-
maan. Tdhan ongelmaan ei juurikaan koskaan nde puututtavan salassapitoso-
pimusten sisalldssa.

Liikesalaisuuden vaarinkayton kohdalla pitdd muistaa myds siihen pétevat ra-
joitteet. Esimerkiksi entisen tyontekijan ei voida olettaa unohtavansa kaikkia
entisessa ty0ssadan oppimiaan asioita tai vaatia, etta han ei niita enéa loppuela-
méansa aika kayttaisi. Tyontekijalla, entisellékin, on oikeus omaan ammatti-
taitoon. Vahan karjistden voi sanoa, etté asiat, jotka tyotekija voi vieda men-
nessaan paansa sisalla, eivat yleensa loukkaa litkesalaisuutta vaan ne laske-
taan ammattitaidoksi. Mutta jos tyotekija vie mennessaan mitd tahansa konk-
reettista, voidaan jo hyvinkin helposti puhua liikesalaisuuden loukkaami-
sesta.

3.2 Tekijanoikeusrikos

Tekijanoikeusrikos méaraytyy Suomen laissa tekijanoikeuksista (tekijanoi-
keuslaki 404/1961) ja erityisesti sen 49 §:ssa'l (Luettelon ja tietokannan val-
mistaja). Tekijanoikeusrikoksella tarkoitetaan tekijanoikeuden loukkaamista
tavalla, joka on omiaan tuottamaan tekijélle tai muulle oikeudenhaltijalle ta-
loudellista vahinkoa. Tdma voi tapahtua esimerkiksi kopioimalla, levitta-
maéll& tai julkaisemalla tekijanoikeudella suojattua ilman oikeuden haltijan lu-
paa.
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Myos rikoslaista (39/1889) voidaan 10ytaa tekijanoikeusrikoksiin soveltuvia
sédannoksia sen osilta, jotka kasittelevat omaisuuden suojaa liittyvié rikko-
muksia kuten varkautta ja petosta, mikéli ne liittyvat tekijanoikeuksien rikko-
miseen. Luvattoman tiedonhankinnan kohdalla tekijéanoikeuslain rikkominen
vaatii toki sen, ettd luvattoman tiedonhankinnan kohteeksi joutunut tiedon on
voitu katsoa muodostaneen teoksen.

Esimerkiksi tapaus Meyer Turussa tekijéalle alun perin vaadittiin tuomiota te-
kijanoikeusrikoksesta yrityssalaisuuden vaarinkayttamisen liséksi.

3.3 Toiminta Suomen ulkopuolella

Verkottunut digitalisaatio laajentaa ldhes kaikkien yritysten toiminnan tai
saavutettavuuden Suomen rajojen ulkopuolelle. Vaikka yritys itsessdan on-
nistuisi pitdmaan kaiken liiketoimintasa rajojen sisépuolella, se ei talla kui-
tenkaan saa suojattua itsedén globaaleita uhilta, silla lahes kaikilla yrityksilla
on jotain sellaista tietopadomaa mika hyvinkin voi kiinnostaa rajojen ulko-
puolella toimivaa luvattomaan tiedonhankintaan turvautuvaa toimijaa.

Mikali liiketoiminta missadn maarin siséltaa yhteyksia tai kumppanuuksia ul-
komailla toimivien tahojen kanssa, tulee yrityksen muun muassa panostaa so-
pimusteknisesti suojaamaan omaa tietopddomaansa ja samalla pyrkid mah-
dollisuuksien ja riskiarvioiden kautta ymmartdméaéan ndiden maiden paikal-
lista lainsaadantod, kansainvalistd lainsaadantoa ja tapaoikeutta. Pienemmille
ja pienilld resursseilla toimiville yrityksille timdan kaltainen toiminta voi olla,
varsinkin laajasti ja syvallisemmin toteutettuna, liian vaativaa. Minimivaati-
muksena voisi kuitenkin pitaa laillisesti sitovien salassapitosopimusten sol-
mimista. Salassapitosopimus olisi hyva teetéttd4 asiaan perehtyneelld juris-
tilla, vaikka yleiskayttoisia sopimuspohjia I0ytyykin verkosta paljonkin.

Rajat ylittdvassa toiminnassa on tarkedd huomioida ja ymmartaa, ettd jossakin
tapauksissa seka mik& Suomessa olevaan yritykseen kohdistuva toiminta on
rikollista, saattaa, suomalaisesta nakdkulmasta, rikollista toimintaa harjoit-
tava taho toimia paikallisen lainsdddannon mukaisesti laillisesti. Yleensé
tdmaé ristiriita tulee esille, kun puhutaan valtiollisista toimijoista tai ndiden
lukuun toimivista toimijoista.
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3.4 Verkossa tapahtuva yritysvakoilut tai luvaton tiedonhan-
kinta

Verkossa tapahtuvan rikollisuuden yksi hankaluus, myds yritysvakoilun suh-
teen, on rikospaikan maérittely. Suomen rikoslain mukaan verkkorikosten ta-
pahtumapaikan maérittely voi olla haasteellista, koska nama rikokset voivat
kéytdnnossé tapahtua useassa paikassa yhtdaikaisesti. Vaikkakin rikoksen te-
kopaikaksi yleensa katsotaan paikka, jossa rikoksen seuraamukset ilmenevat.
Kéytannossé tdma tarkoittanee, etté jos verkossa tapahtuneen rikoksen vaiku-
tukset ulottuvat Suomeen, Suomen lainsaddanto voi tulla sovelletuksi. Tallgin
siis katsotaan, etté rikos on tapahtunut suomessa, vaikka tekija olisi toiminut
toisesta maasta kasin',
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4 Avoimiin lahteisiin perustuva tiedon-
hankinta (OSINT)

4.1 OSINT yleisesti

OSINT, eli Open Source Intelligence, suomalaisittain avointen lahteiden tie-
dustelu, on erityisesti viimeisen vajaan kymmenen vuoden aikana internetin
ja sosiaalisen median rajahdysmaisen kasvun kautta suosiota kerédnnyt tapa ja
tekniikka keréaté tietoja mielenkiinnon kohteesta niin, ettd kaikki tiedot keré-
t4&n periaatteessa kaikille avoinna olevista lahteisté. Tietoa keratédan kohtee-
seen koskematta, eli OSINT ei sellaisenaan siséll& esimerkiksi kohdetta koh-
taan suoritettavaa tietomurtoa.

OSINT toimintaa voidaan yleensa suorittaa ilman erillisia tyokaluja, mutta
tietojen keraamistd, organisointia ja analysointia voidaan tehostaa ja helpot-
taa kdyttamalla naihin tarkoituksiin suunniteltuja ohjelmistoja, niin kaupalli-
sia kuin vapaan lahdekoodin sovelluksia. Nykyaan OSINT toiminta keskittyy
etupadssa Internettiin, mutta kasitteellisesti se ei kuitenkaan rajoitu siihen ja
se voi tapahtua, vaikka kerddmalla tietoa perinteisista medioista tai vaikka
tarkkailemalla kohdetta luonnossa (huomioiden kuitenkin “kohteeseen kos-

kematon” periaatteen).

4.2 OSINT hyddyntdminen yrityksiin kohdistuvassa toimin-
nassa

Yritykset voivat kdyttad OSINT tekniikoita ja taktiikoita muun muassa Kil-
pailija-analyyseja tehdessdén tai vaikkapa selvittdessaan potentiaalisia mark-
kinoita uusilla osa-alueilla. Kdytdnndssa tdménkaltaisen toiminnan tulisi kuu-
lua jokaisen yrityksen normaaliin toimitaan, eikd siind sindnsa ole mitaan
moitittavaa. Yrityksissa ei vain aina kdyteta tata nimitysta tai osata suoraan
mieltdd kaytettyja tekniikoita tai taktiikoita tdmén nimikkeen alle. On myds
yrityksid, jotka suoraan tarjoavat OSINT palveluja yritysten kayttoon eri tar-
koituksiin. Tarkoitukset voivat olla niin perinteinen Kilpailija-analyysi tai
osana markkina-analyysia tai yritys voi myds tilata itseensd kohdistuvan
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OSINT toimeksiannon, jolla se pyrkii selvittdmaan omaa OSINT nakyvyyt-
taan. Taméan tyyppinen toiminta on yleensé turvallisuusnakokulmasta toteu-
tettu eika niink&an suoraan liiketoimintaan suoraan liittyva toimeksianto.

Itseensé kohdistuvassa OSINT toimeksiannossa on rajattava selvityksen laa-
juus tarkasti niin, ettd omien tydntekijoiden yksityisyydensuojaa ei loukata.
Materiaalia kerattdessa tulee muistaa mahdollinen kertymévaikutus ja arvi-
oida sen vaikutusta niin turvallisuuden kuin yksityisyydensuojan kannalta.

4.3 Luvallisesta luvattomaan

Normaalisti OSINT toiminta ei ole lakien tai asetusten vastaista, eikd edes
naiden harmaalle alueelle menevaa toimintaa. OSINT toimeksiannossa tulee
kuitenkin aina muistaa painottaa sitd, etta kdytettavat taktiikat ja tekniikat tu-
lee valita ja toteuttaa niin, ettd ne eivat riko mitadn lakeja tai asetuksia, eivétka
saa muutenkaan olla eettisesti arveluttavia. Huonosti suunnitellussa ja valvo-
tussa OSINT toimeksiannossa on aina riski, etta siind mahdollisesti jopa ta-
hattomasti liutaan véhintdénkin harmaalle alueelle.

Toisaalta yritysten tulee itse varautua itseensa kohdistuvaan OSINT toimin-
taan, myds mahdollisesti laillisuuden rajat ylittdvaan. Laillisuuden rajat rik-
kovassa toiminnassa ei kuitenkaan ole enda kyse OSINT toiminnasta, vaan
saatetaan puhua jo jopa yritysvakoilusta tai sen yrityksesta.

Kéytannossé kohteen on vaikea havaita itsensé kohdistuvaa OSINT toimin-
taa, oli toiminta sitten kaikkien lakien ja asetusten mukaista tai vastaista. Pe-
riaatteessa toiminta voidaan havaita vasta kun se on ylittanyt laillisuuden ra-
jat.

OSINT taktiikoiden ja tekniikoiden kéyttdminen voi toisaalta kuulua myds
muuten laittomiin keinoihin turvautuvan toimijan keinovalikoimaan yksin-
kertaisesti sen tehokkuuden takia. Tehokkuudella tarkoitetaan t&ssé niin sen
tuottamaan tietoa, kustannustehokkuutta ja ajasta ja paikasta riippumatto-
muutta. Lopputulosta voidaan kéyttdd joko varsinaisen hyokkayspinta-alan
kartoittamiseen tai laittomin keinoin saatujen tietojen rikastamiseen tai sy-
ventamiseen. OSINT nékyvyyden ymmartaminen, hallinta ja tarvittaessa ra-
joittaminen saattaa olla joissakin tapauksissa tarpeellista myos henkil6turval-
lisuuden takia'",
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5 Luvaton tiedonhankinta

Luvattoman tiedonhankinnan alla kasitelladn niin perinteista yritysvakoilua
kuin liikesalaisuuden vaarinkayttoa.

5.1 Sisapiiri
Sisépiiri muodostaa erityisen uhan mietittdessa yrityksiin kohdistuvaa yritys-

vakoilua ja liikesalaisuuksien vaarinkayttoa. Sisapiiriuhkaa késitelldan laa-
jemmin kappaleessa 9. Sisapiiriuhka ja -toimijat.

5.2 Ulkopuolinen taho

Yritysmaailmassa keskeiset ulkopuoliset tahot ovat kilpailijat ja rikolliset toi-
mijat, jotka hakevat taloudellista hy6tyé. Kilpailijat suoraan itselleen ja rikol-
liset toimijat myydakseen hankittuja tietoja.

5.3 Valtiollinen toimija

Vaikka valtiolliset toimijat eivat suoraan kuulu tdmén lopputy6n aihepiiriin,
ei niitd voida kuitenkaan kokonaan ohittaa miettiessa yrityksia ja niiden lii-
kesalaisuuksien suojaamista. Lisdksi nykyaikaisessa “harmaassa” toimin-
nassa ei aina voida taysin erottaa valtiollisia toimijoita ei valtiollisista toi-
mioista. Valtiollinen toimija saattaa ulkoistaa yritysvakoilun ei valtiolliselle
toimijalle salatakseen omat pddmadransa tai osallisuutensa tai vahintaankin
saadakseen mahdollisuuden kiistddkseen osallisuutensa. Eli yrityksella on
vastassaan talléin jonkun valtiollisen tahon intressit, mutta ei valtiollisen ta-
hon toiminta. Tamé toimii k&ytdnnossa samalla toimintalogiikalla kuin ky-
bertoiminnalla vaikuttamisessa, esim. proxytoimijalle ulkoistetussa ky-
berhyokkayksessa.

Valtiollisen toimijan lukuun toimiva ei valtiollinen toimija toimii joko puh-
taasti palkattuna tahona tai mahdollisesti my0s ideologisista syista.
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Valtiollisen toimijan intressit eivat vélttamatta ole taloudellisen hyddyn ha-
kemista toisin kuin yritysten vélisessa yritysvakoilussa yleensa. Valtiollinen
toimija voi suorittaa yritysvakoilua taloudellisista syista esimerkiksi toimitta-
malla kaappaamiaan yrityssalaisuuksia oman valtionsa kaupallisille toimi-
joille kilpailuedun saamiseksi. Toisaalta valtiollinen toimija voi toimia myos
puhtaasti kansallisen turvallisuuden nimissé hankkimalla esimerkiksi tietoja
toisen valtion kriittisesta infrastruktuurista tai vaikka aseteollisuudesta.

Puolustautuminen valtiollista toimijaa vastaa tapahtuu periaatteessa ja kay-
tannosséa samalla tavalla kuin muitakin toimijoita vastaan. Valtiollisia toimi-
joita miettiessa tulee kuitenkin huomioida, etté nailla todennakdisesti on huo-
mattavasti paremmat resurssit kaytettavissaan ja sen kautta puolustautumi-
sesta tulee huomattavasti vaativampaa, kun yksityisia toimijoita vastaan toi-
miessa. Resurssien lisaksi keinovalikoima saattaa olla huomattavasti laa-
jempi.
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6 Henkilotiedustelu (HUMINT)

Henkil6on kohdistuva tiedustelu (Human Intelligence) on tiedustelun muoto,
jossa joku tai valittu joukko nimettyja henkil6itd ovat tiedustelun kohteena
niin, ettd naista henkildista itsestdan yritetddn saada tietoa tai saada tietoja,
joihin n&ill& henkil6illa on péésy tai ovat ndiden tiedossa.

Henkild, joka joutuu HUMINT kohteeksi, ei aina valttamatta ole lopullinen
kohde, vaan kyseista henkil® saatetaan yrittad kayttda ainoastaan, jotta saa-
taisiin paésy varsinaiseen kohteeseen.

Internetin ja sosiaalisen median aikakaudella ndmé kanavat ovat varmasti
nousseet keskeisiksi kanaviksi HUMINT toiminnalla samoin kuin OSINT
toiminnallekin. Tama vaikkakin HUINT yleensa miellettddn ihmisen teke-
maksi ennemminkin kuin teknisin keinoin suoritetuksi toiminnaksi'.

Yritysturvallisuuden kannalta HUMINT voidaan nahdé& joko suorana liikesa-
laisuuksiin kohdistuvana riskina tai sitd voidaan myds OSINT tavoin kayttaa
kohteen hytkkayspinta-alan kartoittamiseen.

Luonteensa vuoksi tdman kaltainen toiminta yleensa on vahintaénkin kohteen
yksityisyydensuojaa loukkaavaa.

Néité riskeja hallitakseen yritysten tulee antaa tunnistetuille henkil6ille sel-
laista koulusta, joka antaa valmiudet toimia niin, ettd henkild ei itse ainakaan
lilkaa myotavaikuta kohteeksi joutumistaan. Koulutuksen tulisi myés antaa
valmiuksia tunnistaa HUMINT toimintaa. Henkil6tiedustelun kohteeksi jou-
tumisen riskin voidaan ajatella korostuvan matkustettaessa Suomen ulkopuo-
lelle, varsinkin jos halutaan varautua valtiollisten toimijoiden harjoittaman
yritysvakoilun suhteen.

Henkil6tiedustelunkin kohdalla tulee muistaa, ettd suojaustoimien tulee olla
sellaisia, ettd ne huomioivat myds inhimillisen puolen. Ihmisten kohdalla ei
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voida ajatella yhta selkeité ja rajoittavia turvatoimia kuin teknisessa puolus-
tuksessa. Onnistuminen vaatii ymmartdmaan sen, ettd ihmisia ei voi vaatia
elaméan tdydellisessa suojatussa kuplassa. Tdmankaltaiseen ajatteluun perus-
tuva ei voi paasaantoisesti olla menestyksellista.

Yritykselle olisi keskeista yrittada tunnistaa ne tyontekijéat tai tyotekija ryhmét,
jotka voivat olla erilaisten ominaisuuksiensa kautta alttiimpia HUMINT toi-
minnalle. Tatd kartoitusta tehdessa tulee kuitenkin muistaa tiukasti pitdytya
sellaisessa toiminnassa, joka ei loukkaa néiden henkildiden yksityisyyden-
suojaa.

6.1 HUMINT digitalisoituvassa maailmassa

HUMINT ei termind tai edes tekniikkana ota kantaa siithen missa domainissa
se tapahtuu ja voidaan varmastikin olettaa sen siirtyneen digitaaliseen ulottu-
vuuteen maailman digitalisoituessa. Henkilon taustojen selvittdminen onnis-
tuu helposti verkossa henkildon koskematta muun muassa OSINT teknii-
koilla, vaikka toiselta puolelta maailmaa. Taméa koskee myds luonnollisesti
kohdehenkil6iden valitsemista.

Tiedonhankinnassa HUMINT ei itsessaan ole pddmaard, vaan yksi tyokalu
pahantahtoisen toimijan valikoimassa, jonka kautta henkiléon paastaan ka-
siksi pyrittdessa saamaan paasy haluttuihin yritys- ja liikesalaisuuksiin.
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7 Etiikka ja toimiminen harmaalla alu-
eella

Yrityksiin kohdistuva vakoilu ja luvaton tiedonhankinta on itsessadan hyvin
monimutkainen kokonaisuus eika siind aina voida vetaa selkeitd linjoja sen
suhteen, milloin toiminta kestda eettista tarkastelua tai milloin toiminta on
mahdollisesti siirtynyt juridisesti harmaalle alueelle.

Kilpailevat yritykset ovat aina pyrkineet saamaan Kilpailuetua hankkimalla
tietoa toisistaan ja saamaan kilpailuetua hankittujen tietojen kautta. Tiedon
olemassaolon ja tiedon hankkimisen tarve on luonut myds yritysvakoilun ym-
parille hyvin moniuloitteisia ja monimutkaisia toimintamalleja, jotka kaikKki
eivét aina kesté eettista tarkastelua ja laillisuudenkin suhteen on saatettu siir-
rytty harmaalle alueelle.

Moni organisaatiossaan kilpailijaseurannasta vastaava henkil0 saattaa 10ytaa
itsensé pohtimassa etiikan ja lain risteyksessa keinoja, miten tayttaa tiedon-
hankinnalle asetetut vaatimukset ja tavoitteet.

Vaélttadkseen ongelmat, yrityksen tulee selkeésti omassa siséisessa ohjeistuk-
sessaan ja tiedonhankinnan toimeksiannoissaan ilmasta ehdoton vaatimus
noudattaa eettista ja selvésti laillisissa puitteissa tapahtuvaa tiedonkeruuta ja
toimintamalleja. Kaytettdessa ulkopuolisia toimijoita tiedonkeruun suoritta-
misessa, ndma vaatimukset tulee aina sisallyttaa kirjalliseen toimeksiantoon.

Vaikka etiikka ja laki ovat yleensd yhteydessé toisiinsa, ne eivat aina ole tay-
sin synkroniassa keskendén. Lait ovat yleensa enemman konkreettisia ja an-
tavat selkedmmin vastauksia siihen, mik& on sallittua ja mika kielletty4,
etiikka taas muodostuu enemman yhteiskunnan normien, kulttuuristen usko-
musten ja yksil6llisten arvojen perusteella. Liséksi etiikkaa saattaa reagoida
ja muuttua nopeammin yhteiskunnallisiin muutoksiin kuin lainsaadanto.
Tama toisinaan aiheuttaa sen, etta jotkut asiat ovat laillisia mutta ne saatetaan
nahda epdéeettising, ja painvastoin.
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Yritysten tulee myds miettid omien vastatoimiensa eettisyyttd ja juridisia
ulottuvuuksia suunnitellessaan ja toteuttaessaan siihen kohdistuvan yritysva-
koilun torjuntataktiikoita ja —tekniikoita, jotta ndissdkaan ei liettaisi epéeetti-
siin saatikka laittomiin keinoihin. Td&ma tulee luonnollisesti huomioida tdman
kaltaisissa ulkoistuksissa ja tehtdvaksi annoissa kirjallisesti ja sopimustasolla
vaatimuksena.

Huolellisuusvelvollisuus ndiden kohdalla korostuu varsinkin kéytettdessé
teknisié valineitd, joissa olevat ominaisuudet saattavat mahdollistaa sellaiset-
kin toimenpiteet, jotka eivét ole sallittuja paikallisen sovellettavan lainsaa-
dannodn nakokulmasta. Esimerkkina téllaisesta voisi olla muun muassa tyéte-
kijoiden viestinnan laajamittainen, pitkékestoinen ja kohdennettu seuranta,
jota ei voida tosiasiallisesti perustella rikosten- ja vaarinkaytosten paljastami-
sella.

Y hteenvetona voidaan sanoa, ettd jokainen yritys on itse vastuussa oman toi-
mintansa eettisyydesté ja siita, ettd se ei lipsu liikaa laillisuuden harmaalle
alueelle tai ainakaan sen laittomalle puolelle. Vaikka harmaalla alueella ei
vield varsinaisesti syyllistyttéisi suoranaisiin laittomuuksiin, tulee tassakin
kohtaa huomioida sen mahdolliset haitat, jotka voivat heijastua asiakkuus- ja
kumppanuussuhteisiin sekd aiheuttaa negatiivista julkisuuskuvaa.
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8 Yritysvakoilu palveluna (EaaS)

Teknologian nopea kehittyminen ja sen myo6téd kaiken kattava globalisaatio
on avannut mahdollisuuden uudenlaisille rikollisuuden muodoille. Yksi
naistd kyberrikollisuuden muodoista on palveluna tuotettava yritysvakoilut.

Kuten muissakin “aaS” palveluissa, EaaS tarjoaa yleensd modulaarisen, skaa-
lautuvan palvelun, joka on saatavilla 247 ympéri maailman. N&iden palvelui-
den kayttdminen voi myos luoda tilaajalleen Kiistettavyyden suojan Kiinni-
jaamistilanteessa.

Erilaisia toimintamalleja voivat olla:

- Hankitaan materiaalia tai paasyoikeuksia, joita sitten myydaan jalki-
kateen niistd kiinnostuneille.

- Otetaan vastaan toimeksiantoja kohdistettuihin yritysvakoilutoimek-
siantoihin, jossa tilaaja valitsee kohteen.

- Myydaén muissa tietomurroissa ja tietovuodoissa julkaistua materiaa-
lia, jota on ehka pystytty jalostamaan helpommin hyddynnettavaian muotoon.

- Valtiollisilla toimijoilla on kéytettavissaan vield huomattavasti kehit-
tyneempid ja paremmin organisoituja taktiikoita ja tekniikoita.

EaaS toimijat vaihtelevat yksittéisistd hakkeriryhmistd tai -henkil@isat aina
hyvin organisoituihin jarjestaytyneen rikollisuuden toimijoihin. Né&iden toi-
mijoiden motiivit voivat olla taloudellisia, poliittisia tai ideologisia. Taustalla
voi olla myds valtiollisia toimijoita tai tahoja, joille valtiollinen toimija on
toiminnan ulkoistanut (vrt. APT).

Hyvén saatavuuden takia ndiden palveluiden kayttajat eivat rajoittune aino-
astaan suuriin tai varakkaisiin yrityksiin, vaan kayttajind saattaa myos olla
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pienempid tai startup yrityksia, jotka yrittdvat saada litketoimintahyotyéa nai-
den palveluiden kautta.

EaaS toimijat voivat kdyttdd toiminnassaan huipputeknologisia tyokaluja ja
menetelmid, mutta ne voivat myds perustaa toimintansa myos sen ympérille,
“mitd on saatavilla”. Jalkimmadisestd esimerkkind voisi toimia perinteiset ka-
lasteluviestien kautta saadut jalansijat tai vaikka yleiset salasanavuodot, joita
voidaan yrittdd myyda sellaisenaan tai murrettuna (ts. Salasanavuoto on sisél-
tanyt salasanojen tiivisteet ja osa naisté on pystytty purkamaan).

Suojautuminen nditd vastaan tapahtuu etupédassd samoin keinoin kuin mité
tahansa kyberuhkaa vastaan.

17



Siséapiiriuhka ja -toimijat

9 Sisapiiriuhka ja -toimijat

9.1 Sisapiiri - erityinen uhka yritys- ja lilkesalaisuuksille

Sisapiirilla viitataan yleenséa sellaisiin henkildihin, joilla on paasy yrityksen
sisdisiin luottamuksellisiin tietoihin, muun muassa yritys- ja liikesalaisuudet
ja muut arkaluonteiset ja salassa pidettavat tiedot. Nailla henkil6illa voi olla
tyonsa puolesta sallittu kéyttdoikeus néihin tietoihin tai henkild voi saada
naita tietoja tietoonsa luvattomilla keinoilla hyddyntéen luvallisia paasyoi-
keuksiaan. Yleisella tasolla sisépiiriunaksi voidaan katsoa myos osittain toi-
mitusketjuun kuuluvat tahot, esimerkiksi alihankkijat ja ulkoistuskumppanit.

Sisapiiriuhaksi voi luokitella henkil6t jotka:

1. Tyoskentelevat yrityksessa tai kuuluvat toimitusketjuun, jolla on sa-
mansuuntaiset paasyoikeudet suojeltavaan tietoon kuin yrityksessa
tyoskentelevilla.

2. Saavat tietoonsa yrityksen salaisia ja luokiteltuja tietoja joko tydnsa
puolesta luvallisesti tai luvattomia keinoja kayttaen.

3. Hyddyntavat ndin saamiaan tietoja yrityksen ulkopuolella henkil6-
kohtaiseen hyotyyn tai antavat sen Kilpailijoille tai muille tahoille.

Edelld mainitun kuvauksen lisaksi tulee huomioida mahdollisuus valtiollisiin
toimijoihin, vaikka ne eivét sisally tdméan lopputyon piiriin.

Sisépiiriuhkein torjumiseksi tulee ymmartéé seuraavat uhat ja niihin liittyvat
perusasiat:

4. Motiivit. Sisapiirin vaarinkaytoksien motiivit voivat olla moninaiset.
Motiivit voivat syntya tyytymattdmyydestd tyonantajaa kohtaan ja
toimia kostona koetuista vaaryyksista. Toisia taas saattaa ajaa henki-
Iokohtainen taloudellinen motivaatio rahallisen hyddyn tavoittelun
kautta. Taloudellisen motivaation takana saattaa myos olla henkil6-
kohtaiset raha- ja talousvaikeudet. Toisaalta motiivina voi toimia
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my®ds ajatus paremmasta urakehityksesta toisen tyonantajan palveluk-
sessa.

5. Helppo paésy tietoon. Koska sisapiirissa olevalla henkil6lld on jo
tyonsa puolesta paasy tietoon tai paasyn hankkiminen voi onnistua
helposti, voi kynnys vaarinkéyttdd luottamusta madaltua varsinkin,
jos yrityksessé ei noudateta kunnollisia kontrolleja tiedon paasyn suh-
teen.

6. Havaitsemisen vaikeus. Tietojen vaarinkaytt6a voi olla erittdin han-
kala havaita ja tietojen vaadrinkaytto voi tdman takia jatkuva vuosia tai
jopa vuosikymmenid. Pieni kiinnijadmisriksi voi toimia lisémotivaa-
tiona kahden vaiheilla olevalle henkil6lle.

7. Tiedon ymmaértdminen. Sisapiirildinen yleensa pystyy ulkopuolista
paremmin arvioimaan mika tieto on arvokasta ja miké véhemmaén ar-
vokasta ja tdman kautta keskittym&an paremmin arvokkaampaan tai
paremmin hyddynnettdvaan tietoon. Tama lisdéd vahinkojen méaéara ja
my®6s nopeutta milla tilanne voi kehittya.

8. Yhteisty6 ulkopuolisten kanssa omasta tahdosta tai tahdonvastaisesti.
On syyta muistaa, etta sisapiiriuhan muodostava henkild saattaa olla
varvitty suorittamaan tehtévaa joko oman tahdon mukaisesti tai oman
tahtonsa vastaisesti esimerkiksi kiristyksen kautta. Kummatkin tilan-
teet voivat muodostua niin tydsuhteen aikana, kuin enne tyésuhdetta-
kin. Toisin sanoen henkild voi rekrytoitua sellaiseen tyotehtévaan,
jossa saa paasyn haluamansalaiseen tietoon.

9.2 Sisapiiriuhan havainnointi ja torjunta

Sisdpiirin luoman uhan erityisen luonteen vuoksi sen havainnointi ja torjunta
on péaésaantoisesti hankalampaa kuin ulkoisten uhkien havainnointi ja tor-
junta. Osa ndisté hallintakeinoista patee yhta lailla myos ulkoisiin uhkiin:

9. Kayttdjien kayttaytymisen analysointi (UBA, User Behaviour Ana-
lysis). Erityisesti tdhan kdyttoon suunniteltuja valvontajérjestelmié ja
ohjelmistoja, jotka seuraavat hyvinkin yksityiskohtaiesti kayttdjan
toimintaa tietojarjestelmissa ja etsivat siitd poikkeavaa toimintaa nos-
taen siita tarvittaessa hélytyksen. Kehittyneissd UBA jarjestelmissa
voidaan myo6s hyoddyntédd automatiikkaa kdynnistaméaan mahdolliset
vastatoimet automaattisesti. UBA:n kdytdssa tulee huomioida paikal-
linen lainsdadanto ja yksityisyydensuoja.

19



Siséapiiriuhka ja -toimijat

20

10.

11.

12.

13.

14.

15.

16.

Véhimpien oikeuksien periaate. Kayttdjille annetaan vain ne kaytto-
oikeudet vain siihen tietoon ja tietojarjestelmiin mita kayttaja tyos-
saan tarvitsee. Liséksi tyOtehtdvien muuttuessa oikeudet pitéa joka
kerta muistaa paivittdd uutta tyotehtdvaa vastaavaksi.

Lokit ja seuranta. Jarjestelmien, jotka siséltavat suojeltavaa tietoa, tu-
lee pitéa kirjaa tietojen kéaytdsta vahintaan silld tasolla, ettd voidaan
selvittda kuka, milloin, misté ja mité tietoa on késitelty. Lokitiedot
tulee séilyttaa tarpeeksi kauan, yleensa arvioidaan, ettd kolmen vuo-
den sdilytysaika olisi toiminnallisesti jarkeva minimi. Lisaksi seuran-
taa tulisi suorittaa vahintaénkin saannollisilla pistokokeilla, jos jatku-
vaa seurantaa ei teknisesti tai muista syista voida jarjestaa. Seuran-
nassa on syyta huomioida kertymévaikutus, joilla voidaan havaita tie-
tojen hidasta varastamista.

Tietojen salaus. Sisapiiriuhan kohdalla tietojen salaus ei vélttamatta
ole yhta tehokas suojauskeino, kun ulkoista uhkaa kohden, mutta sita
voidaan erilaisilla sovellutuksilla hyddyntada myds sisapiiriuhan yh-
teydessa. Esimerkiksi kaytetadn dokumenttien luokittelun kautta toi-
mivaa kayton rajaamista ja tiedoston salaamista.

Jarjestelmien ja verkkojen segmentointi. Segmentointi on enemman
ulkoisen uhan sivuttaista liiketté rajoittava toimi, mutta toimii myds
jossakin maarin sisdpiiriuhkaa vastaan luomalla lisdesteita tiedon lu-
vattomalle kayttamiselle.

Siirrettdvien tietovélineiden hallinta. Ulkoisten tallennusvalineiden
kayton estaminen, rajoittaminen ja valvonta. Pyritd&n estdméén ja ha-
vaitsemaan tilanteita, jossa tietoja pyritaan siirtdmaan yrityksesta ulos
ulkoista tietovalinetta kayttden. Ulkoisia tallennusvalineitd voidaan
kayttad, kun yritetddn valttaa esimerkiksi epailyttdvan verkkoliiken-
teen syntymista yrityksesta ulospain.

Koulutus. Koulutuksella tdssé yhteydessa voidaan tarkoittaa sellaista
koulutusta, jossa pyritddn tuomaan esille tapoja arvioida oman toimin-
tansa laillisuutta sek& tunnistamaan mahdollisia poikkeamia muiden
toiminnassa. Ensimmaiseen kohtaan voidaan siséllyttdd myds tapah-
tumien ketjuuntuminen, esimerkiksi luottamuksellisia asiakirjoja vie-
daan ohjeiden vastaisesti kotiin, jossa ne sitten saattavat altistua ulko-
puolisten saataville.

Asiakirjojen luokitteleminen. Asiakirjojen luokitteleminen on yksi
keskeisimmisté tavoista suojata tietoa. Asiakirjojen luokittelematta
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jattdminen, varsinkin jos se on ohjeistettu esimerkiksi tietoturvapoli-
tilkassa, voi johtaa hankaliin juridisiin ongelmiin. Asiakirjoja voidaan
luokitella joku manuaalisesti kirjoittamalla niihin niiden luokittelu, tai
kayttdmalla erityistd jarjestelmaa sitd varten (esimerkiksi suositussa
M365 ympéristossé olevaa Purview labeling ominaisuutta).

17. Arvioinnit ja auditoinnit. Toimintaa ja ohjeiden noudattamista tulee
arvioida ja auditoida sd&nndllisesti ja namé tulee aina dokumentoida.

9.3 FErityiset riskiryhmat

Yrityksen tulee pyrkid tunnistamaan omasta organisaatiostaan mahdolliset
riksiryhmét, varsinkin korkeariskiset ryhmaét ja toimenkuvat. Kartoitus ei saa
rajoittua pelkastaan kaikista selvimpiin tapauksiin, vaan tata pitaa lahestya
huomattavasti laajemmassa mielessd ja ottaa huomioon ne ryhmat, joilla
paasy tietoihin saattaa perustua muuhun kuin kyseisen tiedon nimenomaiseen
késittelyyn. Esimerkkind téllaisesta ryhmasta on yrityksen IT osasto, jolla to-
dennékoisesti padsy kaikkeen yrityksen tietoon, kayttajatileihin, kayttooi-
keuksien muuttamiseen. Naiden liséksi IT-osastolla tydskentelevélld saattaa
olla mahdollisuus pééasté késiksi lokitietoihin sekd muuttaa tai poistaa niita.

Kuten aikaisemminkin mainittu, naita erityisia riskiryhmia kartoitettaessa ja
valvottaessa tulee ehdottomasti huomioida kohdehenkil6iden yksityisyyden-
suoja.

Vaikka ndma tekniset toimenpiteet voivat tarjota suojaa sisapiirin uhkaa vas-
taan, on tarkedd myods vahvistaa organisaation turvallisuuskulttuuria, joka
tahtaa siihen, etté kaikki tyontekijat ottavat omistajuutta ja toimivat tietoisesti
osaamisen ja ymmartamisen kautta yhtion edun mukaisesti. Yrityksen pitaa
my0s olla valmiina vastaamaan nopeasti toimintaymparistossa tapahtuviin
muutoksiin, joilla saattaa olla vaikutusta sisapiiriuhkaan.
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10 Ei vain kilpailijoiden kesken

On syytd muistaa, ettd yritysvakoilu ei kohdistu ainoastaan kilpailijoihin tai
yrityssalaisuuksien luvatonta hyddyntamista ei tehda ainoastaan Kilpailijan
lukuun. Tata toimintaa voidaan suorittaa myds toimittaja — asiakassuhteessa,
kummastakin suunnasta. Kyseessa saattaa olla suoraan hintoihin ja hinnoitte-
luun liittyvien tietojen kerddminen tai sellaisen strategisen tai taktisen tiedon
ker&aminen, jolla pyritadn saada etua kaupallisessa toiminnassa.

Asiakkaaseen kohdistuvalla luvattomalla tiedonhankinnalla saatetaan hakea
parempaa taloudellista asemaa liikesuhteen optimoimiseksi. Toimittajaa saat-
taa esimerkiksi kiinnostaa asiakkaan kaytettévissa oleva hankintoihin varattu
budjetti tai saada selville kilpailijoiden hinnoittelua saadakseen etulydntiase-
man ndihin verrattuna.

Yhté lailla asiakas saattaa haluta kohdistaa luvatonta tiedonhankintaa toimit-
tajaansa kohtaan.
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11 Teknologiset trendit ja tulevaisuu-
den nakymat

Teknologinen muutos, muutoksen nopeus ja teknologinen monimutkaistumi-
nen tuo omat haasteensa tulevaisuudessa yrityksiin kohdistuvassa luvatto-
massa tiedonhankinnassa ja sitd vastaan taistelemisessa. Tekoalyn, koneop-
pimisen ja big datan hyédyntdminen tiedonkeruussa luo uusia haasteita, mutta
tarjoaa myds mahdollisuuksia parantaa tietoturvaa. Esimerkiksi tekodlyn
kaytto kayttdytymisanalyysissa voi auttaa tunnistamaan epéatavalliset toimin-
tamallit, jotka viittaavat luvattomaan tiedonhankintaan. Liséksi blockchain-
teknologian“" soveltaminen voi liséta tietojen lapinakyvyytta ja turvallisuutta.

Kyberturvallisuuden alueella tulevaisuuden teknologiat, kuten tekoaly ja ko-
neoppiminen, tarjoavat merkittavid parannuksia. Ne voivat automatisoida uh-
kien tunnistamista ja vastaamista, mika tekee suojausjarjestelmista nopeam-
pia ja tehokkaampia. Toisaalta ndit4 teknologioita voidaan kéayttdd myos lu-
vattoman tiedonhankinnan tyékaluina, mika luo uudenlaisia haasteita turval-
lisuuden yllapitamiselle.

Blockchain-teknologia, tunnettu parhaiten kryptovaluuttojen yhteydessa, tar-
joaa mahdollisuuksia tietojen suojaamiseen. Sen avulla voidaan varmistaa
tietojen eheys ja autenttisuus, mika on erityisen tarkeéa arkaluonteisen yritys-
tiedon kohdalla. Blockchainin hajautettu ja lapindkyva luonne voi auttaa es-
tdmaan ja havaitsemaan luvattoman paasyn tietoihin''.

Liséksi pilvipalvelut ja niiden kehittyvét tietoturvaominaisuudet ovat keskei-
sesséa roolissa yritysten tietoturvassa. Pilvipohjaiset ratkaisut mahdollistavat
joustavamman ja skaalautuvamman tietoturvan, mutta ne tuovat mukanaan
myos uusia haasteita, kuten tietojen suojaamisen pilvipalveluiden monimut-
kaisessa ja dynaamisessa ymparistossa.
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Néiden teknologioiden rinnalla on tarke&& kehittdd myds inhimillisia teki-
JOité: koulutusta, tietoisuuden lisddmista ja organisaation tietoturvakulttuuria.
Teknologia on vain yksi osa kokonaisvaltaista tietoturvaa, ja inhimilliset te-
Kijat ovat yhté tarkeitd onnistuneessa tietoturvan yllapidossa.

Yhteenvetona voidaan sanoa, ettd teknologian nopea kehitys tuo mukanaan
sekd mahdollisuuksia ettd haasteita yritysten tietoturvalle ja sen kautta yritys-
vakoilun tai luvattoman tiedonhankinnan kohteeksi joutumiselle. Tulevaisuu-
den nakymat ovat seka jannittavia etta vaativia, ja yritysten on pysyttava ajan
tasalla sek& teknologian ettd tietoturvakaytantdjen osalta, jotta ne voivat suo-
jautua tehokkaasti luvattomalta tiedonhankinnalta.
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12 Tapausesimerkki — Meyer Turku

Meyer Turun telakkayhtioon liittyva yritysvakoilutapaus™ on merkittava esi-
merkki liikesalaisuuksien varastamisen vaikutuksista yrityksille. Tdma ta-
paus alkoi, kun Meyer Turku -telakkayhtiossa tydskennellyt mies alkoi va-
rastaa yhtion liikesalaisuuksia kayttamalla hyvékseen padsyaan yhtion ja
my&hemmin Royal Caribbean -varustamon suojattuihin tietoihin ja tiedoston-
hallintaohjelmiin. Hanen epéillaan kopioineen keskeisié liikesalaisuuksia ja
muita luottamuksellisia tietoja, jotka han kopio omistamalleen konsulttiyhti-
6lle, mika johti oikeudettoman hyddyn saamiseen.

Tama tapaus heratti huolta yritysvakoilun seurauksista ja tietojen suojaami-
sen tarkeydestd. Se on esimerkki siitd, kuinka yksittainen henkild, jolla on
paasy arkaluonteiseen ja arvokkaaseen tietoon, voi vaikuttaa merkittavésti
yrityksen toimintaan ja sen kilpailuasemaan.

Kun tapaus tuli ilmi, Meyer Turku ryhtyi oikeustoimiin vahingonkorvauksien
saamiseksi. He vaativat viiden miljoonan euron hyvitysta ja vajaan sadan tu-
hannen euron vahingonkorvauksia viivastyskorkoineen vuodesta 2017 alkaen
seka oikeudenkayntikulujen korvaamista. Tdma korostaa, kuinka suuria ta-
loudellisia seurauksia liike- ja yrityssalaisuuksien menettdmisella voi olla.

Valitettavasti syytetty menehtyi tutkinnan aikana, mink& vuoksi oikeuden-
kéynti keskittyi hanen kuolinpesddnsé ja omistamaansa yritykseen kohdistet-
tuihin vaatimuksiin.

Kérajdoikeuden késittelyssé oli keskeinen kysymys siité, olivatko kopioidut
tiedostot luonteeltaan liikesalaisuuksia. Tdma herattaa laajempia kysymyksia
siitd, miten liikesalaisuuksia madaritellddn ja suojataan, ja kuinka yritykset
voivat varmistaa tietojensa turvallisuuden nykyisessa digitaalisessa ja verkot-
tuneessa liiketoimintaymparistdssa. Alun perin syyttdja olikin vaatinut tuo-
miota tekijanoikeusrikoksesta ja liikesalaisuuden vaarinkdytosta. Vasta myo-
hemmin syyteisiin yritysvakoilu.
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Oikeudenkadynnille varattiin seitseman paivaé lopussa, miké osoittaa tapauk-
sen monimutkaisuutta ja sen merkitysta laajemminkin. Meyer Turun tapaus
on nayttanyt yrityksille sen, kuinka tarkedd on suojata liikesalaisuudet ja olla
valppaana mahdollisten siséisten uhkien suhteen. Tdman lisaksi tassa tapauk-
sessa on korostunut myds sisapiiriuhan merkittavyys.
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13 Johtopéaatos

Riskienhallinta ja -tiedostaminen on keskeinen lahtokohta kamppailtaessa
yritysvakoilua vastaan. Sen huomioimisen tulee olla kiinte& ja pysyvé osa yri-
tyksen riskienhallintaa. Sille tytyy osata ja uskaltaa laske vaikuttavuus ja to-
dennékoisyydet aivan samalla tavalla kuin muillekin riskeille. Yritysvakoilu
ja varsinkin yrityssalaisuuksien vaarinkayttdminen on todellisuutta, jota ta-
pahtuu jatkuvasti.

Kaiken luvattoman tiedonhankinnan estdminen saattaa kaytdnnossa olla mah-
dotonta, joten senkin kohdalla olisi syyta harkita painopisteen siirtdmista ky-
berturvallisuuden oppien mukaisesti havaitsemiseen ja toipumiseen ja ndiden
kautta rajata niiden vaikutusta mahdollisimman pieneen.

Suomessa on useita tahoja, jotka kouluttavat ja antavat tietoa yritysvakoi-
lusta, esimerkiksi Kauppakamarit, joilta on saatavilla niin ohjeita* kuin tutki-
mustuloksia.

Koska ihmisen rooli on kiistatta edelleenkin keskeinen luvattoman tiedonhan-
kinnan ja yritysvakoilun torjumisessa, tulee siihen suhtautua myds sen mu-
kaisesti. Yhtend osana tata on henkilokunnan, kumppaneiden, asiakkaiden ja
muiden sidosryhmien tietoisuuden lisddminen aiheesta yleisell& tasolla ja var-
sinkin kohdennetusti. Jos toimijalla on tiedossa selkeitd kohonneita riskiteki-
jaitd, tulee ndama tuoda mahdollisimman avoimesti esille koulutuksissa ja oh-
jeistuksessa.

Ongelmana tietoisuuden lisddmisessa saattaa olla se, ettd tuomalla esille mah-
dollisia tunnistettuja ongelmakohteita, saatetaan téll4 antaa mahdolliselle vi-
hamieliselle toimijalle arvokasta tietoa oman vakoilu- ja tiedonhankintatoi-
mintansa tueksi. Eli tassakin tulee tasapainotella hyotyjen ja riskien valilla.
Tietoisuuden lisddmisen tulee perustua selkeisiin konkreettisiin ja kohderyh-
mén todelliseen tekemiseen ja aihepiireihin liittyviin asioihin, mutta sen tulee
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toisaalta pystyd muotoilemaan niin, ettd se toimi suoranaisena ohjekirjana lai-
tonta toimintaa harjoittavalle taholle.

Ongelma ei ole puhtaasti tekninen, eika puhtaasti inhimilliseen puoleen liit-
tyvé, eikd se myoskaan ole enda nykyaan sidottu aikaan eiké paikkaan. On-
gelma itsesséddn pitdd sisdllddan “tuntemattomia tuntemattomia” tekijoitd ja pa-
kottaa riskeiltd suojautujan huomioimaan niin teknologisen kehityksen no-
peuden ja arvaamattomuuden kuin rajut muutokset geopolitiikassa ja pande-
mioiden luomat mustat joutsenet.

Onko ongelma ratkaistavissa? Todennakdisesti ei, mutta sen vaikutusta voi-
daan rajata paattavéiselld ja jatkuvasti kehitettavilla taktiikoilla ja teknii-
koilla. Taktiikoiden ja tekniikoiden lisaksi yritysvakoilun ja luvattoman tie-
donhankinnan torjuminen pitéisi edes jollakin tasolla sisélty& yhtion strategi-
aan, jos yritykselld on missadn maarin sellaista informaatio-omaisuutta tai -
padomaa, joka voisi kiinnostaa luvatonta tiedonhankintaa toimintamallinaan
kayttavaa tahoa. Vaikka yrityksen strategiassa ei suoraan otettaisikaan kantaa
tdhan aiheeseen, tulee sen siséltya yrityksen turvallisuusstrategiaan.
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14 Pohdintoja

Vakoilu ja sen kautta yritysvakoilu on ikiaikainen ongelma ja ilmi6 joka pon-
nisteluista huolimatta ei osoita vahenemisen merkkeja. Painvastoin voisi en-
neminkin sanoa, ettd vakoilu on tietoyhteiskunnassa entistakin keskeisem-
maéssa roolissa niin sitd suorittavien ja siitd hyotyvien kannalta kuin silt4 puo-
lustautuvienkin kannalta. Internetin tuoma 247 globaalius luo sille otollisen
alustan.

Samalla toki tulee pitdd mielessa, ettd yritysvakoilu voi edelleen tapahtua
myos fyysisessd maailmassa tai vahintaankin hybridimallina, joka hyddyntaa
sekd digitaalisuutta ettd fyysistd maailmaa.

Covidin jalkeinen etatydmaailma luo lisaksi omat haasteensa, kun luottamuk-
sellistakin tietoa on pakko sallia késiteltdvaksi muuallakin kuin perinteiselld
toimistolla. Tdma luo uudenlaisia uhkamalleja, tai korostaa vanhoja uudella
tavalla. Késitella&dnkd luottamuksellista materiaalia kotokonttorilla ké&yttaen
riittdvia toimintamalleja ja kontrolleja vai voiko materiaali paatyd muiden
perheenjésenten, tuttujen tai vaikka asunnossa vierailevan huoltomiehen saa-
taville tahattomasti luoden niin “tilaisuus luo varkaan” tilanteen. Tai vaka-
vimmissa tapauksissa, voidaanko ulkopuolisen toimijan taholta helpommin
kohdistaa toimenpiteitd kotikonttoria vastaan?

Luvattomaan tiedonhankintaan tulee varautua kuten muihinkin riskeihin,
mya®s sisapiirin kautta tulevaan riskiin, vaikka se ehké saattaa tuntua organi-
saation siséll& kiusalliselta aiheelta. Tahan liittyvat riskit tulee kartoittaa ja
kayda lapi sdannollisesti muun riskienhallinnan yhteydessa.
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Geopoliittinen jannittyneisyys lannen ja idan valill4 ja sen luoma polarisaatio
on syventynyt viime vuosina, ja tdma kehitys on saanut uusia ulottuvuuksia
COVID-19-pandemian ja Vendjdn Ukrainaan kohdistaman tdysimittaisen
hyokkayssodan myd6td. Nadiden tapahtumien aiheuttamat globaalit muutokset
ovat luoneet otollisen maaperén yritysvakoilun uusille muodoille, joissa pe-
rinteiset geopoliittiset linjaukset ja lojaliteetit ovat entistd kovemmassa myl-
lerryksessa ja sita kautta myds merkittdvammassa roolissa.

Intian ja Vendjén valisen suhteen tiivistyminen on yksi esimerkki geopoliitti-
sesta liikkeestd, joka herattad huolta lansimaissa. Intian kasvava taloudellinen
ja sotilaallinen yhteistyd Venédjan kanssa voi johtaa uusiin turvallisuusuhkiin,
jotka ovat "tuntemattomia tuntemattomia™ lansimaiden kannalta. Tdma tar-
koittaa, ettd mahdolliset uhat eivét ole pelkéstaén ennakoimattomia vaan saat-
tavat ilmeté taysin odottamattomilla tavoilla, esimerkiksi kyberturvallisuuden
alueella tai kansainvalisen kaupan mekanismeissa. Ottaen huomioon kuinka
IS0 osa lansimaiden IT- jarjestelmistd on riippuvaisia intialaisten yritysten
tuottamista kehitys- ja ulkoistuspalveluista, tulee lansimaisten yritysten he-
rata tahan riskiin myos yritysturvallisuuden nédkokulmasta mukaan lukien lu-
vaton tiedonhankinta.

Tallainen epdvarmuus ja arvaamattomuus vaativat yrityksilta ja hallituksilta
uudenlaista valppautta ja joustavuutta. Kun idan ja lannen véliset jannitteet
karjistyvat, yritykset, jotka toimivat globaalisti, voivat joutua yhd monimut-
kaisempien vakoiluoperaatioiden kohteiksi.

Liséksi Intian ja Vendjan lahentyminen voi rohkaista muita valtioita muodos-
tamaan uudenlaisia liittoutumia, mika entisestddn monimutkaistaa kansainvé-
listd turvallisuusymparist6d. Td&ma geopoliittinen kehitys voi luoda uusia
haasteita tiedonvaihdolle ja yhteisty6lle turvallisuuskysymyksissé, kun luot-
tamus perinteisten liittolaisten valilla joutuu koetukselle.

Yritysten on tassa ymparistossé elettdva jatkuvassa muutoksen tilassa, jossa
kyky ennakoida ja reagoida nopeasti uusiin uhkiin nousee Kriittiseksi menes-
tystekijaksi. Tama vaatii syvallistd ymmarrysta paitsi teknologisista ja opera-
tiivisista riskeistd myds laajemmasta geopoliittisesta kontekstista. Yritysten
turvallisuusstrategioiden on nyt enemmaén kuin koskaan oltava dynaamisia ja
mukautuvia, pystyen vastaamaan nopeasti ja tehokkaasti seké& tunnettuihin
etta tuntemattomiin turvallisuusuhkiin.

30



Pohdintoja

Naiden kehityskulkujen valossa on selvaa, etté yritysten ja valtioiden on yha
tarkedmpad tehda yhteistyota sekd keskendén ettd kansainvalisten kumppa-
neiden kanssa. Tdma yhteisty6 voi auttaa luomaan kattavampaa tilannekuvaa
ja parantamaan valmiuksia vastata monenlaisiin turvallisuushaasteisiin, jotka
ilmenevat t&ssa jatkuvasti muuttuvassa ja polarisoituneessa maailmassa.
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