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Tiivistelma

Tyon tavoitteena oli tarkastella, mita tarkoitetaan tietoturvallisuuskoulutuk-
sella ja miten sen vaikuttavuutta voidaan arvioida. Tarkoituksena oli kuvata
ldhdeaineiston perusteella vaiheet, joiden kautta organisaatio pystyy toteut-
tamaan tietoturvallisuuskoulutuksen vaikuttavuuden arviointia huomioiden
arvioinnin kohteena oleva koulutus. Kaytettavéaksi teoreettiseksi viiteke-
hykseksi valikoitui Kirkpatrickin nelitasoinen koulutuksen vaikuttavuuden
arviointimalli.

Lahdeaineiston perusteella voidaan todeta, etta tietoturvallisuuskoulutuksen
vaikuttavuuden arvioinnin on oltava kiinted osa itse koulutusta. Arviointiin
liittyvét kokonaisuudet (esimerkiksi tavoitteet, arvioinnin tasot ja arviointi-
menetelmat, toteutusajankohdat) on huomioitava osana koulutuksen suunnit-
telua, ennen itse koulutusta. Toimimalla ndin tietoturvallisuuskoulutuksen
vaikuttavuuden arviointi on kokonaisvaltaista ja hyodyttaé parhaiten organi-
saatiota ja sen toimintaa.
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Johdanto

1 Johdanto

Yritysten ja organisaatioiden toimintaympéristot ovat muuttuneet hyvin pal-
jon viimeisten vuosikymmenten aikana. On keskitytty ydintoimintoihin, ul-
koistettu ja digitalisoitu toimintoja sek& —toimintaprosesseja, otettu kayttoon
uusia teknologioita ja tietojarjestelmia, siirretty toimintoja internettiin, siir-
rytty lahityoskentelysta eta- ja hybriditydhon. Nama ovat suuria muutoksia,
joissa organisaatioiden tydntekijoiden on pitdnyt mukautua ja osata toimia
oikein tietoturvallisesti, suojaten toiminnan kannalta kriittisia tietoja. Tieto-
ja kyberturvallisuuden merkitys on korostunut toimintaympaéristdjen ollessa
entistd verkottuneempia ja monimutkaisempia. Usein tieto- ja kyberturvalli-
suus mielletaan teknisiksi asioiksi, kuten palomuureiksi ja haittaohjelmator-
junnaksi, ja unohdetaan keskeisin elementti, henkilstd. SANS Instituten sel-
vityksen (2023) mukaan keskeisimman uhkavektorin kyber- ja tietoturvalli-
suusriskien toteutumiselle muodostaa henkildstd. Henkiloston tietoturvalli-
suusosaamisen ja koulutuksen lisaédminen on tunnistettu Digi- ja véestotieto-
viraston Digiturvakyselyssa (2023) yhdeksi Johtaminen-osa-alueen kehitté-
miskohteeksi. Koulutukset itsesséan eivét kuitenkaan ole itseisarvo. Tietotur-
vallisuuskoulutuksilla on oltava seka selkeét tavoitteet ettd vaikutus henkil6s-
ton toimintaan. Tietoturvallisuuskoulutusten vaikuttavuuden arvioinnit koe-
taan organisaatioissa kuitenkin vaikeaksi eiké niita valttaméattd edes yriteta
toteuttaa.

1.1 Lopputyon tavoite ja rajaukset

Lopputydssé pyritddn vastaamaan seuraaviin kysymyksiin:

1. Mita tietoturvallisuuskoulutuksella tarkoitetaan?
2. Miten tietoturvallisuuskoulutuksen vaikuttavuutta voidaan arvioida?

Ty0ssé ei kasitelld tietoturvallisuuskoulutusten sisaltod eika tietoturvallisuus-
ohjelman tai -kampanjan suunnittelua ja toteutusta. Lopputydssé keskitytédéan
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tietoturvallisuuskoulutusten vaikuttavuuden arviointiin. Teoreettisena viite-
kehyksena tietoturvallisuuskoulutuksen vaikuttavuuden arvioinnissa on Do-
nald Kirkpatrickin kehittdma nelitasoinen koulutusten vaikuttavuuden arvi-
ointimalli.

1.2 Tyon rakenne

Teoriaosassa tarkastellaan ensin osaamista, oppimista seké koulutuksia oppi-
misen keinona. Tamén jalkeen tarkastellaan tietoturvallisuuuskoulutusta ka-
sitteend: mista se muodostuu ja mihin se liittyy. Kolmanneksi tarkastellaan ja
kaydaan lapi Kirkpatrickin koulutuksen vaikuttavuuden arviointimalli, jota
sovelletaan lopputydn empiirisessa osiossa.

Empiirisessd osiossa kuvataan vaiheet, joiden kautta organisaatio pystyy to-
teuttamaan tietoturvallisuuskoulutuksen vaikuttavuuden arviointia teoria-
osassa kuvatun Kirkpatrickin mallin mukaisesti. Osana empiiristd osiota
haastatellaan kahden suomalaisen yrityksen tietoturvallisuushenkil6itd. Haas-
tattelujen tarkoituksena on saada kuva siitd, miten kéytanndssa ao. yritykset
toteuttavat tietoturvallisuuskoulutuksia ja miten niiden vaikuttavuutta arvioi-
daan. Tietoturvallisuuskoulutusten vaikuttavuuden arviointi kuvataan kahden
kuvitteellisen tietoturvallisuuskoulutuksen avulla.
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2 Osaaminen ja oppiminen

2.1 Oppimisen perusteet

Organisaation toiminnan keskidssa ovat yksilot ja heidan osaamisensa. Orga-
nisaation toiminnan laatu ja tehokkuus perustuvat siihen, miten hyvin orga-
nisaation tyontekijat osaavat tyonsd, miten hyvin osaamista hyddynnetaan
sekd miten hyvin ja nopeasti tyontekijat oppivat uusia tarvittavia tietoja ja
taitoja. Organisaation on siis tunnistettava olemassa oleva osaaminen ja osat-
tava hyodyntad sitd. Samalla organisaation on tunnistettava mahdolliset uu-
det osaamistarpeet osana osaamisen kehittdmista (Viitala 2013). Tarkastelta-
essa koulutusta osaamisen kehittdmisen menetelména, on huomioitava yksi-
I6n oppiminen. Syddnmaanlakan (2012, s. 33-37) mukaan oppiminen voi-
daan maaritelld prosessiksi, jossa yksilo hankkii uusia tietoja, taitoja ja asen-
teita, jotka johtavat muutoksiin h&nen toiminnassaan. Oppimisprosessissa
motivaatio eli halu oppia on kaiken oppimisen l&htokohta. Ilman motivaatiota
oppiminen ei ole mahdollista.

Oppimista tapahtuu usealla eri tasolla. Syddnmaanlakka (2012, s. 34-35) on
kuvannut oppimisen portaat, jotka on esitetty kuvassa 1.

KEHITTAA

71 SOVELTAA

/' YMMARTAA

/ TIETAA

/' TIETAA, ETTEI TIEDA

/ LUULEE TIETAVANSA

Kuva 1 Oppimisen portaat (Sydanmaanlakka 2012)
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Tietdmisen tasolla tarkoitetaan kuvassa 1 uuden tiedon hankintaa. Alimmat
kaksi tasoa, luulee tietdvansa ja tietdd, ettei tiedd, voidaan havaita jo ennen
tietamisen tasoa. Edellytys uuden oppimiselle on siis oman tietdméttdmyyden
tunnistaminen. Ymmartamisella tarkoitetaan, ettd opittava asia on ymmar-
retty eli sisdistetty. Tahan tasoon sisaltyvat yksilon asenteet ja tunteet. Sovel-
taminen on astetta korkeampi taso. Silla tarkoitetaan, ettd yksilo pystyy so-
veltamaan uutta opittua asiaa kéytdnndssé onnistuneesti. Edellisten tasojen
tietdminen ja ymmaértdminen on tuolloin hallinnassa. Todellinen oppiminen
pitaa sisallaan kaikki kuvatut tasot. Ylimpana ja viimeisend tasona on kehit-
tdmisen taso. Talla tasolla jo hyvin hallussa olevia toimintamalleja pyritaén
uudistamaan ja kehittdméan (Sydanmaanlakka 2012, s. 34-35).

Sydanmaanlakka (2012, s. 37-39) on esitellyt Kolbin perusmallin oppimis-
prosessissa. Kolbin malli on esitetty kuvassa 2.

KOKEMUS |
Toiminnan
kautta
Tiedon Tiedon
" laajentamisen OPPIMINEN " hankinnan

kautta kautta
Ymmirryksen
kautta
YMMARRYS

Kuva 2 Oppimisprosessi Kolbin mukaan (Syddanmaanlakka 2012)

SOVELTAMINEN ARVIOINTI

Kolbin mallissa oppiminen lahtee liikkeelle kokemuksista ja siit4, ettd yksi-
16114 on halu ja motivaatio oppia niisté. Yksilo muokkaa aikaisempaa tietoa
ja kokemuksia synnyttéen uutta tietoa. Viitalan (2013) mukaan motivaatio on
yksilon siséinen voima, joka suuntaa ja virittdd toiminnan. Motivaatio saa yk-
silon toimimaan tietyll4 tavalla. Motivaatiota voidaan tarkastella seké siséi-
sen ettd ulkoisen motivaation ndkokulmasta. Ulkoisella motivaatiolla tarkoi-
tetaan tilaa, jossa syy toimintaan perustuu ulkoisten palkkioiden tavoitteluun.
Ulkoisia palkkioita voivat olla esimerkiksi parempi rahallinen palkka, bonus
tai arvostus. Henkilon saadessa tyydytyksen itse tyosté ja siind onnistumi-
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sesta (aikaansaannoksistaan) on kyse sisdisestd motivaatiosta. Se liittyy Vii-
talan mukaan itsensa toteuttamisen ja kehittamisen tarpeisiin (Viitala 2021, s.
42). Uuden oppimista ja kehittymista tapahtuu, kun yksil6lle syntyy koke-
mus, ettd edistyminen on tarkeéé ja mielekasta (Viitala 2013).

Taman jalkeen yksil6lla pitaa olla aikaa seka hankkia kokemukseen liittyvéaa
tietoa ettd pohdiskella ja arvioida sitd. Tassa erilaisia ndkemyksia ja tosiasi-
oita prosessoidaan ja muunnetaan tiedoksi. Tamaén jalkeen tiedot pyritdan ym-
martamaan ja sisdistimaan. Seuraavassa soveltamisen vaiheessa sisdistettya
tietoa sovelletaan kaytantoon ja kokeillaan erilaisissa yhteyksissa. Taydelli-
nen oppimisprosessi pitaa sisallaan kaikki ndma vaiheet. Oppimistapahtuma
tulisi suunnitella siten, ettd kaikki vaiheet kaytéisiin lapi (Syddnmaanlakka
2012, s. 38-39).

2.2 Oppiminen tyoelamassa

Viitala (2013) on esittanyt Dohmenin luokituksen tydelaméssa tapahtuva op-
pimiseen:

1. Oppiminen, joka tapahtuu koulutusorganisaatioiden piirissa. Opiskelu
on maaramuotoista ja johtaa tavallisesti tutkinnon tai opintokokonaisuu-
den suorittamiseen. Opiskelu voi olla ulkopuolisen jarjestamaa tai orga-
nisaation siséinen opinto-ohjelma todistuksineen.

2. Oppiminen, joka sisaltaa yrityksen itsensé jarjestamia tai ulkopuolelta
hankkimia oppimistapahtumia. Nama tilaisuudet eivat johda muodolli-
siin tutkintoihin.

3. Oppiminen, joka ei ole systemaattisesti suunniteltua ja organisoitua. Op-
piminen tapahtuu tydssa ja ty0ympéristossa.

4. Oppiminen, joka tapahtuu tahattomasti ja suunnittelemattomasti. Eteen-
tuleva tyotehtdva tai ongelma voi pakottaa oppimaan. Tallainen oppimi-
nen on yleensa tiedostamatonta.

Organisaation koulutuksilla tavoitellaan usein yksilon kdyttdytymisen muu-
tosta. Henkilostolle koulutetaan uusia tietoja ja taitoja, joiden halutaan siirty-
van yksildiden toimintaan. Uusien tietojen kouluttaminen on nopeampaan
kuin uusien taitojen. Vield vaikeampaa on yksilon asenteiden muuttaminen.
Yksilon kayttdytyminen muuttuu vasta kun tarvittavat tiedot, taidot ja asen-
teet ovat muuttuneet. Kayttaytyminen ei siis muutu vain tiedon vaikutuksesta,
vaan myos tunteet ovat tarkeitd (Sydanmaanlakka 2012, s. 71). Tietoturvalli-
suusalan tutkimuksissa on tunnistettu tietdmisen ja tekemisen valinen kuilu
(eng. Knowing-doing-gap). Vilander (2021, s. 3) on tutkinut tuota kuilua eli
miksi tyontekijat tarkoituksellisesti jattavat noudattamatta ohjeita ja mika on
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asenteen rooli toiminnassa. Tutkimuksen mukaan asenne tietoturvallisuutta
kohtaan olisi merkittavampi tekija kayttaytymisen kannalta kuin tieto.

2.3 Oppimisen esteet

Kirjallisuudessa on tunnistettu useita oppimisen esteitd. Syddnmaanlakka
(2012, s. 45-46) on tunnistanut seuraavia oppimisen esteita:

ei ole halua oppia, motivaatio on matala

ei ole selkeitd oppimistavoitteita

tieto ei ole saatavilla

tietoa on litkaa

tiedot ovat ristiriitaisia, epdjohdonmukaisia ja sekavia

ymmartdmista ei pideta tarpeellisena, ajatellaan, ettd pinnallinen tieto
riittaé

nykyisen ja uuden tiedon valilla on liian suuri muutos

e asiat unohdetaan, jos dokumentaatio on puutteellista.

Organisaation on tunnistettava mahdollisia oppimisen esteitd etukateen ja py-
rittdva pienentdmaan niita esimerkiksi osana koulutusten suunnittelua.

2.4 Yksilon osaaminen

Organisaation tyontekijoiden osaaminen muodostaa pohjan organisaation toi-
minnan pdadmaarien ja perustehtdvan toteutumiselle. Lisaksi yksittéisen tyon-
tekijan osaaminen muodostaa perustan hanen onnistumiselleen ja kehittymi-
selleen omassa tyotehtdvassaén ja tydyhteisossédan. Osatessaan hoitaa tyoteh-
tavansa, henkild saa muilta tyontekijoilta arvostusta, tuntee patevyyden ja
merkityksellisyyden tunnetta (Viitala 2013).

Tyoeldamakvalifikaatioilla tarkoitetaan tyontekijan tydssa ja tydorganisaa-
tiossa tarvitsemia valmiuksia eli osaamista. Osa néisté on yksion persoonal-
lisia ominaisuuksia tai henkilokohtaisia kykyja, osa taas koulutuksessa,
tydssa tai muualla kehittyneitd valmiuksia eli osaamista. Ammattitaito koos-
tuu useista kvalifikaatioista, joita on ryhmitelty yleisiin, ammattikohtaisiin ja
tehtévékohtaisiin kvalifikaatioihin. Yleiset kvalifikaatiot liittyvat valmiuk-
siin, joita tarvitaan ty0elaméssa yleensd eivatkd ne ole tehtavariippuvaisia.
Ammattikohtaiset kvalifikaatiot liittyvat tiettyyn ammattialaan ja muodosta-
vat substanssiosaamisen. Tehtdvakohtaiset kvalifikaatiot liittyvat tiettyyn
tehtdvankuvaan. Osaa kvalifikaatiosta voidaan nimittdd osaamiseksi, osa taas
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on ennemminkin henkil6kohtaisia kykyja, joita ei koulutuksen tai tyokoke-
muksen kautta ole suoraan hankittavissa (Viitala 2013).

Asenteet ja motivaatio liitetddn oppimisen liséksi usein myds osaamiseen.
Asenne katsotaan melko pysyvaksi, hitaasti muuttuvaksi perusvireeksi, kun
taas motivaation katsotaan olevan melko lyhytaikainen ja yleensd myos ti-
lannekohtainen. Molemmat niista ovat téarkeitd sen kannalta, miten yksilé
hyodyntaa ja kayttdd omaamiaan tietoja ja taitoja tyotehtavissdan. Myontei-
nen asenne ja motivaatio mahdollistavat parhaiten sen, ettd yksilon osaami-
nen hyodyttad organisaatiota. Osaaminen hyddyntyy organisaatiossa parhai-
ten mydnteisen asenteen ja motivaation varassa ja samanaikaisesti se myos
vaikuttaa niihin (Viitala 2013).

2.5 Koulutus osaamisen kehittdmisen keinona

Yksilon osaamisen kehittamisessa koulutus on yksi monista kaytettavissa ole-
vista keinoista. Koulutuksella tarkoitetaan Viitalan (2013) mukaan kaikkea
oppimiseen tahtadvaa toimintaa, jossa joku jarjestad muille tydntekijoille
mahdollisuuden oppimiseen. Koulutus tapahtuu erill4an tyonteosta, erikseen
jarjestetyssa tilassa tiettynd ajankohtana. Oppimista tapahtuu kuitenkin myds
muualla organisaatioiden tilaisuuksissa ja tapahtumissa kuten esimerkiksi
henkildstoinfoissa, tiedotustilaisuuksissa, tiimi- ja ryhmapalavereissa (Viitala
2021. s. 136).

Koulutuksissa voidaan kayttaa useita eri koulutusmenetelmid, ja koulutukset
voivat olla hyvin eri mittaisia. Koulutuksen kesto voi vaihdella lyhyesta 30
minuutin luennosta vuosia kestdvéan tutkintoon johtavaan koulutukseen.
Koulutusten kestolla on merkitys koulutuksen tavoitteisiin. Lyhytkestoiset,
yksittdiset koulutukset soveltuvat parhaiten jonkin selkeén ja konkreettisen
tyossé tarvittavan tiedon paivittdmiseen tai uuden konkreettisen asian kasit-
telyyn. Lyhytkestoiset koulutukset soveltuvat myds uuden konkreettisen tai-
don opetteluun. (Viitala 2013) Ammattitaidon kehittamisessé pitkéakestoisilla
koulutuksilla tuetaan paremmin laajemman ja syvallisemman osaamisen
hankkimista seka tuetaan késitteellisten tietojen ja taitojen hankkimista (Vii-
tala 2021, s. 135).

Kouluttajina voidaan kayttad joko organisaation omia asiantuntijoita tai orga-
nisaation ulkopuolisia henkil6itd. Omien kouluttajien kdyttdé mahdollistaa
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koulutuksissa kasiteltadvan asian kasittelyn syvéllisemmin osana organisaa-
tion toimintoja. Ulkopuolisten kouluttajien avulla organisaatio voi tuoda uu-
sia ndkokulmia ja ajatuksia. Samalla mahdollistetaan kokemusten vaihto mui-
den organisaatioiden edustajien kanssa (Viitala 2013).

Koulutuksia voidaan toteuttaa eri opetusmenetelmin: behavioristisen tai kon-
struktionismisen l&hestymistavan mukaisesti. Lahestymistapojen ero on siing,
miten oppijaan suhtaudutaan. Behavioristisen lahestymistavan koulutuksissa
oppija nahdaan passiivisena tiedon vastaanottajana, jolle tieto siirretdan sel-
laisenaan. Konstruktionistisessa ldhestymistavassa oppija nahdaan aktiivi-
sena tiedon tuottajana ja oppija pidetaan keskitssa. Koulutus lahtee siis oppi-
jan omista lahtokohdista ja tarpeista. Lisaksi koulutus aktivoi oppijaa (Viitala
2021, s. 135).
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3 Henkilostdon koulutus — osa organi-
saation tietoturvallisuutta

Jokainen organisaatio madrittelee organisaatiokohtaisesti mita tietoturvalli-
suudella tarkoitetaan, mitk& ovat sen tavoitteet ja miten tavoitteisiin paastéaa.
Yhteistd eri maéaritelmille on, ettd tietoturvallisuus rakentuu tiedon kolmen
ominaisuuden: luottamuksellisuuden, eheyden ja kaytettdvyyden (saatavuu-
den) turvaamisesta.

Keskigssa tietoturvallisuudessa on siis organisaation suojattavien kohteiden
turvaaminen eri suojaustoimenpiteiden avulla. Toimenpiteet voidaan jakaa
karkeasti hallinnollisiin ja teknisiin. Usein kdytetd&n termia kyberturvalli-
suus kuvaamaan toimenpiteitd, joilla voidaan ennakoivasti hallita ja tarvitta-
essa sietdd erilaisia kyberuhkia ja niiden vaikutuksia. Kyberturvallisuudella
tarkoitetaan digitaalisen ja verkottuneen organisaation turvallisuutta ja sen
vaikutusta niiden toimintoihin (Sanastokeskus, TEPA-termipankki).

Henkilst6a pidetadn organisaatioiden tarkeimpéné voimavarana ja henkilos-
ton merkitys tietoturvallisuuden toteutumisessa on hyvin merkittava. Edella
mainittujen syiden vuoksi voisi kuvitella, ettd henkiloston tietoturvallisuus-
koulutukseen panostamisen tarkeys olisi itsestdan selvaa mutta néin ei valtta-
métté ole. Euroopan tietoturvallisuusviranomaisen ENISA:n (The European
Union Agency for Cybersecurity) mukaan syyt organisaation tietoturvalli-
suuskoulutus- ja tietoisuusohjelmalle voivat olla joko organisaation sisaisia
tai ulkoisia. Ulkoisia syitd ovat esimerkiksi uusi velvoittava lainsdadanto,
kansallinen ohjeistus tai noudatettavan tietoturvallisuusstandardin velvoite.
Sisdisia syita voivat olla yritysfuusio, uuden tuotteen tai palvelun lanseeraus,
tapahtunut tietoturvallisuuspoikkeama tai l&helt& piti tapaus (ENISA 2010,
s. 15-16).
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Tietoturvallisuuden hallintaan on kaytettavissa useita eri viitekehyksia ja hal-
lintamalleja kuten esimerkiksi ISO/IEC 27001 standardien mukainen tieto-
turvallisuuden hallintajarjestelma. Henkiloston tietoturvallisuustietoisuus on
yksi hallintajarjestelméssa esitetyistd vaatimuksista. Tietoisuudella viitataan
henkildston tarvitsemaan ymmaérrykseen siitd, mitd heiltd odotetaan tietotur-
vallisuuden osalta seka siihen liittyvaan motivaatioon. Henkil6iden pitaa esi-
merkiksi tuntea, ymmartad, hyvaksya seka tukea tietoturvapolitiikassa esitet-
tyja tavoitteita. Liséksi henkil6iden tulee noudattaa annettuja séantgja suorit-
taakseen paivittaiset tehtdavansa oikein huomioiden tietoturvallisuusohjeistus.
Kaytannossé vaatimus tarkoittaa organisaation toteuttamaa tietoturvallisuus-
tietoisuus- ja -koulutusohjelmaa, jossa edelld mainittuja asioita kasitellaan
kohderyhmékohtaisesti. Tietoisuusohjelma koostuu useista yksittaisisté toi-
menpiteistd, jotka nivoutuvat yhdeksi kokonaisuudeksi. Tietoturvallisuuden
hallintajarjestelmé&a pitad luomisen jalkeen suunnitelmallisesti yll&pitéé ja ke-
hittdd. Tama edellyttdd nykytoiminnan seuraamista ja analysointia. On siis
tiedettdva, miten nykyinen tietoisuus- ja koulutusohjelma toimii ja mika on
sen vaikuttavuus, jotta toimintaa voidaan kehittad (ISO 27003:2017, ISO
27001:2022).

3.1 Tietoturvallisuustietoisuus vs. tietoturvallisuuskoulutus

Tieto- ja kyberturvallisuutta k&sittelevistd materiaaleista 10ytyy useita artik-
keleita ja tutkimuksia tietoturva- tai kyberturvallisuustietoisuus- seka koulu-
tusohjelman rakentamiseksi ja toteuttamiseksi, esimerkiksi ENISA:n julkai-
sut The new user’s guide: How to raise information security awareness seké
Your guide to designing a cyber-awareness programme. Termeja tietoturval-
lisuustietoisuus ja tietoturvallisuuskoulutus kéaytetdan vaihtelevasti. Organi-
saatioissa voidaan kéyttad termid tietoturvakoulutus siten, etta se kattaa myds
tietoturvallisuustietoisuuden. Nykdsen (2011, s. 20 ) mukaan tietoturvalli-
suuskoulutuksen tavoitteena on parantaa yksilon tietoturvallisuustietoisuutta,
asenteita, totuttuja tapoja ja motivaatiota sekd ohjata siten organisaation hen-
Kiloston tietoturvallisuuskayttaytymista haluttuun suuntaan. Jos koulutus ei
ole hyvin suunniteltua, jatkuvaa, tehokasta ja systemaattista, eivat organisaa-
tiossa tydskentelevét ihmiset saa tarpeeksi tietoturvallisuustoimintaa tukevaa
informaatiota. Hyvé tietoturvallisuustietoisuus vaikuttaa ihmisen motivaati-
oon ja asenteisiin kohti oikeanlaista tietoturvallisuuskayttdytymistd. On huo-
mioitava, ettd suomenkielen sanalla koulutus voidaan tarkoittaa seka englan-
nin kielistd termid training ettd education. T&ss& lopputydssé sanalla training
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tarkoitetaan organisaation itse tuottamaan tai ostamaa tietoturvallisuuskoulu-
tusta. Sanalla education tarkoitetaan toisen tai kolmannen asteen tutkintoon
johtavaa opiskelua.

Tietoturvallisuustietoisuus (awareness) , tietoturvallisuuskoulutus (training)
ja tutkintoon johtava tietoturvallisuuskoulutus (education) ovat omia koko-
naisuuksiaan, kuten on esitetty kuvassa 3 (kuvaan lisatty suomennokset)
(ENISA 2010, s.15). Vaikka ne on esitetty perakkaisiné ja erillisind osioina,
kéytdnndssd ne menevat usein osittain paéllekkain (Guimaraes 2021, s. 31).

O Education

O Koulutus
Training
Koulutus

O
Awareness
Tietoisuus

Kuva 3 Tietoturvallisuustietoisuus ja -koulutus (ENISA 2010)

3.2 Tietoturvallisuustietoisuus

Tietoturvallisuustietoisuudella (awareness) Dhakalin (2010) mukaan Bul-
gurcu et al. tarkoittavat tyontekijan yleista tietdmysta ja ymmarrysté tieto-
turvallisuuteen liittyvistd ongelmista ja niiden seurauksista. NIST:n (Nati-
onal Institute of Standards and Technology) mukaan tietoturvallisuustietoi-
suuden tarkoituksena on kiinnittaa henkiléston huomio tietoturvallisuuteen ja
siit4 annettuihin ohjeisiin. Ndin toimimalla luodaan valmius tietoturvallisuu-
teen liittyvien uhkien ja haavoittuvuuksien tunnistamiseen ja tietoisuuteen oi-
keista toimenpiteistd eri tilanteissa. Tietoturvallisuustietoisuuden avulla se-
litetddn perusteet organisaation tietojen ja tietojarjestelmien késittelylle ja
kerrotaan organisaation hyvéksytty tietojen ja tietojarjestelmien kaytto (Toth
& Klein 2014, s. 28-29). Veselin (2011, s. 5) mukaan tietoturvallisuustietoi-
suudella henkil6st6d opetetaan sekd suojaamaan organisaation tietoja etté es-
tdmaéan tietoturvallisuuspoikkeamien syntyminen.
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NIST:n mukaan tietoturvallisuustietoisuus on ’Mitd”-komponentti organi-
saation tietoturvallisuuskoulutusstrategiassa. Tietoturvallisuustietoisuudella
luodaan organisaation tietoturvallisuudelle pohja, jonka pé&alle tietoturvalli-
suuskoulutukset voidaan suunnitella ja toteuttaa. Tarvittaessa koulutuksia jar-
jestetdan eri kohderyhmille. Tietoturvallisuustietoisuus ja -koulutukset muo-
dostavat tietoturvallisuusoppimisessa jatkumon kuvan 4 mukaisesti (Wilson
etal 1998, s. 18, Toth & Klein 2014, s. 25-26).

IT-jarjestelmiin IT-
Kaikille liittyvat kyberturvallisuuden
Kaikille tietotekniikan toiminnallset asiantuntijatja
kayttajille kayttajille roolit javastuut ammattilaiset
Al Vears M:lm
Avarsness Essentais

Kuva 4 Kyberturvallisuuden oppimisjatkumo (Toth & Klein 2014)

Oppiminen alkaa tietoisuudella (awareness), jota seuraa koulutus (training) ja
toisena daripdand on muodollinen, pitkékestoinen koulutus ja/tai osaaminen
(education/experience). Standardin 800-16 A Role-Base Model for Federal
Information Technology/Cybersecurity Training” uusimmassa paivitysversi-
ossa NIST on tuonut jatkumoon mukaan kyberturvallisuuden, cybersecurity
essentials, kuvan 4 mukaisesti (Toth & Klein 2014, s. 26). Riippuen organi-
saatiosta kyberturvallisuus voi siséltya tietoturvallisuuteen tai se voi olla oma
kokonaisuutensa.

Tietoturvallisuustietoisuustoimenpiteilld vastataan my6s kysymykseen, mil-
laista kdyttaytymista ja hyvia tietoturvallisuuskaytanteitda haluamme vahvis-
taa (Wilson & Hash 2003, s. 23). On kuitenkin hyva huomioida, ettd Veselin
(2021, s. 2) mukaan tietoisuustoimenpiteill& ei ainoastaan haluta lisata henki-
|6stOn tietdmysta tietoturvallisuudesta, vaan halutaan, ettd henkil6sto osaa to-
teuttaa tietoturvallisuutta jokapdivaisisséa tehtavissaan. Tietoisuustoimenpi-
teill& voidaan tahdata myds siis henkildiden kayttaytymisen muuttamiseen.

Hyvélla tietoturvallisuustietoisuudella varmistetaan, ettd henkildsté ymmar-
taa,
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e mitd organisaatiossa tietoturvallisuudella tarkoitetaan ja mitka voivat
sitd uhata

e miksi tietoturvallisuus on tarkeda

e miké& on henkilon rooli tietoturvallisuudessa

e miten henkil® voi edesauttaa tietoturvallisuuden toteutumista omassa
tyotehtavassaan/roolissaan

e mitd tapahtuu, jos annettuja ohjeita ja toimintatapoja ei noudateta (Ve-
seli 2011, s. 5).

Tietoisuutta edistavat toimenpiteet ovat yleensa tiettyyn aihealueeseen liitty-
via lyhytkestoisia, tietoiskunomaisia, selkeitd seka informatiivisia ja niiden
kohderyhména on koko henkilostd (Toth & Klein 2014, s. 29). Tyypillisia
tietoturvallisuustietoisuuden toteutustoimenpiteitd ovat esimerkiksi sarjaku-
vat, séhkopostitiedotteet- ja uutiskirjeet, julisteet, tietoiskut, tydasemien nay-
tonsaastajat, esitteet, kirjoitukset henkildstélehdessa ja tiedotteet intranetissa
(ENISA 2010, s. 62-63). Tietoturvatietoisuustoimenpiteiden toteuttamisen
jalkeen organisaatio voi alkaa suunnittelemaan ja toteuttamaan syvéllisempia
tietoturvallisuuskoulutuksia (Wilson & Hash 2003, s.9).

3.3 Tietoturvallisuuskoulutus (training)

Tietoturvallisuuskoulutuksella tarkoitetaan toimenpiteitd, joiden tavoitteena
on luoda koko henkil6stolle heidén tydssadn tarvitsemaa tietoturvallisuustie-
tamystd ja -osaamista sekd tehtdvakohtaisia tietoturvallisuustaitoja (
Anabkwa et. al, 2014) Tietoturvallisuuskoulutuksilla organisaatio vastaa ky-
symykseen, mité tietoturvallisuustaitoja ja -osaamista tyontekijoiden halu-
taan oppivan ja kayttdvan omissa tyotehtavisséan. Osittain ndma taidot vaih-
televat henkildiden tydtehtdavien mukaisesti. On kuitenkin yhteisié taitoja ja
toimintatapoja, joita edellytetddn kaikilta. Lisaksi on tehtdvakohtaisia vaati-
muksia kuten kuvassa 4 on esitetty. Kaikilta edellytettavia taitoja voidaan
kouluttaa yhteisilla, koko henkildstlle suunnatuilla tietoturvallisuuskoulu-
tuksilla. Namé koulutukset toteutetaan yleensa aihel&htdisesti (Toth & Klein
2014, s.9, 18, 35).

Merkittavin ero tietoturvallisuustietoisuuden ja -koulutuksen vélilla on, etta
koulutuksen tavoitteena on mahdollistaa tietyn toiminteen, toiminnon tai ty6-
tehtévén suorittaminen tietoturvallisesti. Tietoturvallisuustietoisuuden tavoit-
teena on kiinnittad yksilon huomio tietoturvallisuusasioihin yleisemmalla ta-
solla (Toth & Klein 2014, s. 9, 20). Dhakal (2018) on esittanyt, ettd Higtin
mukaan tietoturvallisuuskoulutuksia ké&siteltdessé on hyva huomioida, ettd
tietoturvallisuuskoulutuksilla ei opeteta henkildstoa tekeméan tydtdén vaan

13



Henkildstén koulutus — osa organisaation tietoturvallisuutta

opetetaan henkilostod tekeméaén tyonsa tietoturvallisesti. Guimaraesin (2021,
s. 31) mukaan henkildston tulisi saada lisaksi tietoturvallisuuskoulutusta,
jotta tietoturvallisuustietoisuustoimenpiteet olisivat vaikuttavia. Tietoisuus-
toimenpiteet eivét siis yksinddn ole riittdvid suojaamaan organisaation sité
uhkaavilta tietoturvallisuusuhilta.

Tietoturvallisuuskoulutukset ovat yleensa muodollisempia ja niiden raken-
teissa on huomioitu koulutuksen padmaara: jonkin tietyn taidon/osaamisen
oppiminen. Tietoisuudella varmistetaan, ettda henkild esimerkiksi havaitsee
tietoturvallisuusongelman ja reagoi siihen ohjeistetusti. Koulutuksella mah-
dollistetaan, ettd henkild reagoi ongelmaan seka tarvittaessa kehittéa ja to-
teuttaa ongelmaan vastatoimenpiteita (Toth & Klein 2014, s. 31).

Tietoturvallisuuskoulutuksia kasiteltdessé voidaan erottaa omaksi kokonai-
suudekseen roolipohjaiset koulutukset, kuten kuvassa 4 on esitetty. Niilla tar-
koitetaan koulutuksia, jotka on suunnattu henkildille, joilla on merkittavia
vastuita organisaation tietojarjestelmiin tai tieto- tai kyberturvallisuuteen liit-
tyen. Teht&va- tai roolipohjaiset koulutukset ovat keskenddn eri laajuisia ja
sisaltoisia Esimerkiksi tietoverkkojen yllapidossa toimivat henkil6t tarvitse-
vat enemman tekniseen tietoturvallisuuteen liittyvaa koulutusta kuin tavalli-
set loppukayttdjat, kun taas ohjelmistokehitysta tekevat henkil6t tarvitsevat
koulutusta tietoturvalliseen ohjelmistokehitykseen. Tarkeda on, ettd organi-
saatio on tunnistanut roolit ja tehtdvat seka maaritellyt tarvittavat koulutukset
kunkin roolin ja tehtdvén vastuiden seka tyotehtdvien perusteella (Toth &
Klein 2014, s. 9, 27, 30-31). Haastatelluissa yrityksissa tehtavakohtaisten
tietoturvallisuuskoulutusten tarve on tunnistettu ja niitd toteutetaankin kay-
tdnnossa. Jatkossa niiden merkitys ja maara tulee lisddntyméaan.

Koulutuksia voidaan toteuttaa usein eri tavoin. Ne voivat olla itseopiskelua,
luokkaopetusta, keskustelupohjaisia, verkko-opetusta, epévirallisia tai viral-
lisia koulutuksia. Tarke&& on, ettd koulutuksen suunnitteluvaiheessa huomi-
oidaan koulutuksen kohderyhmé, sisaltd ja toteutustapa. Namé vaikuttavat
koulutusmetodiin ja toteutustapaan (Toth & Klein 2014, s. 44, Da Veiga, S.
100). Haastelluissa yrityksissa on havaittu, ettd koko henkil6stélle suunnatut
tietoturvallisuuden verkko-koulutuskurssit eivat itsessdén ole kovinkaan vai-
kuttavia, vaan niilla lisdtaan enemmankin henkildston tietoisuutta sek& ohjei-
den olemassa olosta, sijainnista ettd oikeista toimintatavoista. Koulutusten
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vaikuttavuutta luodaan ja parannetaan muilla koulutuksia tukevilla ja liitty-
villa toimenpiteilld kuten esimerkiksi tuottamalla henkildstélle mahdolli-
suuksia harjoitella koulutettua toimintatapaa sdé&nndllisesti. Simuloitujen ka-
lasteluséhkdpostiviestien tunnistaminen oikeiden sahkopostiviestien joukosta
on esimerkki tallaisesta. Molemmissa haastatelluissa yrityksissa oli kdytdssa
edelld kuvatun mukainen pelillistetty tietoturvahyokkayksia simuloiva jérjes-
telma. Haastateltujen mukaan vaikuttavuus henkildston toimintaan on ollut
suuri ja ettd ko. koulutus on ollut hyvin suosittu ja pidetty henkildston kes-
kuudessa. Ko. jarjestelm& mahdollistaa myos yrityksille henkildstén osaami-
sen kehittymisen seurannan. Lisaksi loppukéyttdja itse pystyy seuraamaan
omaa kehittymistaan seké sijoittumistaan muiden osallistuvien henkil6iden
suhteen.

3.4 Tietoturvallisuuskoulutus (education)

NIST:n mukaan education-tason koulutuksen voidaan katsoa olevan tutkin-
toon johtavaa yliopisto- ja korkeakouluopiskelua, jonka tarkoituksena on
saada tietoturvallisuudesta laajempaa ja syvallisempadn osaamista sekd ym-
marrysta yhdistden sitd osaksi yleista tietdmysta ja osaamista. Useimmiten
tietoturvallisuusalan ammattilaiset ja asiantuntijat sek& henkil6t, joiden tyo-
tehtdvissé vaaditaan tietoturvallisuuden syvempéé osaamista ja kehittamista,
osallistuvat tdmén tason koulutuksiin. Education-tasolla ei opiskella tiettyja
taitoja tai osaamista kuten tehdaén training-tasolla. On kuitenkin mahdollista,
ettd tutkintoon johtavissa opinto-ohjelmissa voi suorittaa yksittdisia kursseja,
jolloin selked méaarittely training ja education tasojen vélilla voi olla vaikeaa
(Wilson & Hash 2003, s. 5-6, 9, Toth & Klein 2014, s. 28).
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4 Koulutuksen vaikuttavuus ja sen ar-
viointi

4.1 Koulutuksen vaikuttavuus

Koulutuksen vaikuttavuuden méaérittely koetaan usein organisaatioissa vaike-
aksi ja haasteelliseksi. Raivolan (2000, s. 195) mukaan koulutuksen vaikutta-
vuudella tarkoitetaan koulutukselle asetettujen tavoitteiden ja tehtavien tayt-
tymisté. Tietoturvallisuuskoulutusten osalta tavoitteiden ja tehtévien asetanta
vaihtelee. Usein yleisend tavoitteena on vain henkilgston kayttaytymisen
muutos mutta organisaatio ei mieti lainkaan tarkempia tavoitteita tai tarvit-
tavia mittareita. Hyvin usein koulutuksia jérjestetdan, koska niita pitaa jarjes-
taa eika niiden vaikuttavuutta pyritd edes mittaamaan. Organisaatio saattaa
seurata koulutusten suorittaneiden henkildiden lukumaérad mutta ei mitééan
muuta. Nain toimimalla saadaan tdytettyd ns. compliance-vaatimus (vaati-
mus, etta henkildstoéd on koulutettava) mutta silld ei vield pystyta mitenk&an
arvioimaan vaikuttavuutta henkiléston toimintaan.

4.2 Koulutuksen arviointi

Arvioinnilla tarkoitetaan tarkastelun kohteen analysointia ja sen tuottaman
hyddyn tai arvon selvittdmistd ja méarittdmistd. Saatu hyoty voi olla sek& yk-
silélle itselleen tai organisaatiolle. Koulutuksen arvioinnin kohteena voivat
olla esimerkiksi osallistujien tyytyvéisyys tai koulutuksen vaikuttavuus
(Frisk 2006, s. 3). Organisaatiot arvioivat koulutuksiaan, koska koulutuksia
halutaan kehittd4, maksimoida opitun asian siirtymista k&ytantoon ja edelleen
organisaation toimintaan. Halutaan osoittaa organisaation saama hyoty kou-
lutuksesta (Kirkpatrick J. & Kayser Kirkpatrick 2016, s. 5).

Arviointi on otettava mukaan jo koulutuksen suunnitteluvaiheessa koulutus-
ten tulosten ja vaikutusten tarkasteluun. Suunnitteluvaiheessa tulisi jo miettié,
mihin arvioinnin tuloksia k&ytetd&n ja miten arviointia eri vaiheissa suorite-
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taan. Néin arviointi hyodyttad parhaiten koulutusten kehittdmista ja paatok-
sentekoa. Koulutuksen loppuvaiheessa tehtavét arvioinnit eivét yksinaan
riit4, vaan arviointipisteitd pitaa olla koko koulutuksen ajan (Frisk 2006, s. 7).
Liséksi arviointia pitdd tapahtua useammalla tasolla: yksilotasolla tiedon ja
asenteiden muutokset sekda muutosten vaikutukset kayttdytymiseen tyossa ja
koko organisaatioon, eli organisaatiotason muutokset (Viitala 2013). Koulu-
tuksen eri osa-alueiden arviointia varten on oltava tiedossa niiden tavoitteet
ja lanhtdtilanteet, joita vasten muutoksia arvioidaan (Wilson & Hash 2003, s.
50). Liséksi on hyvin tarkedd, ettd arvioinnista saaduilla havainnoilla ja pa-
lautteilla on kytkds koulutuksen kehittdmiseen esimerkiksi koulutusmateriaa-
leihin ja koulutusmenetelmiin (Wilson & Hash 2003, s. 51-52).

Donald Kirkpatrick kehitti 1950-luvulla koulutuksen vaikutusten arviointiin
mallin, joka perustuu arviointitasoihin. Mallia on kéytetty hyvin laajasti vuo-
sikymmenten ajan. Vuonna 2016 julkaistiin paivitetty arviointimalli, The
New World Kirkpatrick Model. Uusi arviointimalli huomioi tydymparistossa
ja oppimisessa tapahtuneet muutokset kuten esimerkiksi tietokoneiden kéy-
ton lisd&ntymisen ja tyossa oppimisen. Lisaksi arviointitasojen jarjestysta itse
arvioinnissa muutettiin (Kirkpatrick J. & Kayser Kirkpatrick 2016, s. 9-11).

Kirkapatrickin malli pohjautuu neljaéan arviointitasoon:

Taso 1 — Reaktiot

Taso 2 — Oppiminen
Taso 3 — Kéyttdytyminen
Taso 4 — Tulokset

Arviointitasot ja niiden tavoitteet on kuvattu kuvassa 5 (Frisk 2005).
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Miten
koulutus
R
Miten opittu vaikutti?
siirrettiin
S o
Mits toimintaan?
& |
Millaisia ko‘." L.J-tuksessa
. " opittiin?
vaikutelmia | 5
koulutuksessa TU_OSten ja
saatiin? vaikutusten
Toiminnan | arviointi
Osaamisen ja | arviointi
oppimisen
Reaktioiden | |3rviointi
arviointi

Koulutuksen aikana

Koulutuksen jilkeen

Kuva 5 Vaikuttavuuden arvioinnin tasot ja niiden tavoitteet

Uudessa Kirkpatrickin mallissa (kuva 6) arvioinnin tasot ovat edelleen sa-
moja mutta niiden esitystapaa on muutettu. Uudella mallilla pyritd&dn muutta-
maan kasitystd, ettd tasoja 3 ja 4 olisi liian kallista tai vaikeaa toteuttaa. Li-
séksi pyritddn pienentdmaan tasojen 1 ja 2 liian suureksi tulkittua merkitysta
arvioinnissa (Kirkpatrick J. & Kayser Kirkpatrick 2016, s 11).

TASO 1 SEURAA JA SAADA
REAKTIOT

- Sitoutuminen
- Hyodyllisyys

- Tyytyvaisyys

TASO 4

TULOKSET

- Havainnoitavat mittarit
- Tavoitellut tulokset

TASO 2 KAYTTAYTYMINEN
OPPIMINEN

- Tietamys

- Taidot

- Luottamus

- Sitoutuminen

Tyossa oppiminen

Kuva 6 Uusi Kirkpatrickin arviointimalli (Kirkpatrick J. & Kayser Kirkpatrick
2016)

4.2.1 Taso 1l - Reaktiot

Reaktioiden arviointia on verrattu asiakastyytyvaisyyden mittaamiseen eli
miten tyytyvaisia koulutukseen osallistujat ovat koulutukseen (Kirkpatrick D.
& Kirkpatrick J. 2006, s. 21). Tyytyvéisyys tai tyytymattomyys koulutukseen
muodostuu seka siitd, miten hyodyllisend koulutusta pidettiin ja siit4, miten
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tyytyvaisid koulutuksen osatekijoihin ja koulutuksen toteutukseen kokonai-
suudessaan ollaan (Kirkpatrick J. & Kayser Kirkpatrick 2016, 40-41). Friskin
(2005, s 16) mukaan reaktioiden arvioinnilla kerdén tietoa kaytdnnossa seu-
raavista asioista:

e osallistujien tyytyvaisyys koulutuksen toteutukseen

e osallistujien tyytyvéisyys koulutuksen kaytannon jarjestelyihin ja ulkoi-
siin puitteisiin

e osallistujien ja muiden osapuolten (esim. esimiehet) nakemykset koulu-
tuksen hyodyllisyydest ja tarpeellisuudesta.

Kirkpatrick (Kirkpatrick D. & Kirkpatrick J. 2006, s. 28 ) on esittanyt reakti-
oiden arvioinnin periaatteet:.

e Maédrittele mita halutaan selvittaa.

e Suunnittele missd muodossa reaktiot kerataan ja mitataan.

Rohkaise osallistujia kirjalliseen palautteeseen ja sekd antamaan kehi-
tysehdotuksia.

Pyri saamaan kaikilta osallistujilta palaute heti koulutuksen jalkeen.
Pyri saamaan osallistujien todelliset palautteet.

Maérittele saadun palautteen perusteella minimitaso koulutukselle.
Arvioi reaktioita suhteessa standardeihin ja toteuta tarvittavat kehitta-
mistoimenpiteet.

e Kommunikoi saaduista reaktioista asianmukaisesti.

Koulutuksen kesto vaikuttaa reaktioiden keradmiseen ja arviointiin. Pitkakes-
toisissa koulutuksissa reaktioiden arviointia on hyva tehda koulutuksen ai-
kana. Tallgin saatua tietoa voidaan hyodyntéa jo kdynnissé olevan koulutuk-
sen kehittamiseksi. Lyhytkestoisten koulutusten arviointi keratdan yleensa
koulutuksen lopussa (Frisk 2005, s. 18). Tarke&4 on, ettd véliton palaute saa-
taisiin kaikilta osallistujilta (Kirkpatrick D. & Kirkpatrick J., s. 35). Reakti-
oiden arvioinnissa kaytettavia menetelmid voivat Friskin (2005, s. 18) mu-
kaan olla kyselylomakkeet, koulutustilanteen havainnointi ja keskustelut.

Reaktioiden arvioinnin tulosten perusteella organisaatio pystyy kehittdméaan
koulutusta tarkoituksenmukaisemmiksi. Né&in osallistujien saama hyoty kou-
lutuksesta on parempaa. Lisaksi saadaan lisatietoa tulevien koulutusten suun-
nitteluun ja kehittdmiseen (Frisk 2005, s. 11).

Koulutuksen tavoitteena tulee olla positiivisten reaktioiden tuottaminen osal-
listujille, koska talléin osallistujat ovat on todennakdisesti motivoituneempia
oppimaan. Itse oppimista positiiviset reaktiot eivat kuitenkaan takaa, mutta
ne toimivat hyvéana edellytyksené oppimiselle (Kirkpatrick D. & Kirkpatrick
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J. 2006, s.22). Positiiviset reaktiot eivat mydsk&an takaa opittujen asioiden
siirtymisté kaytantoon tai koulutuksen vaikuttavuutta yksiloon tai organisaa-
tioon. Reaktioiden arvioinnissa on huomioitava, ettd negatiiviset reaktiot ei-
vat valttamatta kerro koulutuksen tuloksen huonoudesta (Frisk 2005, s. 14).

Ennen koulutusta voidaan selvittda osallistujien odotukset ja tarpeet koulu-
tukselle. Saadun tiedon perusteella koulutusta pystytddn muokkaamaan pa-
remmin odotuksia ja tarpeita vastaavaksi. Tama taas parantaa koulutuksen
hyodyllisyyden tunnetta (Frisk 2005, s. 16).

4.2.2 Taso 2 - Oppiminen

Kirkpatrickin mukaan (Kirkpatrick J. & Kayser Kirkpatrick 2016, s 42) taso
2, oppiminen, muodostuu viidesta oppimiseen liittyvasta elementista: tieta-
mys, taidot, asenne, luottamus ja sitoutuminen. Elementtien toteutumista kou-
lutuksessa on arvioitava, koska jokainen elementti vaikuttaa siihen, miten hy-
vin koulutukseen osallistujat oppivat. Osaamisen arvioinnilla organisaatio saa
vastaukset seuraaviin kysymyksiin:

e Mitd tietoja on opittu?
e Mitd taitoja on opittu tai parannettu?
e Mitd asenteita on muutettu?

Oppimisen arvioinnilla on merkitysté koko koulutuksen vaikuttavuuden arvi-
oinnissa. Jos nimittdin yhtakaan edelld mainituista koulutustavoitteista ei ole
saavutettu, ei ole oletettavaa, ettd henkilon kayttdytyminenkaan (taso 3) olisi
muuttunut (Kirkpatrick D. & Kirkpatrick J. 2006, s. 42, 45).

Friskin (2005, s. 22) mukaan oppimisen arvioinnilla on toteava ja suunnitte-
lua (diagnostinen) ja oppimista (formatiivinen) ohjaava sek& kokoava ja en-
nustava (summatiivinen) tehtava.

Diagnostisessa arvioinnissa tehdaan tilannekartoitus koulutukseen osallistu-
jien osaamisen lahtOtasosta, odotuksista ja kokemuksista. Arviointia tehd&én,
jotta kouluttaja pystyisi suuntaamaan koulutusta paremmin osallistujien mu-
kaisesti. Liséksi oppija itse saa tietoa omien oppimistavoitteidensa maaritte-
lya varten. Arviointimenetelmind voidaan kayttaa esimerkiksi itsearviointia,
kyselya tai ennakkotehtévia (Frisk 2005, s. 22-26) Kirkpatrickin uuden mallin
mukaan koulutukseen tulisi sisallyttaa erilaisia aktiviteetteja, jotka testaavat
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osallistujien osaamista sen sijaan, ettd osaamista testattaisiin ennen ja jalkeen
koulutuksen (Kirkpatrick J. & Kayser Kirkpatrick 2016, s. 44).

Formaalin arvioinnin tehtdv&nd on seurata osallistujien oppimisen edisty-
mistd koulutuksen aikana ja sen eri vaiheissa. Seuraaminen toteutetaan etu-
kateen suunniteltujen tarkastuspisteiden ja méériteltyjen seurantatapojen
avulla. Menetelmind oppimisen edistymisen seurannassa ovat Friskin (2005,
s.22-26) mukaan mm. havainnointi, tehtavat, keskustelut ja haastattelut. Li-
séksi voidaan kéyttad osaamista mittaavia tentteja ja testejd, simulointia seka
roolipeleja ((Kirkpatrick J. & Kayser Kirkpatrick 2016, s. 43).

Summatiivinen arviointi toteutetaan koulutuksen lopussa ja sen avulla koo-
taan oppimistulokset. Tarkoituksena on arvioida miten oppimistulokset saa-
vutettiin, opittiinko jotain muuta ja miten jatketaan tasta eteenpdin. Menetel-
mina voidaan kéayttaa mm. yksil6- ja ryhmahaastatteluja, osaamista mittaavia
testejé ja tentteja (suullinen/kirjallinen), esitelmid, osaamisen nayttoja, kyse-
lyitd, keskusteluja ja paattotyotd (Frisk 2005, s. 22-26, Kirkpatrick J. &
Kayser Kirkpatrick 2016, s. 43).

Tasoon 2 siséltyvien elementtien arviointia voidaan toteuttaa samanaikaisesti
jopa samoilla arviointimenetelmill4. Organisaation on hyvé suunnitella arvi-
oinnit ja niiden toteuttaminen etukéteen, jolloin ne voidaan toteuttaa halutulla
tasolla ja mahdollisimman tehokkaasti (Kirkpatrick J. & Kayser Kirkpatrick
2016, s. 44).

Kirkpatrickin suuntaviivat oppimisen arvioinnille (Kirkpatrick D. & Kirkpat-
rick J. 2006, s. 43)

e Mikali mahdollista, kdyta verrokkiryhmég, joka ei ole saanut vastaavaa
koulutusta.

e Arvioi osaamista, taitoja ja tietoja sekd asennetta ennen ja jalkeen koulu-
tuksen.

e Kaiytd “kyni- ja paperi-muotoista” testid osaamisen ja asenteiden arvi-
ointiin.

e Kayt4 taitojen arvioinnissa taitoa mittaavaa testid esim. ndyttokoetta.

e Pyri saamaan palautteet kaikilta osallistujilta.

e Hyddynna arvioinnin tuloksia jatkokehityksessa.
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4.2.3 Taso 3 — Kayttaytyminen

Kéyttaytymisen arvioinnin tarkoituksena on selvittdd, miten koulutus on
muuttanut toimintaa organisaatiossa koulutuksen jalkeen eli arvioinnin avulla
kayttaytymisen muutos tehdaan nékyvéksi (Kirkpatrick J. & Kayser Kirkpat-
rick 2016, 50-56). Frisk (2005) kayttda tasosta kuvaavasti nimed “Toimin-
nan muuttuminen”. Kéyttdytymisen muutos ei vélttimattd ndy heti koulutuk-
sen jalkeen. Organisaation onkin mietittdva missa vaiheessa ja miten kayttay-
tymisen muutosta arvioidaan (Kirkpatrick J. & Kayser Kirkpatrick 2016, s.
52- 53).

Kayttaytymisen muutoksen arviointi ei ole suoraviivaista ja helppoa, koska
on huomioitava, ettd halutun muutoksen toteutumiseen vaikuttaa moni tekija.
Muutokseen vaikuttavia tekijoita ovat Friskin (2005, s. 29) mukaan

koulutukseen ja opetukseen liittyvat tekijat,
yksilolliset tekijat

esimiehen toiminta

ohjaus ja tuki

organisaatiota koskevat tekijat

valineet, laitteet ja materiaali.

Kirkpatrick nostaa esiin koulutuksen jalkeisen tuen kayttaytymisen muutok-
seen. Siind keskeinen kasite on kriittinen kayttdytyminen (critical behaviour)
seka sita tukevat ja valvovat toiminnot ja prosessit (drivers). Kriittiselld kayt-
taytymiselld tarkoitetaan kayttdytymistd, joka on oleellinen tason 4 tulosten
saavuttamisessa. Kayttaytymisen tulee olla selkeé ja maaritelty, havainnoita-
vissa ja mitattavissa oleva. Kiriittisen kayttdytymisen toteutuminen mahdol-
listetaan ja sitd tuetaan ja valvontaan tietyilla toiminnoilla ja prosesseilla.
N&maé vahvistavat, valvovat, rohkaisevat ja palkitsevat kriittisen kdyttaytymi-
sen toteuttaminen ty6tehtavissa (Kirkpatrick J. & Kayser Kirkpatrick 2016, s.
50-56).

Frisk (2005, s. 28) nostaa esiin muutamia kysymyksid, joiden avulla koulut-
taja voi parantaa koulutuksen vaikuttavuutta:

e Millaista tukea ja ohjausta koulutettavat tarvitsevat koulutuksen jalkeen
tyopaikallaan, jotta kayttdytyminen muuttuisi?

o Mikaé estad ja haittaa osallistujia k&yttamasta koulutuksessa opittua osaa-
mista?
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Organisaation on siis tunnistettava kriittinen kayttaytyminen, méariteltdva
sitd tukevat ja valvovat toiminteet ja prosessit seka suunniteltava, miten niita
arvioidaan. Vasta sitten kayttaytymisen arviointia voidaan toteuttaa. Liséksi
parantaakseen koulutuksen vaikuttavuutta organisaation on tunnistettava ha-
luttua muutosta haittaavat tekijét ja pyrittdva pienentdméan tai poistamaan
niitd (Kirkpatrick J. & Kayser Kirkpatrick 2016, 50-56).

Koulutuksen aikana kouluttaja voi arvioida kayttdytymisen muutosta esimer-
kiksi opetusmenetelmien valinnalla seka soveltavilla etatehtavilla. Opittujen
asioiden soveltamista ja siirtymista kaytantoon edistas, etta oppimistilanteet
ja -tehtdvéat ovat mahdollisimman samanlaisia kuin itse tydtehtavissa. Lisaksi
siirtymista kaytantoon tuetaan sillg, ettd tydympéristossa on mahdollista so-
veltaa ja harjoitella opittua asiaa (Kirkpatrick J. & Kayser Kirkpatrick 2016,
30-31).

Kirkpatrickin suuntaviivat kayttdytymisen arvioinnille (Kirkpatrick D. &
Kirkpatrick J. 2006, s. 53)

e Mikéli mahdollista, kayta verrokkiryhméd, joka ei ole saanut vastaavaa
koulutusta.

e Anna aikaa kdyttaytymisen muutoksen toteutumiselle.

e Mikéli mahdollista, arvioi kayttdytymista ennen ja jalkeen koulutuksen.

e Tee kysely/haastattele ainakin yhté seuraavista: koulutettavat, koulutet-
tavien esimiehet, alaiset, muut, jotka havannoivat koulutettavien kayt-
taytymista.

e Pyri saamaan palautteet kaikilta osallistujilta.

e Toista arviointi sopivan ajan kuluttua.

e Tee kayttaytymisen arvioinnin kustannus-hyotyanalyysi.

Frisk (2005, s. 30-35) on kuvannut Kirkapatrickin mukaan arviointien suori-
tustavat:

=

Toimintaa arvioidaan ennen ja jalkeen koulutuksen.

Valitaan kontrolliryhma tulosten vertailua varten.

3. Arvioidaan kayttaytymista koulutuksen jalkeen eri osapuolten kasitysten
mukaan.

N

Kéytettdva arviointimenetelma méaérdytyy arvioinnin suoritustavan perus-
teella. Jos kdytdssa on tietoa toiminnasta ennen koulutusta ja koulutuksen jal-
keen, arviointia voidaan tehdd saman koulutusryhmalla tai kayttad verrokki-
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ryhmaa. Talloin arviointimenetelmin& voivat olla esimerkiksi soveltuvat teh-
tavat, toiminnan havainnointi (ndytot) ja osaamiskartoitukset (Frisk 2005, s.
35).

Kéyttdytymisen arviointia eri osapuolten kasitysten mukaan voidaan toteuttaa
esimerkiksi selvittdaméalla koulutukseen osallistuneiden, heidan esimiestensa
ja tyokavereidensa tai asiakkaiden kasityksia. Menetelmina voidaan kéyttaa
kyselyité, haastatteluja, havainnointia tai keskusteluja (Frisk 2005, s. 36).

424 Taso 4 - Tulokset

Tulosten arvioinnin tarkoituksena on arvioida koulutuksen vaikutusta organi-
saatioon ja sen toimintaan sek& arvioida, millaista hyOty& organisaatio on
koulutuksesta saanut. Tulokset voivat nakyé vasta pitkén ajan kuluttua. Kaik-
kien koulutusten tavoitteena on vaikuttaa jollakin tavalla toimintaan ja sité
kautta organisaation liiketoimintaan. Organisaation on kuitenkin hyvé saada
tietoa tulosten saavuttamisen tilasta. Taman mahdollistaa kriittiseen kayttay-
tymiseen liittyvat havainnoitavat asiat tai mittarit (leading indicators), jotka
voidaan jakaa organisaation sisaisiin ja ulkoisiin. Sisdisid havainnoitavat asi-
oita voivat olla esimerkiksi laatupoikkeamat ja turvallisuushavainnot. Ulkoi-
sia ovat esimerkiksi asiakaspalautteet, tunnustukset ja uudet asiakkaat (Kirk-
patrick J. & Kayser Kirkpatrick 2016, s. 60-63). Vaikutusten arvioinnissa on
kuitenkin eroteltava koulutusten tulokset kuten koulutukseen osallistuneiden
henkildiden lukuméaara koulutusten vaikutuksista (esim. asiakaspalautteiden
maaré koulutusten jalkeen) (Kirkpatrick J. & Kayser Kirkpatrick 2016, s. 5).

Suuntaviivat tulosten arvioinnille (Kirkpatrick D. & Kirkpatrick J. 2006, s.
65):

e Mikéli mahdollista, kayta verrokkiryhmaé, joka ei ole saanut vastaavaa
koulutusta.

Anna aikaa tulosten nakyvaksi tulolle.

Mikali mahdollista, arvioi tuloksia ennen ja jalkeen koulutuksen.

Toista arviointi sopivan ajan kuluttua.

Tee arvioinnin kustannus-hyotyanalyysi.

Ole tyytyviinen koulutustuloksiin, vaikka numeraalista nayttoa ei tulok-
sista olisi kéytettavissa.
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4.2.5 Koulutuksen arvioinnin suunnittelu ja toteuttaminen

Koulutuksen arvioinnin suunnittelua ja toteuttamista ei voida Kirkpatrickin
mukaan suorittaa tehokkaasti koulutuksen jalkeen. Koulutuksen arvioinnin
eri tasot ja arvioinneissa kaytettavat menetelmat on huomioitava jo koulutuk-
sen suunnitteluvaiheessa ja niitd pitad toteuttaa kaikissa koulutuksen vai-
heissa prosessinomaisesti ja osittain jopa samanaikaisesti. Samaa arviointi-
tyokalua ei pida kayttaa kaikissa koulutuksissa vaan kéytettdvaa tytkalua pi-
tdd muokata arvioitavan koulutuksen mukaan. Muokkauksen pohjana on
tieto, jota arvioitavasta koulutuksesta halutaan saada. Koulutuksen hyoty or-
ganisaatioille saavutetaan yleensa toiminnan muutoksen kautta. Koulutuk-
sella tavoitellaan jotakin muutosta/vaikutusta, joka hyddyttdd organisaatiota
(Kirkpatrick J. & Kayser Kirkpatrick 2016, s. 96, s. 122).

Koulutuksen ja sen arvioinnin suunnittelun pitéisi alkaa Tulokset-tasolta (taso
4). Taman jalkeen edetdén suunnittelussa tasojen kolme ja kaksi kautta tasolle
1. Toimimalla ndin organisaatio varmistuu jo koulutuksen suunnitteluvai-
heessa, ettd suunniteltavalla koulutuksella on kytkds organisaation padmaa-
raan ja toimintaan. Organisaatio on tunnistanut havainnoitavat asiat ja mitta-
rit, joista saadaan tietoa tavoitteen saavuttamisen tilasta. Organisaatio on tun-
nistanut kriittisen kayttdytymisen ja toimenpiteet, joilla sen toteutumista tyo-
paikalla tuetaan ja valvotaan. Organisaatio on tietoinen siit4, mitd tietoja, tai-
toja ja asenteita kriittinen kayttaytyminen edellyttda ja mitd koulutustarpeita
sithen organisaatiossa liittyy (Kirkpatrick J. & Kayser Kirkpatrick 2016, s.
22-26, Wilson & Hash 2003, s. 2, 11, 16, 42).

Huomioimalla koulutuksen arvioinnin toteutus jo koulutuksen suunnittelu-
vaiheessa voidaan kaytettdvissa arviointimenetelmissa toteuttaa eri tasojen
aihealueet laajemmin ja suunnitelmallisemmin. Lisaksi voidaan suunnitella
myds koulutuksen jélkeen pidemman ajanjakson jalkeen toteutettava arvi-
ointi, eli ns. viivéstetty arviointi. Saatavat tulokset hyodyttavét organisaatiota
paremmin kuin ainoastaan tiettyyn tasoon liittyvéat arvioinnit (Kirkpatrick J.
& Kayser Kirkpatrick 2016, s. 28).

Koulutuksien pituudet vaihtelevat lyhyistd, yksittéisistd koulutustilaisuuk-
sista pitkakestoisiin koulutusohjelmiin. Koulutuksen arviointia ei pidé jattaa
toteutettavaksi ainoastaan koko koulutusohjelman paattymisen jélkeen vaan
arviointia on hyva suorittaa koulutuksen aikana. Talléin voidaan toteuttaa
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kenties tarvittavia toimenpiteitd koulutuksen vaikuttavuuden parantamiseksi
(Kirkpatrick J. & Kayser Kirkpatrick 2016, s. 126).

Kirkpatrikin mukaan arviointimenetelmista kyselyt ja yksilo- ja ryhméhaas-
tattelut sopivat kaikkien tasojen (tasot 1- 4) arvioimiseen. Tallgin eri tasoja
voidaan myos arvioida samanaikaisesti samalla tyokalulla (Kirkpatrick J. &
Kayser Kirkpatrick 2016, s. 96).

4.2.6 Arviointien tulosten analysointi ja jatkotoimet

Koulutuksen arvioinnista saatavan tiedon analysoinnissa on Kirkpatrikin mu-
kaan ensimmaiseksi selvitettava, tayttyvatko koulutuksen eri tasoille asetetut
odotukset. Jos asetetut vaatimukset eivat ole tayttyneet, selvitetadn syyt tdhén
sekd tunnistetaan mahdolliset korjaavat toimet ja toteutetaan ne. Jos taas odo-
tukset ovat tayttyneet tai jopa ylittyneet, selvitetddn vastaavasti syyt tahan.
Olemalla tietoisia onnistumisen syista organisaatio pystyy yllapitdméaéan ja pa-
rantamaan koulutusta (Kirkpatrick J. & Kayser Kirkpatrick 2016, luku 12, s.
122).

Tulosten analysoinnissa on hyva huomioida, ettd Kirkpatrikin mukaan kou-
lutusten arviointien tulokset ovat ennalta arvattavissa: suurin osa koulutetta-
vista toteuttaa tydsséan pienida, minimaalisia muutoksia ja loppujen lopuksi
jatkavat tydsséan kuten ennenkin. Hyvin pieni osa toteuttaa suuria muutoksia
koulutusten vuoksi. Liséksi Kirkpatrikin mukaan koulutukset eivét yksinaan
ole riittavid toimenpiteitd, koska aina on olemassa tekijoita, jotka estévat kou-
lutuksen haluttua vaikutusta. Nama tekijat ovat usein koulutuksesta johtumat-
tomia kuten koulutuksen ajankohta tai mahdollisuus testata koulutettuja asi-
oita. Koulutuksesta johtumattomat syyt vaikuttavat Kirkpatrikin mukaan eni-
ten koulutuksen onnistumiseen tai epdonnistumiseen (Kirkpatrick J. &
Kayser Kirkpatrick 2016, s. 128-132).
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5 Tietoturvallisuuskoulutuksen vaikut-
tavuuden arviointi kdytanndssa

Lopputydn empiirisen osion tarkoituksena on kuvata vaiheet, joiden kautta
organisaatio pystyy suunnitelmallisesti toteuttamaan tietoturvallisuuskoulu-
tuksen vaikuttavuuden arviointia. Tietoturvallisuuskoulutuksen vaikuttavuu-
den arvioinnin toteutus kuvataan kahden tietoturvallisuuskoulutuksen avulla.
On huomioitava, ettd tietoturvallisuuskoulutukset vaihtelevat hyvin paljon
esimerkiksi tavoitteiden, laajuuden, siséllon, keston, kohderyhmén seka to-
teutustavan osalta. Haastelluissa yrityksissa esimerkiksi on kaytdssa erilaisia
koulutuksia: koko henkildstolle, esimiehille, asiakkaille seka toimittajille
suunnattuja koulutuksia. Kuten teoriaosuudessa on todettu, yksi yleinen arvi-
ointimalli ei sovellu kaikkiin koulutuksiin vaan mallia on aina muokattava
koulutuksen mukaan. Taméan vuoksi lopputytssa kaytetddn esimerkkina
kahta kuvitteellista tietoturvallisuuskoulutusta, joiden vaikutusten arviointiin
luodaan soveltuvat mallit. Empiria osassa ei oteta kantaa tietoturvallisuus-
koulutusten sisaltoon syvallisesti vaan keskitytdan vaikuttavuuden arvioin-
tiin. Koulutuksia ké&sitelldn irrallisina koulutustilaisuuksina eiké& osana suun-
niteltua tietoturvallisuustietoisuusohjelmaa tai -kampanjaa. Kéytannossa kui-
tenkin ndin ei valttdmatta ole. Haastatelluissa yrityksissa tietoturvallisuus-
koulutukset ja niitd tukevat muut toimenpiteet suunniteltiin etukateen, ns.
vuosikelloajattelun mukaisesti.

Esimerkkikoulutukset ovat:

1. Esimerkkikoulutus 1: koko henkildstolle suunnattu verkkopohjainen it-
seopiskeltava yleinen tietoturvallisuuskoulutus. Koulutus siséltéé osa-
alueet ovat:

Tietoturvallisuuden perusteet

Tietoturvallisuus toimistolla

Tietoturvallisuus etatoissa

Tietoturvallisuustapahtumien ja - poikkeamien tunnistaminen
Toiminta tietoturvallisuustapahtumassa
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2. Esimerkkikoulutus 2: tiedostojen salausohjelmiston kayttokoulutus yk-
sittéisille henkil6ille, jotka tarvitsevat ohjelmistoa tydtehtavissaan. Tal-
laisia henkil@ita ovat projektipadllikot ja suunnittelijat. Koulutus toteute-
taan verkkokoulutukseen soveltuvalla ohjelmistolla (esimerkiksi Teams,
Zoom) kouluttajan johdolla.

5.1 Vaihe 1 —tietoturvallisuuskoulutuksen suunnittelu

Tietoturvallisuuskoulutuksen vaikuttavuuden arvioinnin luominen kaynnis-
tyy koulutuksen suunnittelun yhteydessa. Etuk&teen on suunniteltava kaikissa
vaiheissa (vaiheet 1- 5) toteutettavat arviointiin liittyvat toimenpiteet. Orga-
nisaatio madrittelee koulutuksen tavoitteet ja padmadrat seka sen, miten kou-
lutus liittyy organisaation toimintaan. Lisdksi on madriteltdva mittarit, joilla
tavoitteiden saavuttamista voidaan mitata. Tietoturvallisuuskoulutuksissa on
yleensd tavoitteena saada aikaan kayttdytymisen muutosta henkilostossa.
Muutoksen toteutuminen kuitenkin vaatii aikaa, samoin kuin sen mittaami-
nenkin. Vaiheessa 4. toteutettavia ns. myohastettyja arviointeja voidaan to-
teuttaa useampiakin. Oleellista on, ettd kaikkien vaiheiden toimenpiteet suun-
nitellaan jo koulutuksen suunnitteluvaiheessa.

Esimerkkikoulutus 1

Esimerkkikoulutuksessa 1 on tavoitteena yleisen tietoturvallisuustietoisuu-
den lisddminen seka henkildston uhkatietoisuuden lisaédminen. Tarkemmat ta-
voitteet ja niiden mittarit on kuvattu taulukossa 1.

Taulukko 1 Koulutuksen tavoitteet ja niiden mittarit.

Tavoitteet Mittarit
Henkildstd tunnistaa oman roolinsa | Henkilostolta saatu palaute ja kysy-

tietoturvallisuuden toteutumisessa. | mykset.

Henkilosto osaa etatydskentelyn pe- | HenkilOstolta saatu palaute ja kysy-

riaatteet. mykset.
Henkilostd tunnistaa tietoturvalli- | limoitettujen  tietoturvallisuusha-
suushavainnot. vaintojen lukumaara.

Henkilosto tietdd miten toimia ha- | HenkilOstolta saatu palaute ja kysy-
vaitessaan tietoturvallisuustapahtu- | mykset.
man.

Henkilostd tietdd mistd tietoturva- | Henkilostolta saatu palaute ja kysy-

ohjeet I0ytyvat. mykset.
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Esimerkkikoulutus 2

Esimerkkikoulutus 2:n konkreettinen tavoite on opettaa valitun salausohjel-
miston kayttod ja varmistaa, ettd henkilot kéayttavat sita kuten on tarkoitettu.
Mittareina tavoitteen saavuttamisessa ovat henkildstolta saatu palaute seké
saadut havainnot toiminnasta kuten asiakkailta saadut palautteet.

5.2 Vaihe 2 — nykytilanteen kartoitus

Jotta koulutuksen vaikuttavuutta voidaan arvioida, organisaation on tiedet-
tava henkildston tietoturvallisuuden osaamisen tila keskeisimmiksi tunnistet-
tujen tavoitteiden osalta talla hetkelld. Jos nykytila ei ole tiedossa, se pitaa
selvittdd nykytilanteen kartoituksella. Kartoituksen toteuttamiseen voidaan
kayttaa useita eri menetelmié kuten haastatteluja tai kyselylomakkeita.

Esimerkkikoulutus 1

Organisaatiolla ei ole luotettavasti tiedossa henkilstonsa tietoturvallisuuden
osaamisen nykytilaa. Taman vuoksi toteutetaan nykytilanteen kartoitus. Esi-
merkkikoulutus 1:n nykytilanteen kartoituskyselyssa on huomioita kaikki
koulutuksen osa-alueet. Ne voidaan tehd& esimerkiksi seuraavin kysymyksin

Tied&n mitd tarkoitetaan tietoturvallisuudella organisaatiossani.
Tiedan miten toimia tietoturvallisesti tydssani.

Tiedan miten toimia tietoturvallisesti etatoissa.

Tunnistan tietoturvallisuustapahtumat.

Tiedan miten toimia havaitessani tietoturvallisuustapahtuman.
Tied&n mista I6ydan organisaation tietoturvallisuusohjeistuksen.

Esimerkkikoulutus 1:n nykytilanteen kartoituskysely suunnataan koko hen-
kilostolle ja se julkaistaan kyselypalvelussa. Kartoitus toteutetaan muutama
kuukausi ennen itse koulutuksen toteuttamista. N&in kartoituksen tuloksia
voidaan vield mahdollisesti hyddyntda koulutuksen sisaltéjen luomisessa.

Esimerkkikoulutus 2

Organisaatiolla on tiedossa aikaisemmin saatujen havaintojen kautta, etta
henkilostd kokee salausohjelmistojen kdyton hankalaksi eika vélttamatta tun-
nista tilanteita, jolloin sité tulisi kaytt4d. Havaintoja on saatu asiakaspalaut-
teina sek& henkilostolta tulleista kysymyksistd. Organisaatio haluaa vield var-
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mentaa saadun kasityksensd ja toteuttaa nykytilanteen kartoituksen koulutuk-
sen tunnistetulta kohderyhmalta. Esimerkkikoulutus 2:n osalta lahtétilanteen
kartoitus toteutetaan pienimuotoisemmin kuin esimerkkikoulutus 1:n vas-
taava kysely. Lahtotilanteen Kkartoitus toteutetaan kyselypalvelussa, jonne
kaikille osallistujille I&hetetadn linkki saéhkopostilla.

Koulutuksen laht6tilanteen kartoituksen kysymykset voivat olla:

Tunnistan organisaationi kayttoon hyvéksymat salausohjelmistot.
Tunnistan tilanteet, joissa minun tulee niita kayttaa.

Osaan kéyttaa salausohjelmistoja tydssani.

Tiedan mista I0ydan niiden kayttoohjeet.

5.3 Vaihe 3-koulutuksen toteutus

Seuraavaksi organisaatiossa toteutetaan suunniteltu tietoturvallisuuskoulutus.
Koulutuksen jalkeen toteutetaan koulutuksen ja sen vaikuttavuuden arviointi
suunnitteluvaiheen mukaisesti.

Esimerkkikoulutus 1

Esimerkkikoulutus 1 on verkko-opetuspaketti, jonka koulutettava suorittaa it-
sendisesti sopivana ajankohtana. VVerkkokoulutus muodostuu eri aiheosioista.
Jokaisen osion lopussa on lyhyt, aiheen osaamista mittaava kysymys- ja tes-
tiosio. Kysymyksia on 3-5. Kysymyksiin oikein vastaaminen on edellytys
seuraavaan osioon paasemiselle. Kysymysosioiden kysymykset ja tehtévat
tukevat vaiheessa 1 madriteltyjen tavoitteiden saavuttamista. Viimeisen
osion jéalkeen on kaikkien osa-alueiden yhteinen lopputesti. Lopputesti muo-
dostuu 15 kysymyksestd, joista pitad saada oikein 12. Osiokohtaisten ja lop-
putestin kysymyksié ja tehtavia ei tdssé lopputydssda maaritelld, koska ne
madraytyvat koulutusaineiston perusteella.

Lopputestin jalkeen koulutettavalta pyydetddn palautetta opetuspaketista seu-
raavin kysymyksin:

Osaamiseen liittyvét kysymykset

Tiedan mita tarkoitetaan tietoturvallisuudella organisaatiossani.
Tiedan miten toimia tietoturvallisesti tydssani.

Tiedan miten toimia tietoturvallisesti etatoissa.

Tunnistan tietoturvallisuustapahtumat.
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e Tiedan miten toimia havaitessani tietoturvallisuustapahtuman.

e Tiedan mista I6ydan organisaation tietoturvallisuusohjeistuksen.

e Aion muistuttaa tyokavereitani oikeista toimintatavoista, mikéli huo-
maan heidan toimivan toisin.

e Miten parantaisit koulutusta?

Koulutuksen toteutukseen liittyvat kysymykset

e Koulutus paransi tietamystani tydymparistoni tietoturvariskeisté ja
uhista.

e Koulutus paransi tietdamystani tietoturvallisista toimintatavoista ja kéy-

tannoista.

Koulutus lisasi kykyéni toimia tietoturvallisesti tyotehtévissani.

Koulutus lisasi kykyéni havaita tietoturvallisuustapahtumia.

Koulutuksen toteutus tuki oppimistani.

Oppimateriaalia oli helppo seurata.

Esimerkkikoulutus 2

Esimerkkikoulutus 2 toteutetaan online-koulutuksena verkkokoulutukseen
soveltuvalla ohjelmistolla, Teamsilla. Koulutuksen aikana osallistujilla on
mahdollisuus kysya ja keskustella kouluttajan kanssa tai kommunikoida pi-
kaviestivalineelld.  Koulutuksessa opetetaan valitun salausohjelmiston
kaytto: ensin koulutetaan kaytto vaiheittain, jonka jalkeen osallistujat paase-
vat harjoittelemaan ohjelmiston kayttoa itsendisesti. Kouluttajalta on mahdol-
lisuus kysya tukea ja neuvoa ja koulutettava voi jakaa nayttonsa kouluttajalle.
Osana koulutusta toteutetaan harjoitustehtéva, joka palautetaan koulutustilai-
suuden jalkeen. Kouluttaja antaa palautteen jokaiselle henkil6kohtaisesti.
Harjoitustehtavassa osallistujien pitaa salata tiedosto ja l&dhettadé se koulutta-
jalle. Néin tuetaan opitun taidon siirtymista kaytantoon.

Koulutustilaisuuden jélkeen osallistujille toteutetaan palautekysely osana
koulutusta. Palautekyselyn sisélt6 voi olla:

Koulutettava aihe:

Tunnistan organisaationi kayttoon hyvéksymat salausohjelmistot.
Tunnistan tilanteet, joissa minun tulee niit4 kayttaa.

Osaan kéayttaa salausohjelmistoa tydssani.

Tiedan mista 16ydan salausohjelmiston kayttoohjeet.

Koulutuksen toteutukseen liittyvat kysymykset

e Koulutuksen siséltd vastasi odotuksia.
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e Kouluttaja ilmaisi asiat ymmarrettavasti.
e Koulutuksen toteutus tuki oppimistani.

5.4 Vaihe 4 - koulutuksen vaikuttavuuden arviointi

Seuraavaksi organisaatio arvioi koulutuksesta saatuja tuloksia ja koulutuksen
vaikuttavuutta. Arviointia voidaan suorittaa koulutuksen jélkeen seké ns.
my06hennettynd arviointina. Nain pystytaan paremmin arvioimaan koulutuk-
sen vaikutusta henkildiden toimintaan ja asenteisiin.

Esimerkkikoulutus 1

Osana verkkokoulutusta on osiokohtaiset testikysymykset ja koulutuksen
lopputestit. Niiden tuloksia tarkastelemalla saadaan selville mm. kysymykset,
joihin on vastattu eniten vaarin tai, kuinka monta yrityskertaa keskimaarin on
vaadittu lopputestin lapdisemiseen. Liséksi saadaan selville lopputestin l&-
paisseiden lukumaaré. Ko. tietojen seka loppukyselyn koulutuksen sisaltoon
kohdistuvien vastausten avulla pystytdan arvioimaan koulutuksen sisaltéa ja
kehittamaan sitd. Esimerkiksi onko koulutuksessa kasitelty jotakin asiaa liian
vahan, jos joku tietty kysymys vaatii useampia vastauskertoja ennen kuin se
menee oikein.

Koulutuksen vaikuttavuutta voidaan arvioida osittain vertaamalla lahtotilan-
teen Kkartoituksen tuloksia koulutuksen loppukyselyn vastaaviin tuloksiin.
Né&in saadaan selville, onko koulutukselle asetettuja tavoitteita saavutettu,
varsinkin tietoisuuden kasvun osalta. Sitd, etta siirtyvatkd opitut asiat ja tiedot
henkildiden toimintaan, ei vield tiedet tai pystyta néilla tiedoilla arvioimaan.

Esimerkkikoulutuksessa 1 koulutettujen asioiden ja toimintatapojen siirty-
mista k&ytantoon voidaan arvioida pidemmalld aikavalilla vaiheessa 1 tunnis-
tettujen mittareiden avulla. Esimerkiksi ovatko tehdyt tietoturvahavainnot li-
séantyneet henkildston koulutuksen mydté ja ovatko henkiléston aiheuttamat
tietoturvatapahtumat vahentyneet?

Vaikutusta kayttaytymiseen voidaan arvioida my6hennettyna arviointina ky-
selyn avulla. Kyselyn kysymyksen voivat olla esimerkiksi:

e Olen ty6sséani paassyt hyodyntdmaan kurssilla oppimaani.
e Koulutuksessa oppimastani on ollut minulle hy6tya tydssani.
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Esimerkkikoulutus 2

Vastaavalla tavalla kuin esimerkkikoulutuksen 1 arvioinnissa, voidaan esi-
merkkikoulutuksen 2 siséltda arvioida koulutuksen siséltoon kohdistettujen
kysymysten avulla. Lisaksi lahtotilanteen kartoituksen avulla voidaan arvi-
oida koulutuksen vaikuttavuutta heti koulutuksen jalkeen. Myohennetty arvi-
ointi voidaan toteuttaa kyselylomakkeen sijaan osallistujien haastattelulla
osallistujien vahyyden vuoksi. Haastattelun kysymykset voisivat olla:

Koitko koulutuksen hyodylliseksi?

Oletko paassyt hyddyntamééan oppimaasi kaytannossa?
Jos olet, miten koulutus tuki siin&?

Jos et ole, niin mik& on ollut syyna?
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6 Yhteenveto

Késite tietoturvallisuuskoulutus on selked ja yksinkertainen mutta sita tar-
kemmin tarkasteltaessa huomataan, etta se siséltdd organisaatioissa erilaisia
tasoja. Ajatus siitd, ettd ”Yksi tietoturvallisuuskoulutus koko henkildstélle
kerran kolmessa vuodessa riittda”, ei tdytd vaatimuksia organisaatioiden ny-
kyisissé toimintaymparistoissa. Uusia tieto- ja kyberuhkia ilmaantuu jatku-
vasti ja organisaatioiden henkildstd on eturintamassa kohtaamassa naité uh-
kia. Organisaation tietoturvallisuuskoulutuksen on siis oltava jatkuvaa ja
suunnitelmallista sek& tehtdvien mukaisesti kohdennettua. Liséksi on huomi-
oitava, ettd koulutusten vaikuttavuus osittain jopa luodaan seka sita paranne-
taan muilla koulutusta tukeville toimenpiteilla.

Tietoturvallisuuskoulutuksen tavoitteena on lisat4 henkil3ston osaamista seka
tukea heidén tietoturvallisuustaitoja ja -osaamista, joita organisaatio haluaa
heidan kayttavan tyotehtavissadn. Arvioitaessa koulutuksen vaikuttavuutta
arvioidaan koulutukselle asetettujen tavoitteiden ja tehtévien tayttymista.
Koulutuksen arvioinnilla halutaan varmistaa opitun asian sisdistamista ja siir-
tymista kaytantoon seka osoittaa sen hyotya organisaatiolle. Myds koulutuk-
sen kehittdminen on syy arviointien toteuttamiselle.

Jotta tietoturvallisuuskoulutuksen vaikuttavuuden arviointia pystyt&én toteut-
tamaan kattavasti, on se huomioitava koulutuksen kaikissa vaiheissa. Vaikut-
tavuuden arviointi on siis Kiinted osa koulutusta, ei irrallinen ja suunnittele-
mattomasti toteutettava toiminne. Vaikuttavuuden arviointi alkaa koulutuk-
sen suunnitteluvaiheessa, jossa tunnistetaan koulutuksen tavoitteet, mééritel-
1&&n mihin arvioinnin tuloksia kaytet&an ja miten arviointia eri vaiheissa suo-
ritetaan ja mill& tasoilla. Arviointia on suoritettava jo koulutuksen aikana eika
ainoastaan koulutuksen jalkeen.

Koulutuksen vaikuttavuutta voidaan arvioida neljélla eri tasolla: reaktiot, op-
piminen, kayttaytyminen ja tulokset. Eri tasojen arviointia voidaan suorittaa
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osittain samanaikaisesti ja samoilla menetelmilld. Arvioimalla koulutusta kai-
killa tasoilla organisaation on mahdollista seké saada kattava kuva koulutuk-
sen vaikuttavuudesta organisaatiossa ettd vaikuttaa koulutuksen suunnitte-
luun ja toteutukseen mahdollistaen entistd parempi kdytannon vaikuttavuus.

Teoriassa sekd kdytannossa tietoturvallisuuskoulutusten vaikuttavuuksien ar-
viointi on monivaiheinen ja resursseja sitova prosessi, joka vaatii organisaa-
tiolta hyvéé ennakkosuunnittelua. Arviointity0sta saatavaa hyotyé organisaa-
tiolle voi olla vaikea todentaa. Toteutettavia tietoturvallisuuskoulutuksia on
organisaatiossa yleensa useita eri laajuisia ja eri kohderyhmille. Kaikkien néi-
den koulutusten vaikuttavuuden arviointi kaytdnndssa ei liene mahdollista;
niiden kustannukset voivat olla saatuja hyotyja suuremmat. Organisaation on-
kin mietittdva ja suunniteltava etukateen, mitd koulutuksia ja miten niiden
vaikuttavuutta on tarkoituksenmukaista arvioita. Tarkoituksenmukaisuus
vaihtelee organisaatioittain.

6.1 Vastaukset tydn tutkimuskysymyksiin

Lopputydlle asetetut tutkimuskysymykset ovat:

1. Mita tietoturvallisuuskoulutuksella tarkoitetaan?
2. Miten tietoturvallisuuskoulutuksen vaikuttavuutta voidaan arvioida?

Kuten lopputydn luvussa kolme on kuvattu, tietoturvallisuuskoulutuksella
tarkoitetaan toimenpiteitd, joilla henkildstolle luodaan heidan tarvitsemansa
tietoturvallisuustietamys ja -osaaminen, joka vaihtelee tyotehtavakohtaisesti.
Voidaankin kayttaa termid roolipohjainen tietoturvallisuuskoulutus. Luvuissa
3.1-3.4 kuvataan tarkemmin kasitettd tietoturvallisuuskoulutus ja sen suh-
detta ké&sitteeseen tietoturvatietoisuus.

Toiseen tutkimuskysymykseen vastataan luvussa 4. Tietoturvallisuuskoulu-
tuksen vaikuttavuutta voidaan arvioida Kirkpatrickin mallin mukaisesti nel-
jalla eri tasolla: reaktiot, oppiminen, kdyttaytyminen ja tulokset. Jokaista ta-
soa tarkastellaan tarkemmin alaluvuissa 4.2.1-4.2.4
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