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Tiivistelma

Huoltovarmuusorganisaation Digipoolin yritysten kokonaisturvallisuuden ti-
laa on selvitetty, koska alan yritysten turvallisuudenhallinta on keskittynyt
kyberturvallisuuteen ja kokonaisturvallisuuden aiheiden tilaa ei tunneta. Tie-

toa tarvitaan alan yritysten tukemiseksi.

Tyon pohjaksi tehtiin kysely ja haastatteluita. Niiden avulla selvitettiin tur-
vallisuudenhallinnan organisoitumista, strategista ohjausta, sovellettuja stan-
dardeja ja osa-alueiden kypsyyttd. Pohjaty0 tarjosi tietoa yritysten tilanteesta

ja turvallisuudenhallinnan kehityksen vaikuttimista.

Ty0ssé avataan kirjallisuustutkimuksen keinoin huoltovarmuuden kontekstia,
yritysturvallisuuden malleja ja nostetaan esiin kontekstissa oleellisia riskeji
sekd pohditaan EU:n direktiivien vaikutuksia yritysten turvallisuudenhallin-

taan.

Tyon keskeisiné tuloksina ovat kyselyn ja haastatteluiden perusteella tuotettu
riskikartta sekd priorisoitu lista kehitettavistd yritysturvallisuuden osa-alu-
eista ja erittely osa-alueittain tarkeiksi koetuista kehitysaiheista seké visiotila
tarvittavista muutoksista. Muina tuloksina on havaintoja strategian ohjaavasta

vaikutuksesta ja organisoitumisen vaikutuksista turvallisuudenhallintaan.

Johtopédtoksind on mm. tarve maééritelld hyva turvallisuuden taso ja tarve

keskustella riskienhallinnan mallien laajemmasta soveltamisesta alalla.



Abstract

The state of comprehensive security of companies in the National emergency
Suppy Organization Digipool network is being investigated because the se-
curity management of companies in the field is focused on cyber security and
the state of other comprehensive security topics is not known. Information is

needed to support companies in the field.

A survey and interviews were conducted as the basis for the work. They were
used to investigate security management organization, strategic guidance, ap-
plied standards, and the maturity of sub-areas. The basis provided information
on maturity of companies and the drivers of security management develop-

ment.

The work presents the context of security of supply, models of corporate se-
curity, and highlights risks relevant in the context through literature research,

and briefly touches the effects of EU directives on security management.

The main results are a produced risk map and a prioritized list of corporate
security sub-areas to be developed and a breakdown of development topics
considered important by sub-area, as well as a vision state of the necessary
changes. Other results include observations on the guiding effect of strategy

and the effects of organization on security management.

The conclusions include the need to define a good level of security and the

need to discuss the wider application of risk management models in the field.
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Johdanto

1 Johdanto

1.1 Tyon tausta

Tédma tyo liittyy Huoltovarmuusorganisaation pooleille asetettuun tavoittee-
seen, jolla kehitetddn verkoston yritysten kokonaisturvallisuuden hallintaa.
Tassd tydssa keskitytddn Huoltovarmuusorganisaation Digipoolin ICT-alan

yrityksiin.

Digipoolin kannalta voidaan timén tyon tuottaman tiedon perusteella parem-
min suunnitella ja kohdistaa yrityksille koulutuksia, harjoituksia ja huoltovar-
muusorganisaatiossa tuotettua materiaalia. Ja toisaalta voidaan paremmin
tunnistaa niité aiheita, joihin tulee tuottaa tukea (lisdd materiaaleja, koulutusta

ja harjoituksia).

Huoltovarmuuskeskuksen nikdkulmasta edelld mainittu pétee kaikkiin poo-
leihin eri toimialoilla, ja kokonaisuutena huoltovarmuus paranee, kun turval-
lisuudenhallinnan painotukset tunnetaan paremmin ja voidaan ohjata toimen-

piteitd tiedon perusteella.

Huoltovarmuuskeskuksen hallituksen linjaukset pooleille (vuodelle 2023)
edellyttivit myOs seuraavia toimenpiteitd, mihin talld tyolld tuotetulla tie-

dolla on merkittava vaikutus:

- Kannustaa laatimaan ja paivittdméédn poikkeusolojen sekd niihin ver-
rattavissa olevien vakavien hiirididen varalta toimintoja koskevat
yleissuunnitelmat.

- Sektorit, poolit ja toimikunnat kehittdvdt huoltovarmuustoiminnan

yhdenmukaisuutta yhdessd Huoltovarmuuskeskuksen kanssa.
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Téll4 tyolla tuotetaan tietoa kyseisten suunnitelmien tekemiseksi ja kehitetéddn
erityisesti Digipoolin toimintaa huomioimaan paremmin kokonaisturvalli-

suutta.

1.2 Tyon tavoitteet eli tutkimusongelma

Tyon keskeisend tavoitteena on tuntea Huoltovarmuusorganisaation Digipoo-
lin yritysten kokonaisturvallisuuden ohjauksen ja hallinnan nykytila ja kehi-
tystarpeet. Kuinka esim. fyysisen suojauksen toimenpiteet ja kyberturvalli-
suuden toimenpiteet ovat suhteessa toisiinsa, ja missé aiheissa on syyté pa-
rantaa. Lisdksi ty0 pyrkii tuottamaan tietoa siitd, mihin aiheisiin riskiperus-
teisesti painottamalla ja nykytilaa arvioimalla tulisi kiinnittdd alalla huo-

miota.

Tavoitteeseen kuuluu myds tavoitetason tai kehitysaiheiden suosittelu ja tu-
losten kisittely Digipoolin tyoryhmissd. Kisittelyn avulla pyritddn (tdhan
tyohon kuulumattomasti) 10ytdméén toimenpiteitd, joiden avulla yritykset

lahtisivét kehittdmadn toimintaansa tyon esittdmissi aiheissa.

Tutkimusongelmaan paadyttiin, silld etsittdessa tietoa yritysten kokonaistur-

vallisuuden hallinnan tilanteesta, aiheesta ei 10ydetty kotimaisia tutkimuksia.

1.3 Tutkimusmenetelma

Tuntemusta, eli tietoa yritysten tilanteesta keridttiin kyselylld ja haastatte-
luilla. Kysely toimi EK yritysturvallisuusmallin' osa-alueiden kypsyyden it-
searviointina ja tarjosi tietoa muista kokonaisturvallisuuden hallintaan vai-
kuttavista aiheista. Haastattelulla keréttiin tietoa kypsyydestd, mutta saatiin
my0s syventdvii tietoa yritysten tilanteeseen vaikuttavista paatoksista ja pai-

notuksista.

Perusteluita toimenpiteille, riskipeilausta ja painotusta haettiin ns. kirjalli-
suustutkimuksella, joka kerédsi tietoa olemassa olevista alaa koskevista tavoit-
teita asettavista tietoldhteistd ja riskikokoelmista. Térkeimpiné lédhteind mai-
nittakoon Yhteiskunnan turvallisuusstrategia vuodelta 2017, Suomen kyber-
turvallisuusstrategia vuodelta 2019 ja Valtioneuvoston péditds huoltovarmuu-

den tavoitteista vuodelta 2018. Tieto koostettiin osaksi tyotd, jotta sen avulla

1 Lihde [5] Yritysturvallisuusmalli, Elinkeinoelaméan keskusliitto, 1987, paivitetty
2020
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voitiin painottaa kokonaisturvallisuuden aiheita yhdessd kypsyystiedon

kanssa.

Lopulta turvallisuuden osa-alueiden kypsyys suhteutettiin tunnettuihin riski-
aiheisiin. Riskien oleellisuus alan yrityksille arvioitiin ja annettiin sille suh-
deluku, jolla painotettiin osa-alueiden suhteellista kypsyyttd. Néin saatiin ris-
kien ja kypsyyden perusteella painotettu prioriteettijarjestys turvallisuuden

osa-alueille ICT-alalla huomioitavaksi.

1.4 Tavoitteiden painotus

Tyon tavoitteista voidaan tunnistaa ensisijainen tietotarve ja useita toissijaisia
tietotarpeita. Toissijaiset aiheet tuottavat tietoa, joka selittdd sitd miksi ensi-

sijainen selvitettdvé asia on kuten vaitetdan.
Ensisijaisesti selvitetddn:

- Turvallisuudenhallinnan osa-alueiden kypsyys eli varautumisen taso

kokonaisturvallisuuden hallinnan aiheissa
Taydentdvaai tietoa haetaan seuraavista aiheista:

- Kuinka turvallisuus on organisoitu tai ohjattu yrityksessa?

- Paljonko eri aiheiden (erit. tietoturvallisuuden) varautumiseen kiyte-
tddn resursseja suhteessa muihin kokonaisturvallisuuden aiheisiin?

- Mitké ovat turvallisuuden raportoinnin tai tilannekuvan painopisteet
organisaatioissa?

- Mitd kokonaisturvallisuuden aiheita nékyy yrityksen strategiassa?

- Miti aiheita kasitelldén vastuullisuus otsikon alla?

- Yritysten valmius NIS2 ja CER direktiiveistd poikiviin vaatimuksiin?

1.5 Tutkimuksen rajaukset

Kysely ja haastattelut rajataan koskemaan yrityksen Suomessa toteutettavia
toimintoja, jotka ovat oleellisia huoltovarmuusorganisaation toiminnalle. Ra-
jaus eliminoi samalla eri maissa erilaisiksi tunnetut painotukset ja niiden vai-

kutukset tuloksiin.
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Kysely ja haastattelut ja siten koko tutkimus rajataan Huoltovarmuusorgani-

saation Digipoolin yrityksiin eli ICT-, tele-, ohjelmisto- ja kyberalan yrityk-

siin. Tuloksena on siis tietoa alan yritysten kokonaisturvallisuudenhallinnan

tilasta.

1.6 Tutkimuksen aineisto

Aineistona on aihepiiriin kuuluvat ja tunnetut tietoldhteet elinkeinoeldmaa

koskevista riskeistd

1.7 Terminologia

Taulukko 1 Tyon terminologiaa

Termi

direktiivi

huoltovarmuus

huoltovarmuus-

organisaatio

kyberresilienssi

pooli

riski

standardi

Selite
Ohjailevassa tehtavassa kaytetty lausuma. Direktiiviselld lausumalla puhuja
kaskee, kehottaa, pyytda, ehdottaa tai neuvoo puhuteltavaa toimimaan tai

kieltaa tai varoittaa hanta toimimasta tietylla tavalla.

Yleisesti huoltovarmuudella tarkoitetaan kykya sellaisten yhteiskunnan ta-
loudellisten perustoimintojen yllapitamiseen, jotka ovat valttamattomia
vaeston elinmahdollisuuksien, yhteiskunnan toimivuuden ja turvallisuuden
sekd maanpuolustuksen materiaalisten edellytysten turvaamiseksi vaka-

vissa hairidissa ja poikkeusoloissa.

Huoltovarmuusorganisaatio (HVO) on verkosto, joka tyoskentelee yhdessa
Suomen toimintakyvyn ja sen edellyttdman huoltovarmuuden hyvaksi. Sii-
hen kuuluvat Huoltovarmuuskeskus (HVK) ja sen hallitus, huoltovarmuus-
neuvosto seka eri toimialojen sektorit ja poolit. Lisdksi yhteistyotad tehddan
alueellisten toimijoiden, kuten aluehallintovirastojen, kuntien ja kaupun-

kien seka useiden alueellisten toimikuntien kanssa.

Kyberhairididen sietokyky, varautuminen ja toipumiskyky hairion ilmetessa

Huoltovarmuusorganisaation poolit toteuttavat elinkeinoelaman ja jul-
kishallinnon yhteistyota. Pooleihin kuuluu tyypillisesti julkisen sektorin, yri-
tysten, jarjestdjen ja kolmannen sektorin toimijoita.

Kielteisen seikan tai tapahtuman todenndkoisyyden ja vaikutusten yhdis-
telma.

Standardi on jonkin organisaation esittima maaritelma siitd, miten jokin

asia tulisi tehda.



uhka

VAP-varaus

yritysturvallisuu-

den osa-alueet

Johdanto

Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka uhkaa

liiketoiminnan jatkuvuutta tai huoltovarmuutta laajemmin.

Henkilévaraus tai Vapaaehtoinen asepalvelusvaraus

Tassa tyossa yritysturvallisuuteen viitattaessa tarkoitetaan EK:n yritystur-

vallisuusmallia ja sen eri osa-alueita, jotka ovat eritelty alaluvussa 2.3.1.
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2 Tausta ja viitekehys

2.1 Huoltovarmuuskeskus ja kytkos yritysturvallisuuteen

Huoltovarmuuskeskuksen mission? (“Huoltovarmuuskeskus huolehtii yh-
dessd yrityseldmin, kolmannen sektorin ja viranomaistahojen kanssa siitd,
ettd my0s kriisitilanteissa yhteiskunta toimii ja eldma jatkuu mahdollisimman
hiiriottd.”) mukaisesti toiminnan ytimessd on yhteistyd yritysten kanssa.
Usein yhteiskunnan huoltovarmuus on my0s kiinni yritysten kyvysté tuottaa
palveluitaan erilaisissa hdiridtilanteissa ja erityisesti tdlloin on yritysten liike-
toiminnan suojaaminen keskeisessd roolissa. Suomalaisen huoltovarmuus-
mallin mukaan yritykset ovat itse vastuussa turvallisuutensa jirjestdmisessd,
mutta em. yhteistyon myo6téd kehitetdédn yritystenkin turvallisuutta huoltovar-

muus ja yhteiskunnan tarpeet huomioiden.

Huoltovarmuuskeskuksesta ja sen roolista elinkeinoeldmén toimintaedelly-
tysten turvaajana puhutaan turhan harvoin ja merkittdvdd on myds se, ettd
keskus on valtion budjetista riippumaton toimija. Riippumattomuus tulee
Huoltovarmuuskeskuksen hallinnoimasta huoltovarmuusrahastosta. Rahas-
ton olemassaolo ja huoltovarmuuskeskuksen hallintomallin kyky kayttda ra-
hoitusta mahdollistaa toiminnan héiriétilanteissa, kun valtion budjetissa ei ole
rahaa aiheeseen varattuna. Téta kirjoitettaecssa on 2023 aloittaneen Suomen
hallituksen hallitusohjelmaan kirjattu tehtdvaksi méaritelld uusi kestévé pohja

huoltovarmuusrahaston toiminnalle.

2.1.1 Huoltovarmuuskeskuksen strategia

Tatd kirjoitettaecssa on viimeisin huoltovarmuuskeskuksen strategiakausi
paittyméssd ja uutta strategiaa luodaan tuleville vuosille. Voimassa oleva

strategia® on vuosille 2021-2023 ja se méirittelee mm. johdannossa mainitun

2 Lahde [9] Huoltovarmuuskeskuksen strategia yhteenveto, s. 4
3 Lahde [8] Huoltovarmuuskeskuksen strategia
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mission toiminnalle. Mission lisdksi strategia kertoo kehittimiskokonaisuuk-
sista ja hahmottelee tiekarttaa kehitykselle, erittelee kriittisid kyvykkyyksid

sekd asettaa tavoitteita toiminnalle.

Strategia madrittelee huoltovarmuuskeskukselle monia tehtdvii, jotka jollain
tapaa vaikuttavat elinkeinoeldmén toimintaan. Sellaisia ovat mm. tehtdvit,
joita toteutetaan suoraan Huoltovarmuuskeskuksen toimin tai yhteistyover-

koston (Huoltovarmuusorganisaatio) avulla:

e Sopimuksellisten varautumisjérjestelyjen tekeminen yritysten kanssa

e Kiiittisten teknisten jérjestelmien toimivuuden varmistaminen

e Huoltovarmuustoiminnan yhteistydverkostojen ylldpitiminen ja
koordinointi

e Julkishallinnon ja elinkeinoeldmén varautumistoiminnan yhteensovit-
taminen

e Elinkeinoeldméan varautumisen ohjaus

e Elinkeinoeldmain jatkuvuudenhallinnan ja varautumisen tukeminen

e Laaja-alaisen elinkeinoeldmaia ja kansainvilisid arvoketjuja kattavan
tilannekuvan muodostaminen ja jakaminen yhteisty0ssad pooliorgani-

saation ja muiden yhteistydtahojen kanssa

Tavoitteikseen Huoltovarmuuskeskus on nostanut mm. sen, ettd toiminnan on
mééri tuottaa selkedd lisdarvoa yritysten jatkuvuudenhallinnalle ja tekee sitd
mm. tuottamalla huoltovarmuuden jatkuvaa tilannetietoisuuden ja hairitilan-

teiden tilannekuvaa sidosryhmilleen.

Strategian esittelemien kehitysohjelmien aiheissa nousevat esiin edellisiin ta-
voitteisiin liittyen riskienhallinnan kehittdminen, havainnoinnin ja tilanneku-

vatoiminnan kehitys seké poolitoiminnan ja sidosryhméyhteistyon kehitys.

2.1.2 Huoltovarmuusorganisaation tehtiva

Huoltovarmuusorganisaatio toteuttaa toiminnassaan monia Huoltovarmuus-
keskuksen strategiassa esittelemii tehtivii* ja samalla sille varataan mahdol-
lisuus nostaa esiin elinkeinoeldmén tarpeista nousevia toimenpide-ehdotuk-

sia, joilla varmistetaan toimintaa tai muuten parannetaan huoltovarmuutta.

4 Liahde [8] Huoltovarmuuskeskuksen strategia 2021, s. 13
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Huoltovarmuusorganisaatioon luetaan kuuluvaksi huoltovarmuusneuvosto,
Huoltovarmuuskeskus ja sen hallitus seké eri toimialojen sektorit ja poolit.
Lisdksi yhteistyotd tehdddan alueellisten toimijoiden, kuten aluehallintoviras-
tojen, kuntien ja kaupunkien sekd useiden alueellisten toimikuntien kanssa.
Valtaosassa néitd rakenteita kohtaavat julkishallinto ja elinkeinoeldmén edus-

tus sekd jérjestot ja kolmas sektori.

Huoltovarmuusorganisaation toiminnan tavoitteena on turvata huoltovar-
muuden kannalta kriittisten organisaatioiden ja sitd kautta koko yhteiskunnan

toimintaedellytykset kaikissa olosuhteissa.

2.1.3 Digipooli ja Digipoolin tehtiva

Digipooli on yritysten ja viranomaisten yhteistyohon perustuva luottamusver-
kosto, joka edistdd yhteiskunnan digitaalista varautumista. Toiminnan kautta
vahvistetaan yritysten kykyd ennakoida hiiridtilanteita ja toipua niistd. Pooli

on olemassa auttaakseen yrityksid menestymaén vastuullisesti ja turvallisesti.

Digipoolin kuten muidenkin poolien tehtdvini on tukea yrityksid niiden ke-
hityspyrkimyksissd kokonaisturvallisuuden aiheissa, koska logiikkana on se,
ettd mitd paremmin elinkeinoeldma on liiketoimintansa jatkuvuuden varmis-
tanut sitd paremmin toimivat héiridtilanteissa niiden tuottamat kriittiset pal-
velut. Monipuolisella yritysten kanssa tehtdvilld yhteistyolld voidaan tunnis-

taa niitd aiheita, joissa voidaan tehdd huoltovarmuutta tukevia toimenpiteita.

Huoltovarmuuskeskuksen strategisen ohjauksen mukaan huoltovarmuusor-
ganisaation sektoreilla ja pooleilla on toisiaan tukevia tehtévid, ja Digipooli
toteuttaa toiminnassaan niin sektorien kuin poolienkin tehtiviid®. Digipoolin
toiminnalla vaikutetaan horisontaalisesti koko Huoltovarmuusorganisaation

toimintaan.

Digipoolin omassa strategiassa korostuu neljd kokonaisuutta, joiden kautta

toteutetaan em. tehtivia.

e Strateginen halu
e Tilannekuva ja tietoisuus

e Verkostot ja keskindisriippuvuudet

5 https://www.huoltovarmuuskeskus.fi/huoltovarmuusorganisaatio/sektorit-ja-
poolit
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e Tyokalut ja osaaminen

Digipooli pyrkii herdtteleméén yritysjohtoa toimenpiteisiin varautumisen ai-
heissa ja erityisesti kyberturvallisuuteen liittyen, mutta kokonaisturvallisuutta
unohtamatta. Ja kun toimintaa yrityksissd saadaan aikaan, pyrkii vaikutta-
maan resurssien kdyton tehokkuuteen ohjaamalla niitd aiheisiin, joista yrityk-
sille on lisdarvoa. Digipooli kannustaa yrityksidan verkostoitumaan, muodos-

tamaan tilannekuvaa sekd hyodyntdmaién tyokaluja ja osaamista.

2.2 Riskeja ja uhkia huomioitavaksi

Tassd alaluvussa tarkastellaan keskeisid ICT-yritysten huomioitavaksi nouse-
via toimintoja ja niihin liittyvid uhkia. Seuraavissa kappaleissa esitelldén
niistd kansallisesti tunnetuimmat ja tunnistetaan niisté sellaiset, jotka tulisivat
ensisijaisesti huomioida ICT-yritysten turvallisuudenhallinnassa. Kappa-
leessa esitellddan my0Os kansainvilisid verrokkeja yrityksiin kohdistuvista
uhista. Kappaleen viimeinen luku vetdd yhteen uhka- ja riskiaiheet. Jaljem-
pand tyossd esitellddn yritysten turvallisuudenhallinnan tilanne ja peilataan

sitd néihin uhkiin.
2.2.1 Yhteiskunnan turvallisuusstrategia

Yhteiskunnan turvallisuusstrategia vuodelta 2017° on valtioneuvoston peri-
aatepditds, joka yhtendistdd varautumisen kansallisia periaatteita ja ohjaa hal-
linnonalojen varautumista. Strategia on ensimmadisen kerran laadittu 2010 ja
paivitetty epdsddnndllisesti turvallisuusympdriston muutoskohdissa kuten
2013 ja viimeisimmén kerranvuonna 2017. Strategiassa esitetdén kokonais-
turvallisuuden yhteistoimintamalli, jota sovelletaan laajasti julkishallinnossa,
kun varaudutaan erilaisiin héiriétilanteisiin. Yhteiskunnan turvallisuusstrate-
gia (YTS) on tehty laajassa yhteisty0dssd viranomaisten, elinkeinoeldman, jér-

jestdjen ja kansalaisten kesken.

Strategia kuvaa ne toiminnot, joiden tulee toimia niin normaaliolojen héiri6-
tilanteissa kuin poikkeusoloissa. Ja monien toimintojen osalta ICT-alan yri-
tykset tuottavat palveluita ndihin liittyen — talloin my0s yrityksen tulee varau-
tua varmistamaan toimintansa erilaisissa héiridtilanteissa. Turvallisuusstrate-
gia lahtee siitd, ettd sen erittelemien toimintojen kanssa tekemisissd olevien

toimijoiden tulee huomioida véhintdéin kolmen vuoden vilein péivitettivaa

6 Lihde [1] Yhteiskunnan turvallisuusstrategia, 2017
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kansallista riskiarviota. YTS ei tarkemmin erittele uhkia ja riskejd ndihin toi-
mintoihin ja tehtdviin liittyen, vaan viittaa kansalliseen riskiarvioon, joka tar-

kemmin erittelee ne uhat. (kts. alaluku 2.2.3).

Strategiassa madritelldén yhteiskunnan elintarkeét toiminnot, joiden jatkumi-
nen on pystyttdvé takaamaan kaikissa olosuhteissa, kaikilla toimintatasoilla.
Seuraavaan taulukkoon on koottu ne kriittiset toiminnot ja niihin liittyvit teh-

tavat.

Taulukko 2 YTS kansalliset toiminnot ja strategiset tehtavat

Kriittiset tehtavat

Johtaminen e Valtion ylimman johdon toimintaedellytysten turvaaminen
e Valtion ylimman johdon tilannekuvan yllapitaminen
e Viestinndn toimivuus

Kansainvdli- e Suomen toiminta Euroopan unionissa; EU-asioiden kansallisen val-
nen ja EU mistelun ja kasittelyn, yhteisvastuun seka keski-ndisen avunannon
toiminta turvaaminen

e Yhteyksien ja yhteistyon kehittaminen ulkovaltojen ja keskeisten
kansainvélisten toimijoiden kanssa

e Kansainvalinen kriisinhallinta, humanitaarinen apu seka kansainvali-
nen pelastustoiminta

e Suomen kansalaisten ja Suomessa pysyvasti asuvien ulkomaalaisten
suojelu ja avustaminen ulkomailla

e  Suomen ulkomaankaupan sujuvuuden ja hairiottomyyden varmista-

minen
Puolustus- e Suomen sotilaallinen puolustaminen
kyky
Sisdinen e Oikeusturvajarjestelman toimintakyvyn turvaaminen

turvallisuus e  Vaalien toimeenpano ja demokratian edellytysten turvaaminen
e Yleisen jarjestyksen ja turvallisuuden ylldpitdminen
e  Rajaturvallisuuden varmistaminen
e Toimitusketjujen turvallisuuden ja tavaraturvallisuuden varmistami-
nen
e Vdestdn suojaaminen
e Meripelastustoimen suorituskyvyn varmistaminen
e Hatdkeskustoiminta
e  Pelastustoimen yllapito
e Laajamittaisen maahanmuuton hallinta
e  Ymparistovahinkojen torjunta ja ennaltaehkaisy
e  Biologisiin uhkiin varautuminen
e Sateilyvaaratilanteiden estdaminen ja niihin varautuminen
e  Kemikaaliuhkiin varautuminen

Talous, inf- e Taloudellisten voimavarojen hankkiminen ja kohdentaminen seka

rastruktuuri henkilovoimavarojen varmistaminen
ja huolto- e Rahoitusjirjestelmin toiminnan turvaaminen
varmuus e Julkisen hallinnon ICT-infrastruktuurin ja digitaalisten palvelujen

turvaaminen
e Sahkoisten viestintdpalvelujen kaytettavyyden ja saatavuuden var-
mistaminen
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Vakuutustoiminnan turvaaminen

Polttoainehuollon turvaaminen

Voimahuollon turvaaminen

Saa-, meri- ja olosuhdepalvelujen saatavuuden varmistaminen
Liikennepalvelujen kaytettavyyden ja saatavuuden varmistaminen
Liilkenne- ja viestintdverkkojen turvallisuuden ja toimintavarmuu-
den varmistaminen

Suomen huoltovarmuuteen ja ulkomaankauppaan liittyvien kulje-
tusten jatkuvuuden varmistaminen

Sosiaali- ja terveydenhuollon tietojarjestelmien toimivuuden seka
keskeisten tarvikkeiden saatavuuden turvaaminen

Ympadriston muutosten havainnointi ja seuranta seka muutoksiin so-
peutuminen ja niistd aiheutuvien uhkien torjunta

Jatehuollon turvaaminen

Rakentamisen turvaaminen

Asumisen turvaaminen

Vesihuollon turvaaminen

Tulvariskien hallinta ja patoturvallisuuden valvonta

Tydvoiman saannin turvaaminen

Koulutus- ja tutkimusjarjestelman yllapitaminen

Elintarkean teollisuus- ja palvelutuotannon turvaaminen
Elintarvikehuollon turvaaminen

Paivittdistavarahuollon turvaaminen

Vaeston viimesijaisen toimeentulon turvaaminen
Sosiaali- ja terveydenhuollon palvelujen turvaaminen
Osaamisen yllapitdminen

Kulttuuripalvelujen yllapitaminen ja kulttuuriomaisuuden suojelu
Hengellisen toiminnan edellytysten turvaaminen

Nuorisotyon ja -toiminnan seka lilkkunnan kansalaistoiminnan yllapi-
taminen

Viestinta

Syrjdytymisen ja eriarvoisuuden ehkaiseminen
Vapaaehtoistoiminnan edistaminen

Vaestdn toipuminen

2.2.2 Kyberturvallisuusstrategia

Suomen kyberturvallisuusstrategia vuodelta 20197 on valtioneuvoston peri-

aatepditos, jolla linjataan niistd periaatteista, joiden mukaan kyberturvalli-

suuden tulee toteutua yhteiskunnassa. Ensimmaéisen kerran kyberstrategia

laadittiin vuonna 2013 ja sitd on pédivitetty epasdédnnollisesti turvallisuusym-

pariston muuttuessa. Kyberturvallisuusstrategia ei erittele yhteiskunnalle

kriittisid kyberturvallisuudesta riippuvaisia toimintoja tai niihin liittyvid uh-

kia. Mutta se nostaa esiin kyberresilienssin kannalta merkittévid, yritysten va-

rautumisessa huomioitavia atheita:

7 Lahde [2] Suomen kyberturvallisuusstrategia, 2019
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e Kansainvilinen yhteistyd ja tiedonvaihto
o Tiedonvaihto hiiridtilanteissa selviytymiseksi ja suojautumiseksi
e Johtamisen koordinaatio
o Kiiittisten tietovarantojen, digitaalisten palveluiden ja infrastruktuurin
médrittely
o Viranomaisten palveluiden kéytto ja viranomaisyhteistyd
O Yritysten palvelutuotannon ja jatkuvuudenhallinnan tukeminen
e  Osaamisen kehittdminen

o  Pitevén tydvoiman varmistaminen

2.2.3 Kansallinen riskiarvio

Kansallinen riskiarvio laaditaan kolmen vuoden vilein ja sen tavoitteena on
ennakoida Suomeen kohdistuvia &killisid tapahtumia, jotka vaativat viran-
omaisilta normaalista poikkeavia toimia tai jopa avun pyytamistd. Kansalli-
sessa riskiarviossa tunnistetaan riskejd, jotka voivat vaikuttaa yhteiskunnan

kriittisiin toimintoihin (kts. Taulukko 1).

Jos tarkastellaan viimeisimmaissi kansallisessa riskiarviossa® vuodelta 2023
esiteltyjd uhkia niin, ettd jdsennetdin ne “Talous, infrastruktuuri ja huoltovar-
muus” vaikutusten mukaan jérjestykseen suurimmasta pienimpadn seka jéte-
tadn sieltd huomioimatta sellaiset uhat, joihin ei ole suoria keinoja l&hted yri-
tyksissd varautumaan, saadaan seuraava erittely ICT yrityksille relevanteista

huomioitavista uhista:

Taulukko 3 Kansallisen riskiarvion perusteella yrityksien huomioitavat uhat

Uhkamalli Vaikutukset
Rahoitusjarjestelman hairio

Sahkon saannin suurhairio
Tieto- ja viestintdaverkkojen ja palveluiden hairiot
Kuljetusten jatkuvuuden hairiot

Pandemia tai muu vastaava laajalle levinnyt epidemia

w w w w w w

Vakava ydinvoimalaitosonnettomuus Suomessa tai Suomen lahialu-
eilla
Informaatiovaikuttaminen

Polttoaineiden saannin vakavat hairiot

Mikrobilaakeresistenssi

N N NN

Adrimmaisen voimakas avaruusmyrsky

8 Lahde [3] Kansallinen riskiarvio 2023, Sisaministerio, 2023
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Kansallisen riskiarvion aiheet ovat korkealla tasolla, mutta jokaisesta uhasta

on johdettavissa jatkuvuutta uhkaavia riskeja.

2.2.4 Kansallisen turvallisuuden katsaus

Suojelupoliisin kansallisen turvallisuuden katsaus vuodelta 2023° nostaa

esiin seuraavia uhkia:

e Tiedustelun ja vaikuttamisen uhka

o Tiedonhankinta (esim. tuotekehityksesté)

o Informaatiovaikuttaminen, jolla halutaan luoda epavakautta
e Terrorismi uhka

o Digitaalisen rahansiirron kéyton ja virtuaalivaluuttojen yleistymisen
myoOti epévirallisen pankki- ja rahansiirtopalvelusektorin vahvistuminen

e  Uhkien jatkuva muutos

o Verkkolaitteiden suojaamattomuus

o Kiiittisen infrastruktuurin riippuvuus avaruudesta (esim. satelliittiaika- ja
paikkatieto, seké varayhteydet)

o Kauppapakotteiden kiertiminen (esim. hdivyttdmalla hankintaketjuista
tieto todellisesta ostajasta seké hankkimalla tuotteita kolmansien maiden
kautta)

o Nousevien teknologioiden kaksikayttosovellutusten ja vientivalvonnan
aukkojen hyddyntdminen

o Kotimaisen tutkimuksen ja kehityksen suojaaminen

2.2.5 Valtioneuvoston paiatos huoltovarmuuden tavoitteista

Valtioneuvoston piitds huoltovarmuuden tavoitteista vuodelta 2018 eritte-
lee huoltovarmuuskriittisid toimintoja sekd niihin liittyvid uhkia. Pdatoksen

teksteistd voi tunnistaa seuraavia varautumista vaativia aiheita:

Kyberhyokkaykset
Sahkoverkon héiriot
Hybridivaikuttaminen
Luonnonilmi6t
Tartuntataudit

Sota

Terrori-iskut
Taloudelliset kriisit
Poliittiset kriisit
Ympéristokriisit

9 Lihde [4] Kansallisen turvallisuuden katsaus 2023, Suojelupoliisi, 2023
10 Lihde [6] Valtioneuvoston paités huoltovarmuuden tavoitteista, Valtioneuvosto,
2018
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2.2.6 Valtioneuvoston huoltovarmuusselonteko

Valtioneuvoston huoltovarmuusselonteko vuodelta 2022!! kisittelee pitkélti
samoja uhkia tai varautumista vaativia aiheita kuin vuoden 2018 péétds huol-
tovarmuuden tavoitteista. Huoltovarmuusselonteko korostaa verkostoituneen

toiminnan kehittymisté ja toimitusketjujen toiminnan nékdkulmia.

2.2.7 Kansainvilisesti tunnistettuja uhkia

Ty6td varten etsittiin koosteita yritysten liiketoiminnan jatkuvuuden kohtaa-
mista uhista ja kenties vakuuttavimman summauksen aiheesta tarjosi vuonna
2023 ensimmadisen kerran toteutettu, Allied Universal yrityksen toteuttama,
selvitys nimeltd World Security Report. Selvitys kattoi 1775 alan asiantunti-

jaa yrityksistd 30 eri maassa ympari maailman.

World Security Report 2023 12 tarjoaa kattavan listauksen yrityksien kohtaa-
mista sisdisistd ja ulkoisista uhista. Kaikki sen esittdmét uhat eivit kuitenkaan
ole suoraan tunnistettava sellaisiksi, joita suomessa toimivat ICT yritykset
toiminnassaan kohtaisivat, mutta se tarjoaa mahdollisuuden peilata tissd
tyOssd esitettyd uhkalistaa kansainvéliseen ja ajankohtaiseen koosteeseen
uhista. Seuraava taulukko esittelee raportin erittelemét, yrityksiin kohdistu-

vat, uhat todenndkdisyysjarjestyksessa.

Taulukko 4 World Security Report 2023 erittelemit yrityksiin kohdistuvat uhat

Sisdiset uhat:

Yrityksen resurssien tai tiedon vaarin-
kaytto

Luottamuksellisen tiedon vuoto

Petos

Yrityksen kiintean omaisuuden varkaus
Luvaton paasy yrityksen tietoihin tai verk-
koihin

Politiikkarikkomukset
Tekijanoikeusrikkomukset

Tahallinen yrityksen omaisuuden vahin-

goittaminen

Ulkoiset uhat:

Petos

Kalastelu tai sosiaalinen manipulointi
Yrityksen kiintedn omaisuuden varkaus
Tahallinen yrityksen omaisuuden vahin-

goittaminen
Vandalismi
Tekijanoikeusrikkomukset

Hacktivismi

Toimitusketjuhyokkaykset

11 Lihde [7] Huoltovarmuusselonteko 2022, Valtioneuvosto, 2022
12 Lihde [14] World Security Report 2023, sivu 40 ja 41
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Immateriaalioikeuden alaisen omaisuu-

den varkaus

Luvaton tunkeutuminen alueelle

Rikkomus muita tyontekijoita kohtaan Kilpailijan sabotaasi

Sabotaasi

Teollisuusvakoilu

Palveluestohyodkkaykset
Rikkomus henkiléstéa kohtaan
Graffitit

Sabotaasi

Tunkeutuminen

Edistyneet jatkuvat uhat
Protestit tai mielenosoitukset
Valtiolliset kyberhyokkaykset
Aseistettu rydsto

Terrorismi

Kidnappaukset tai sen uhka

2.2.8 Muita lidhteita ICT-alalle relevanttien uhKkien tunnistamisessa

Huoltovarmuusorganisaation Digipooli on toteuttanut kyberkypsyyden selvi-

tyksié!3, joissa osana selvitysti on peilattu toimintojen kypsyytti toimialalle

oleellisiin liiketoiminnan riskeihin. Liiketoiminnan riskit on tunnistettu kon-

sulttitahon kansainvalisen asiakasverkoston toiminnasta. Seuraava lista esit-

telee niité riskeja:

e  Rikollisuus
e  Asiakas
e Palvelu
e Teknologia

e  Tuotanto

e  Alihankinta
e Kehitys

e  Henkildsto

e  Hairio
e Pandemia

Sisdinen ja/tai ulkoinen petos/kyberrikollisuus.

Asiakkaille aiheutetut menetykset ja vahingot seka asiakaskato.
Kapasiteetin, kompetenssin, prosessien ja/tai tarpeiden epdsuh
danne.

Vanhentunut, toimimaton ja/tai kehityskelvoton teknologia; koo
din tekijanoikeudet ja lisenssiehdot. Haavoittuvuudet

Infran, IT & OT ympériston, verkon, konesalien, paitelaitteiden
toimimattomuus. Kyberhyokkéykset.

Toimittajien virheet ja muutoshitaus. Kumppanin kyberhiirio.
Vaatimuksien méérittelyn, suunnittelun ja koodaamisen virheet.
Yliméérdinen koodi ohjelmistossa tai aukko asetuksissa.
Henkilston tydmotivaation, osaamisen ja toimintakyvyn puute.
Henkil6ston vaihtuvuus.

Rauta- ja/tai softaviat. Inhimilliset erehdykset.

Globaalin pandemian moniulotteiset vaikutukset, jotka ndkyvit
kokonaisvaltaisesti esim. tuotannossa, tyontekijoissé, ky
berhyokkéyksissa

13 Lahde [12] Digipoolin teettdma toimialojen kyberkypsyyden selvitys 2022, sivu

26
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2.2.9 Yhteenveto uhista ja riskeistd ICT-alan varautumisen nikokul-
masta

Huomioiden tdssd luvussa 2 esitettyjen ldhteiden erittelemid uhkia ja riskeja
voidaan muodostaa yhteenveto ICT-alan yritysten liiketoiminnalle oleelli-
sista riskeistd. Jokainen uhka-aihe tulee yrityksen liiketoimintojen osalta ké-
sitelld vield tapauskohtaisesti niin, ettd arvioidaan kunkin osalta se, mita ky-

seinen aihe voisi vaikuttaa.

Erittely palvelee tissd tydssd kuitenkin peilauksen kohteena ja sen avulla voi-
daan arvioida, onko ICT alan yritysten kokonaisturvallisuudenhallinnan kyp-

syyksissd parannettavaa, kun niitd tarkastellaan ndiden riskiaiheiden kautta.

Havaintona luvun 2 esittelemistéd ldhteistd kootuista riskeistd voitaneen to-
deta, ettd niissé kaikissa nostetaan esiin kyberturvallisuuden merkitys, mutta
myo6s hybridivaikuttamisen aiheet informaatiovaikuttamisesta fyysiseen vai-
kuttamiseen — joissa molemmissa voi olla taustalla tiedustelutarve ja pyrki-

mys padstd kisiksi yrityksen omistaman tai hallinnoimaan tietoon.

Taulukko S Yhteenveto ICT-alan yritysten liiketoiminnalle oleellisista uhista

Uhka Kuvaus
Rikollisuus Sisainen ja/tai ulkoinen petos/kyberrikollisuus. Terrorismi.
Tiedustelu Tiedonhankintaa mm. tuotekehityksesta

Vaikuttaminen Hybridi- ja Informaatiovaikuttamista, jolla halutaan luoda epava-
kautta tai henkil6tason vaikuttaminen, maalittaminen. Yritysten
mainehaitta voi vaikuttaa liiketoiminnan jatkamiseen ja kriittisten
palveluiden tuotantoon.

Asiakas Asiakkaille aiheutetut menetykset ja vahingot seka asiakaskato.

Palvelu Kapasiteetin, kompetenssin, prosessien ja/tai tarpeiden epasuh-
danne.

Teknologia Vanhentunut, toimimaton ja/tai kehityskelvoton teknologia; koodin

tekijanoikeudet ja lisenssiehdot. Haavoittuvuudet. Verkkolaitteiden
suojaamattomuus. Riippuvuudet avaruudesta ja satelliittiratkai-
suista. Nousevien teknologioiden kaksikayttosovellutusten ja vienti-
valvonnan aukkojen hyédyntaminen.

Tuotanto Tieto- ja viestintdverkkojen ja palveluiden hairiét - Infran, IT & OT
ympariston, verkon, konesalien, paatelaitteiden toimimattomuus.
Kyberhyokkaykset. Hairiét sahkénsaannissa.

Alihankinta Toimittajien virheet ja muutoshitaus. Kumppanin kyberhairio. Kulje-
tusten jatkuvuuden hairiot. Polttoaineiden saannin vakavat hairiot.
Kehitys Vaatimuksien maarittelyn, suunnittelun ja koodamisen virheet. Yli-

maardinen koodi ohjelmistossa tai aukko asetuksissa. Kotimaisen
tutkimuksen ja kehityksen suojaaminen ovat nousevia teemoja
Henkil6sto Henkildston (sis. yritysjohto) tydmotivaation, osaamisen ja toimin-
takyvyn puute. Henkiléston vaihtuvuus. Puutteet tilanneymmarryk-
sessa johtavat liiketoiminnan ongelmiin. pelastustoiminnan ja toi-
mitilaturvallisuuden puutteet aiheuttavat henkilésté6n kohdistuvia

16



Tausta ja viitekehys

uhkia. Vakava ydinvoimalaitosonnettomuus Suomessa tai Suomen
I3hialueilla

Pandemia Pandemian tai muun vastaavan laajalle levinneen epidemian moni-
ulotteiset vaikutukset, jotka nakyvat kokonaisvaltaisesti esim. tuo-
tannossa, tyontekijoissa, kyberhyokkayksissa

Talous Talouden tai rahoitusjarjestelman hairiot, ulkomaankaupan héiriot
aiheuttavat uhan holtovarmuudelle ja yritysten liiketoiminalle.
Esim. Kauppapakotteiden kiertaminen haivyttamalla hankintaket-
juista tiedon todellisesta ostajasta sekd hankkimalla tuotteita kol-
mansien maiden kautta. Digitaalisen rahansiirron kaytto ja virtuaali-
valuuttojen yleistyminen vaikuttavat epavirallisen pankki- ja rahan-
siirtopalvelusektorin vahvistumiseen. Yrityksen oman talouden tap-
piot hairittilanteista.

Hairiot Rauta- ja/tai softaviat. Inhimilliset erehdykset.

Luonnonilmiét  Adrimmaiisen voimakas avaruusmyrsky

Sota Sota uhkaa monen yrityksen liiketoiminnan jatkamisen mahdolli-
suuksia. Toisaalta monien liiketoiminta jatkuu, mutta muuttuneissa
olosuhteissa. Valmiussuunnittelua tulee tehda liiketoiminnan jatka-
miseksi ja palveluiden tuotannon turvaamiseksi.

2.3 Turvallisuusjohtamisen malleista

Téassd luvussa luodaan katsaus turvallisuusjohtamiseen liittyviin viitekehyk-
siin ja pohditaan niiden suhdetta huoltovarmuuteen. Kappaleessa myds pyri-
tddn pohtimaan sitd, mitka viitekehykset voisivat olla ICT yritysten kannalta
oleellisia. Myohemmin tyOssad peilataan alan yritysten kéytdssé olevia malleja

ja pohditaan, tulisiko kdytossé olla muitakin malleja.

2.3.1 EK Yritysturvallisuuden malli

Elinkeinoeldmin keskusliiton yritysturvallisuuden malli'* on kevyt ja il-
maiseksi kdytettidvissad oleva malli jdsentdd yrityksen kokonaisturvallisuuden
toimintaa. Malli mukailee useita tunnettuja turvallisuudenhallinnan malleja
ja on syntynyt tarpeesta vetdd turvallisuudenhallinnan kokonaisuutta yhden
nimittdjan alle. Malli on matalan kynnyksen malli ldhted jasentiméain toimin-
taa huomioiden oleellisimmat turvallisuudenhallinnan osa-alueet. EK:n yri-
tysturvallisuusmallia ei varsinaisesti kédytetd esim. yritysten turvallisuusjoh-
tamisen arvioinneissa, mutta se mahdollistaa oman toiminnan vertaamisen
mallin esittdmiin toimintoihin ja on sikéli hyvi aloitustason viitekehys. Tur-
vallisuusjohtamistaan kehittiville yrityksille voikin olla suositeltavaa siirtyd

pian kiyttdmain aihealueen muita standardeja, joita l0ytyy useita.

14 Lahde [5] Yritysturvallisuusmalli, Elinkeinoeldmén keskusliitto, 1987, piivitetty
2020
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EK Yritysturvallisuusmallia kéytettiin téssa tyossd hyodyksi sen keveyden ja
kenties tiiveimmaén kokonaisturvallisuudenhallinnan kuvauksen tdhden. Mal-
lin avulla voidaan peilata yrityksen toimintaa mallin aiheisiin ja samalla kui-
tenkin muutamilla tarkistuskysymyksilld voidaan arvioida mallin aiheiden

kypsyyttd yrityksessa.

Huoltovarmuuden kannalta EK yritysturvallisuuden malli on myos hyva vii-
tekehys, silld se kannustaa varautumaan ja toimimaan pitkalti samoja riskien-
hallintakeskeisid toimintatapoja kuin huoltovarmuustoiminta. Malli myds
huomioi Varautuminen ja kriisinhallinta osa-alueen osana valmiussuunnitte-
lun, jota eivét kaikki alan standarditkaan huomioi — kenties koska kyseesséi
on kotimaisen lainsddaddnnon mukainen jako, jota ei kansainvilisesti tunnis-
teta ainakaan samanlaisena. Huoltovarmuus onkin yrityksen toimintojen tur-

vallisuutta ja resilienssid, kun erilaisiin héiridihin on varauduttu.

Tieto- -
Tuotannon turvallisuus Toimitila-

ja kiinteisto-

ja toiminnan :
turvallisuus

turvallisuus

Liiketoiminnan Varautuminen
jatkuvuus, ja kriisin-

turvallisuus ja hallinta

vaatimusten-
mukaisuus

Tyd-
turvallisuus

Vaarinkdytosten
ja poikkeamien
hallinta

Ympirista-
turvallisuus

Henkilostd- Pelastus-
turvallisuus turvallisuus

Kuva 1 EK:n yritysturvallisuusmalli kuvana
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Yritysturvallisuuden malli kuvaa kaikkien osa-alueiden osalta myos sen, mité
aiheita osa-alueeseen kuuluu tai kertoo esimerkkejé aiheista, joita sithen voi
kuulua. Toisin sanoen malli tunnistaa ja tunnustaa sen, ettd jokaisessa yrityk-
sessd on eroja jarjestdytymisessd ja jotkin mallin aiheet voivat kiytdnnossa
olla jonkin toisen osa-alueen kyljessd. EK:n yritysturvallisuusmalli kuvaa

Varautumisen ja kriisinhallinnan aiheita seuraavan tiiviin erittelyn avulla.

Taulukko 6 Varautuminen ja kriisinhallinta EK:n mallissa

Varautuminen ja kriisinhallinta
1) Jatkuvuussuunnittelu
o Liiketoimintariskien arviointi ja vaihtoehtosuunnit- e Kannattavuus
telu e Sopimukset
e Tuotannon keskeytyminen tai pysahtyminen
e  Suunnittelu ja sietokyvyn kehittdminen
2) Kriisinhallinta

e Ennaltaehkaisy ja arviointi e Varautuminen

e Toiminta kriisitilanteessa e Akuutit kriisit

e Toipumissuunnitelmat o  Kehittyvat kriisit

e Oppiminen e Nopea ja oikea
vaste

e Viestinta
3) Valmiussuunnittelu (poikkeusoloihin varautuminen)
e Velvoitteiden tunnistaminen e Henkilovarauk-
e Tuotannon ja toiminnan suunnittelu set (VAP)
e Energiahuolto
e  Materiaalivaras-
tointi
e Raaka-aineet, ko-
neet ja laitteet
e Korjaus ja huolto,
varaosat
e Alihankinta ja
palvelut

2.3.2 1ISO Standardit

International Organization for Standardization (ISO) standardit ovat laajasti
elinkeinoeldmassi kéytettyjd standardeja, jotka kuvaavat esim. jonkin jérjes-
telmén toiminnan kattavasti. ISO standardien kdyttd on vakiintunutta ja nii-
den kdytto on edelleen laajenevaa yrityskentdssd. Useat yritykset kasvaessaan
alkavat ensin soveltaa jotain standardia toiminnassaan ja myohemmin paatta-
vit sertifioitua eli osoittaa toimintansa olevan standardin mallin mukaista.
Johtuen siitd, ettd mallia on ensin ldhdetty soveltamaan toiminnassa, tehddén

sertifioituminen useimmiten kaupallisen hyodyn tdhden.

ISO standardien joukossa on useita malleja johtamis- tai hallintajarjestel-

mille, jotka ovatkin elinkeinoeldméssd useimmiten sellaisia standardeja, ettd
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niiden kaytto sertifioidaan. Suosituimpien standardien joukosta ei kuitenkaan
16ydy EK:n yritysturvallisuusmallin kaltaista turvallisuusaiheita yhteen veté-

vaa standardia.

Taulukko 7 Turvallisuudenhallintaan liittyvit hallintajérjestelméstandardit

Standardin nimi Tunnus
Laadunhallintajarjestelma I1SO 9001
Tietoturvallisuuden hallintajarjestelma ISO/IEC 27001
Riskienhallintajarjestelma I1SO 31000
Turvallisuus ja kriisinkestavyys I1SO 22301
Liiketoiminnan jatkuvuudenhallinnan jar-

jestelma

Tyoterveys ja turvallisuusjohtaminen 1ISO 45001
Johtamisjarjestelmien auditointi ISO 19011
Toimitusketjun turvallisuuden hallintajar- 1SO 28001
jestelma

Yhteiskuntavastuu I1SO 26000
Ympdristojarjestelma I1SO 14001
Energianhallintajarjestelma I1SO 50001
Lahjonnan ja korruption estiminen I1SO 37001
IT-palvelunhallintajarjestelma I1SO 20000

ISO standardien kanssa yhteydessd puhutaan tidydentdvénd International
Electrotechnical Commission (IEC) standardeista. Useat tietotekniikkaan tai
tietoturvallisuuteen liittyvit standardit on tehty ISO/IEC-yhteistydssd. Stan-
dardeja l0ytyy moniin ICT-aiheisen toiminnan aiheisiin, kuten datakeskusten
toimintaan liittyen. ISO ja erityisesti IEC on kiinnittdnyt toiminnassaan huo-
miota myds nouseviin teknologioihin ja valikoimaan onkin tuoreeltaan tullut
yhteistyon tuloksena myos tekoédlyn hallintaan liittyva standardi ISO/IEC
42001:2023.

2.3.3 15027001 ja EK Yritysturvallisuusmallin vertailua

Alalla yleisesti sovellettu standardi ISO27001 on erityisesti tietoturvallisuu-
denhallintaan liittyvé standardi ja silti sitd on sovellettu yritysten turvallisuu-
denhallinnan ainoana standardina. Témén takia se ohjaa yrityksid painotta-

maan turvallisuudenhallintaansa korostuneesti tietoturvallisuuden aiheisiin.

Jos verrataan EK:n yritysturvallisuusmallin siséltéd ISO27001 standardiin,
huomataan, ettd se kattaa pelkéstdin aiheiltaan vain osan yritysturvallisuus-
mallin aiheista. Sen liséksi, jos tarkastellaan esim. vadrinkdytosten ja poik-
keamien hallintaa, voidaan todeta, ettd EK:n mallissa sisdltd on laajempi ja

pitéé sisdlldadan mm. taloushallinnon poikkeamat ja vaarinkdytokset, kun taas
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ISO27001 mallissa keskitytdédn tietoturvahdirididen hallintaan. Toisena esi-
merkkind ISO27001 mallin Fyysinen turvallisuus kokonaisuus késittelee 14-
hinné turva-alueita, kulunvalvontaa, tilojen ja laitteiden suojausta keskittyen
laitteisiin, kaapelointeihin ja ndiden huoltoon. EK:n yritysturvallisuusmallin
Kiinteisto ja toimitilaturvallisuus aihe pitdéd esimerkiksi siséllddn laajemmin

aiheita ja esim. sopimusvalvonnan tilojen ja kiinteistojen osalta.

Selvityksen toteuttajan tulkintana voinee kuitenkin todeta, ettd ICT yrityk-
sissd monet EK:n mallin aiheet ovat lakisdéteisind toteutettu hyvin ja sikéli ei
ole kenties ndhty oleelliseksi niihin keskittyd tai niitéd eivét asiakkaat ole ta-
man takia myoOskddn vaatineet. Lakisddteiset toiminnot yhdessd 1SO27001
sertifikaatin velvoittavien aiheiden kanssa on kuitenkin jo ldhelld EK:n yri-

tysturvallisuuden mallia.

Yleisesti ottaen ISO27001 malli ei kata yritysten turvallisuuskokonaisuutta
niin kattavasti kuin EK:n yritysturvallisuusmalli. Lakisdéteisten velvollisuuk-
sien kanssa yhdessai silld saadaan katettua aiheita, mutta voitaneen arvioida,

ettd riskitarkastelun kautta se jéttdd moniin aihealueisiin kehittdmisen varaa.

Taulukko 8 Hallintakeino kategoriat ja osa-alueet rinnakkain

1SO27001 Hallintakeinojen kategoriat EK:n yritysturvallisuusmal-
lin osa-alueet
Tietoturvallisuus

Tietoturvapolitiikat

Tietoturvallisuuden organisointi

Tietoturvahairiéiden hallinta Vaarinkaytosten ja poik-
keamien hallinta

Padsynhallinta

Salaus

Jarjestelmien hankkiminen, kehittami-

nen ja yllapito

Suhteet toimittajiin

Vaatimustenmukaisuus

Liiketoiminnan jatkuvuuden hallintaan Varautumisen ja kriisinhal-

liittyvia tietoturvandkokohtia linta

Henkiléstoturvallisuus Henkildstoturvallisuus

Suojattavan omaisuuden hallinta

Fyysinen turvallisuus ja ympdariston tur- Kiinteisto- ja toimitilatur-

vallisuus vallisuus
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Kayttoturvallisuus

Viestintaturvallisuus
Pelastusturvallisuus
Tuotannon ja toiminnan
turvallisuus
Ymparistoturvallisuus
Tyoturvallisuus (tyoter-

veyshuolto ja tyosuojelu)

2.3.4 Muita turvallisuudenhallinnan standardeja

Yrityksen toiminnan turvallisuuden standardeja 16ytyy maailmalta rajallisesti
ja toisaalta monet niistd ovat keskittyneet johonkin kokonaisturvallisuuden

osa-alueeseen.

Esimerkkind mainittakoon NIST Cybersecurity Framework (CSF), joka on
laajalle levinnyt ja tunnettu malli. Monessa suomalaisessa, mutta kansainvé-
lisissd, yrityksessd on kdytdssd niin ISO 27001 kuin Cybersecurity Fra-
mework CSF'° yhtaikaa. Niiden liséiksi ISAE (International Standard on As-
surance Engagements) standardit ovat aiheiltaan sellaisia, ettd ne ovat rele-
vantteja ICT-yrityksille. ISAE-standardeja ei kuitenkaan ole laajemmin so-
vellettu kotimaisissa yrityksissd — vain kaksi haastatelluista yrityksistd kayt-

tdd niitd. (kts. Kuva 1).

Yrityksen toiminnan standardoimisen sijasta onkin tarjolla henkil6tason stan-
dardeja. Sertifiointia turvallisuudenhallinnan aiheissa tarjoavatkin monet toi-

mijat, joista hyvini esimerkkini on ASIS International'®

. Toinen jatkuvuu-
denhallintaan liittyvé, sertifiointeja henkilokohtaisella tasolla tarjoava, toi-

mija on The Business Continuity Institute (BCI)'7.

2.4 EU direktiivit ja regulaation vaikutuksia yritysten kokonais-
turvallisuuden hallintaan

Kotimainen lainsdddidntd on turvallisuudenhallinnan osalta pirstaleinen ja
vaikutuksia yritysten turvallisuudenhallintaan tulee monista toimialakohtai-

sista lainsddadénndistd tai asetuksista. Suurin osa ndistd ei siis kannusta yri-

15 https://csrc.nist.gov/Projects/Cybersecurity-Framework/Filters#/csf/filters
16 https://www.asisonline.org/
17 https://www.thebci.org/
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tyksid kokonaisvaltaiseen turvallisuudenhallintaan, vaan nostavat esiin jon-
kin osa-alueen tirkeyden toimialan yrityksissd huomioitavaksi. ICT yritykset
padsevit toteuttamaan alakohtaista lainsddddntdd asiakassopimustensa
kautta. Ja tehtyjen haastatteluiden perusteella onkin todettu, ettd tehokkuuden
kannalta ICT yritysten ei kannata pyrkié pisteméisiin ratkaisuihin vaan nostaa
tasonsa ldhelle kovimpia asiakasvaatimuksia, jotta niiden avulla ollaan val-

miita tdyttimain useimmat asiakasvaatimukset.

Esimerkkeji toimialakohtaisesta lainsdddanndsti, jolla on vaikutuksia turval-

lisuudenhallintaan:

e Kemikaalilaki

e Sihkdturvallisuuslaki
e Ydinenergialaki

e Ilmailulaki

e Terveydenhuoltolaki ja usea muu alan lainsdddénto

Toimialakohtaisen lainsddddnnon ja asetusten lisdksi moni yleisesti kaikkia
koskeva lainsdddanto vaikuttaa yrityksiin ja niiden turvallisuudenhallintaan.

Turvallisuuden hallinnan aiheita ohjaavat mm.

e Tyoturvallisuuslaki

e Tietosuojalaki ja laki yksityisyyden suojasta tydelaméssi
e Ympiristonsuojelulaki

e Rikoslaki

e Pelastuslaki

e Valmiuslaki

ICT-alalle relevantti lainsdddidntd on myds Laki sdhkdisen viestinnédn palve-
luista'®. Erityisesti lainsdidéntd vaikuttaa tietoverkkojen kanssa toimiviin
yrityksiin. Lainsdddantd onkin vahvimmin ohjannut ns. operaattoreita turval-

lisuuteen liittyvissd toimissaan.

Tété kirjoitettaessa EU-regulaatio on lisdéntynyt ja lisdéintyneen regulaation
myOté sitd toteuttava kotimainen lainsdddéntd on edennyt ja tulee myds vai-

kuttamaan yritysten turvallisuudenhallinnan toimiin. Erityisesti on mainittava

18 Laki sahkoisen viestinnan palveluista 917/2014 - Ajantasainen lainsdadanto -

FINLEX ®
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EU verkko- ja tietoturvadirektiivi NIS, jonka voimaantultua nihtiin vaikutuk-
sia laajasti em. lainsdddantoon. Nyt valmisteilla oleva NIS2-direktiivin kan-
sallinen toimeenpano tulee vastaavasti vaikuttamaan lainsdddantdon laajasti,
ja edellisen pdivityskierroksen jilkeen paivitetddnkin taas toimialakohtaista
lainsdddédntod, sekd tehdddn uutta lainsdddantod, joka ehdotuksen mukaisesti
on nimetty Laiksi kyberturvallisuuden riskienhallinnasta. Toisin sanoen tdma
lainsdddéantd velvoittaa yritykset laajasti huolehtimaan kyberturvallisuudes-

taan (ja joiltain riippuvin osin siithen liittyvésti fyysisestd infrastruktuurista).

NIS2-direktiivid ja sen perusteella tehtdvdéd kotimaista lainsdéddéantod enem-
maén yritysten kokonaisturvallisuudenhallintaan vaikuttaa kenties CER-direk-
tiivi (Critical Entities Resilience) ja sitd seuraava kotimainen lainsdddanto.
Tatd kirjoitettaessa ei lainsddddannon ehdotusta ole vield néhtéavilld, mutta hy-
vin todennékdisesti se tulee edellyttdméédn yrityksiltd riskienhallintaperus-
teista turvallisuudenhallintaa, joka huomioi mm. hybridivaikuttamisen tai
luonnon aiheuttamat riskit turvallisuudelle. Sen my&ta myds kokonaisturval-

lisuudenhallinnan tilasta tulee raportoida viranomaisille.

NIS2-direktiivi tulee velvoittamaan jo hyvin laajaan joukkoa yrityksid, mutta
ei kuitenkaan kaikkia yrityksid kaikilla aloilla — se tulee kuitenkin velvoitta-
maan kaikkia Huoltovarmuusorganisaation Digipoolin yrityksid — eli niiltd
edellytetddn kyberturvallisuuden riskienhallintaa ja siitd raportointia. CER-
direktiivin kohteena on alustavien arvioiden mukaan vain noin 100 kriittisintad
yritystd suomesta ja on hyvin todennékdistd, ettd sen velvoittavuus tulee kos-
kemaan vain muutamaa ICT-alan yritystd suomessa. Toisin sanoen yrityksen
kokonaisturvallisuuden hallintaa ei lainsddddnndlld edellytetd alan yrityk-

siltd, mutta kyberturvallisuuden riskienhallintaa edellytetdan.

Direktiivit ja niiden myd6td péivitetty kotimainen lainsdddantd (NIS2 HE eh-
dotus'?) viittaavat standardeihin. NIS2-direktiivi ja siti seuraava kansallinen
lainsdddénto erittelee ISO27001 standardin olevan suositeltava viitekehys,
jota riskienhallintaperusteisesti tulee soveltaa. CER-direktiivi 16 artikla taas
nostaa esiin sen, ettd paikallisen lainsdédddnnon tulee “silloin, kun siitd on
hy6tyd, kannustettava kayttamddn kriittisiin toimijoihin sovellettaviin toi-
menpiteisiin turvallisuuden ja hdirionsietokyvyn kannalta olennaisia euroop-

palaisia ja kansainvilisid standardeja ja teknisid eritelmid siten, etti ne eivét

19 Lihde [13] NIS2 Luonnos hallituksen esitykseksi laista kyberturvallisuuden hal-

linnalle
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kuitenkaan méérad kiyttdméén jotain tiettyd teknologiaa tai suosi jotain tiet-

tya teknologiaa muiden kustannuksella”.

Yhteen vetden voinee todeta, ettd kotimaisen moninaisen lainsdddédnnon ja
EU-direktiivien ohjaaman tavoitetilan kannalta on suositeltavaa, ettd yrityk-
set jasentdvit turvallisuuttaan jonkin viitekehyksen avulla. Suositus on tehok-
kuusnédkokulmasta hyvé koskea koko yrityskenttéd alasta ja yrityksen koosta
huolimatta. Sertifiointi standardien mukaisen toiminnan osalta on yritysten
oma péétds, josta voi olla hyotyd oman kehityksen kannalta tai viranomaisille

turvallisuudenhallinnan tilasta raportoitaessa.

2.5 Turvallisuudenhallinnan painotuksista tehtyja selvityksia?

Tédmin selvitystyon myota ei tunnistettu, ettd ICT yritysten (tai muidenkaan
alojen) turvallisuudenhallintaa olisi selvitetty kattavasti. Tyypillisempéda on
se, ettd yrityksissd keskitytddn yksittdisiin kokonaisturvallisuudenhallinnan

aiheisiin ja arvioidaan niiden tilaa sen kehitykseen keskittyen.

25



Tutkimuksen toteutuksesta

3 Tutkimuksen toteutuksesta

Tama kappale esittelee tutkimuksen toteutukseen kdytetyt vélineet ja toteu-
tustavan. Liséksi kappale késittelee opit, jotka selvityksen jarjestdmisestd saa-

tiin. Oppeja voidaan hyddyntédé vastaavia selvityksid tehtéessa.

Tyo6ssd tehtiin kirjallisuustutkimusta avoimista l1dhteistd 10ytyviin materiaa-
leihin liittyen ja keréttiin havaintoja muistiinpanoina talteen, joista lopulta tii-
vistettiin havainnot tdhdn dokumenttiin. Kirjallisuustutkimuksen lisdksi to-
teutettiin kyselytutkimus seké haastatteluita, joilla keréttiin tietoa Digipoolin
verkostoon kuuluvista ICT — alan yrityksistd niiden turvallisuuden hallinnan

tilaan liittyen. Kyselyn ja haastatteluiden merkitys tydssé oli suuri.

3.1 Valineet

Kirjallisuustutkimusta tehtdessa kdytettiin hakukoneita Bing ja Google seké
tekodlysovellusta Bing Chat Enterprise. Niistd kaytettiin versioita, jotka oli-
vat Teknologiateollisuus ry lisensoimia ja sikdli selvitykseen kéytettdvissd
olevia sovelluksia. Bing chat Enterprise -sovellus ei ole avoimesti saatavilla,

vaan on sidottu MS Office lisensointiin.

Kyselytutkimuksen luontiin ja kyselyn toteuttamiseen kaytettiin Teknologia-
teollisuus ry:n lisensoimaa Webropol-kysely- ja raportointisovellusta.
Webropol sovelluksen tuottamia raportteja kaytettiin tulosten taltiointiin do-

kumenttimuotoon.

Haastattelututkimuksessa kéytettiin OneNote sovellusta, joka on osa MS Of-
fice tuotepakettia. OneNote sovellukseen tehtyjen muistiinpanojen ja kysely-
tutkimuksen tietoja késiteltiin niin ikdan MS Office tuoteperheen Excel-so-
velluksessa. Loppuraportti kirjoitettiin MS Office -tuoteperheen Word teks-

tinkasittelysovelluksella.
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3.2 Kyselytutkimus

Kyselytutkimuksen sisdlto rakennettiin tyon suunnitteluvaiheessa. Sisdllon
médrittelyd ohjasi tarve ymmartdd paremmin ICT-alan yritysten tilannetta ko-
konaiskuvallisuuden hallinnan suhteen. Selvitykselld haluttiin kerdtd tietoa
siitd, mitkd standardien avulla yritykset ohjaavat toimintaansa ja kuinka ne

vastaavat toimintaverkoston odotuksiin tai verkoston tunnistamiin riskeihin.

Toisaalta siséltod ohjasi tarve selvittdd yritysten kokonaisturvallisuuden hal-
linnan tilannetta jonkin médrdmuotoisen mallin avulla. EK:n yritysturvalli-
suuden malli tarjosi tdhdn tarpeen yksinkertaisen, mutta eri turvallisuuden
osa-alueet huomioivan mallin. Kyselytutkimuksen sisélto ldhti siis rakentu-
maan standardien hyddyntédmiseen liittyvien kysymysten ja EK yritysturval-
lisuusmallin20 aiheita tiedustelevien kysymysten ympérille. Muita siséltod
ohjaavia tarpeita olivat tarve selvittdd yritysten valmiutta EU NIS2 ja CER
direktiiveistd seuraavan uuden lainsdddannon tuloon, johtuen siité, ettd direk-
tiivit ja niistd seuraava kotimainen lainsddadanto tulee edellyttdméén osin niitd
turvallisuudenhallinnan toimenpiteitd, joita selvityksessd arvioitiin. Jotta saa-
tiin tietoa yritysten valmiudesta direktiivien edellytyksiin, lisdttiin kyselyyn

kysymyksid.

Kyselytutkimus kohdistettiin Digipoolin verkoston ICT yrityksiin. Verkos-
tossa on 105 yritystd ja kysely ldhetettiin sdhkdpostitse yritysten nimeémille
yhteyshenkildille. Kyselyn ldhetyksen yhteydessd yhteyshenkiloitd pyydet-
tiin vastaamaan itse tai vilittdmaan kysely henkil6ille, ketkd osaisivat sithen
parhaiten vastata. Kyselyn saatteena ldhetetty sdéhkoposti on timéan dokumen-

tin liitteend 2.

Kyselyyn vastasi lopulta 32 eri yrityksen edustajaa. Vastaajien otosta voidaan
pitdd kuitenkin varsin hyvind otoksena huolimatta siitd, ettd se edusti vain
30,5% Digipoolin verkoston yrityksistid. Vditettd perustelee se ndkokulma,
ettd mikéli tistd kohdejoukosta 10ytyy kehityskohteita selvityksen perusteella
ovat ne hyvin todennékdisesti yleistettdvissd kotimaisiin ICT yrityksiin laa-
jemminkin silld 13htokohtaisesti huoltovarmuuskriittisten yritysten osalta
odotusarvot turvallisuudenhallinnalle ja varautumiselle ovat korkealla ta-

solla.

20 Liahde [5] Yritysturvallisuusmalli, Elinkeinoeldméan keskusliitto, 1987, pdivitetty
2020
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Kyselytutkimuksen sisédltoon, eli kysyttyihin kysymyksiin voi tutustua koko-
naisuudessaan tdmin dokumentin liitteistd. Kyselytutkimuksen kysymykset

16ytyvit dokumentin liitteend 1.

3.3 Haastattelut

Selvityksen sisdlt6ja pditettiin sen suunnitteluvaiheessa tdydentdd haastatte-
luilla. Haastatteluilla pyrittiin keradmaén hiljaista ja tulkinnallisempaakin tie-
toa yritysten kokonaisturvallisuuden hallinnan painotuksista ja paatosperus-

teista, jotka olivat johtaneet nykyiseen tilanteeseen yrityksessa.

Haastatteluiden sisdltd noudatti samaa runkoa kuin kyselytutkimus jakaen si-
sdllon 4 aihealueeseen, joiden alla keskustelut kdytiin. Haastattelija kaytti ky-
selyn kysymyksia keskustelun tarkistuslistana ja kysyi tarkentavia kysymyk-
sid, mikali keskustelu ei olisi atheesta muuten edennyt. Samalla haastattelijan
oli mahdollista esittda tarkistuskysymyksiné sellaisia turvallisuudenhallinnan
toimenpiteitd, joita oli tunnistettu edistyneiden organisaatioiden kisitelleen

toiminnassaan.
Keskusteluita kdytiin seuraavien aiheiden alla:

e Kokonaisturvallisuuden standardit ja mallit

e Turvallisuudenhallinnan kypsyys yrityksessa EK:n yritysturvallisuusmallin
aiheissa

e Turvallisuudenhallinnan organisoituminen

e Direktiivien vaikutukset

Haastatteluihin valittiin kutsuttavaksi Digipoolin aktiivisten yritysedustajien
muodostamien ryhmien jdsenid. Valinta tehtiin siksi, ettd Digipoolin ryh-
missd on mukana suomen suurimmat ICT-alan toimijat ja ndiden tuottamat
palvelut edustavat merkittdvid osaa suomessa muun yhteiskunnan hyddynta-
mid ICT-palveluita ja siten niitd tuottavien yritysten turvallisuudenhallinnan
tilalla on merkitystd laajemminkin. On myds hyvin mahdollista, ettd mikéli
CER-direktiivid seuraavan kotimaisen lainsddddnnén myo6td lainsdddannon

kohteeksi tulee ICT-alan yrityksid, 10ytyvét ne tdstd joukosta.

Haastatteluiden tavoite otokseksi madritettiin kymmenen yritysti. Haastatte-
luihin osallistui lopulta kaikki tavoitellut kymmenen yritystd, joiden tuotta-

mat palvelut siis kattavat suurimman osan kotimaisen ICT-alan markkinoista.
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Tutkimuksen toteutuksesta

Haastattelut toteutettiin kyselyn tavoin anonyymind ja tulokset pseu-
donymisoitiin, jottei vastaajaa tai hdnen edustamaansa yritystid voida niistd

tunnistaa kohteen suojelemiseksi ja luottamuksellisuuden takaamiseksi.
Haastatteluiden tuottama materiaali 10ytyy tdméin dokumentin liitteesta 4.

3.4 Tulokset ja tuotokset

Siind missd timé dokumentti esittelee tuloksista tehtyja tulkintoja aihealueit-
tain, on taustalla luonnollisesti tulokset, jotka saatiin kyselystd vastauksina
sekd haastatteluista muistiinpanoina. Nama tulokset 10ytyvét dokumentin liit-

teistd 3 ja 4.
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4 Selvitystyon havaintoja

Tassd luvussa tarkastellaan Digipoolin yritysten kokonaisturvallisuuden hal-
linnan nykytilaa. Tarkastelu perustuu kyselyn ja haastatteluiden myoti saa-
tuun tietoon yritysten tilanteesta. Tulokset on esitelty kyselyiden ja haastatte-
luiden aiheissa ja muodostettu niiden mukaan késitys yritysten tilanteesta.
Kappale nostaa esiin niin positiivisia kuin negatiivisiakin havaintoja tilan-

teesta.

Selvityksen tulosten perusteella on yleistilanteesta todettava, ettd selvityksen
kohteena olevat yritykset ovat kaikki jollain tavalla huomioineet turvalli-
suutta ja hallitsivat sitd jokainen jollain olemassa olevalla tavalla. Lakisdatei-
set yritysturvallisuuteen kuuluvat tehtdavit ovat tuttuja ja jollakin tavalla do-

kumentoituna olemassa yritysten toiminnassa.

Geopoliittinen tilanne tdtd kirjoitettaessa on haastava Vendjdn hyokkéysso-
dan ollessa kdynnissd Ukrainassa ja se nikyy myo0s vastanneiden yritysten
vastauksissa. Kohonnut uhkataso on saanut yritykset kiinnittdmaan turvalli-
suuteen huomiota ja késittelemdén uhkia tai riskejé, joita ei ole aiemmin ka-
sitelty. Silti haastatteluita tehtdessd oli helppo esittdd potentiaalisia uhkia,
joita yrityksessd ei ollut késitelty. Késittelemattomét uhat alleviivaavat tar-
vetta riskien késittelylle varautumista ohjaavana toimintana. Toisaalta pande-
mian uhka on 16ytényt kaikkien yritysten riskikartoille ja on aiheuttanut toi-

menpiteitd, jotka tuoreena ovat muistissa ja dokumentoitu toimintatapoihin.

Vihemman positiivisena havaintona voidaan todeta, ettd yritysten vililld ka-
sitykset riittdvéstd tai hyvéstd turvallisuuden hallinnan tasosta eri aiheissa
vaihtelevat valtavasti ja sikidli vertailukelpoisten tulosten saaminen on ldhes
mahdoton tehtévi. Haastattelut alleviivasivat kypsyyden tulkinnan haastetta
ja antoivat aihetta kyseenalaistaa kyselyyn annettuja numeerisia arvioita. Ne
kertovat kuitenkin siitd kuinka hyviksi vastaaja kokee tilanteen. Numeeristen

arvioiden sijaan pyritddnkin tdssa siis tekemddn aiheittain tulkintaa yritysten
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kypsyydesté ja tekemédn péddtelmid alan yritysten tilanteesta ja havaintoja

mahdollisista kehittdvisti kohteista ndiden tulkintojen perusteella.

4.1 ICT-yrityksissa sovelletut standardit

Tadman selvitystyon kyselyyn ja haastatteluun osallistui yhteensd 42 yritysta.
Neljd yritysti ei tunnistanut soveltavansa varsinaisesti mitddn standardia toi-
minnassaan. Loput, eli 38 yritystd (90%) toisin sanoen soveltavat jotain mal-
lia toiminnassaan. 32 yritystéd (76%) ilmoittaa hallussaan olevan sertifikaatti

yhden tai useamman standardin osalta.

Ehdottomasti laajimmin sovellettu standardi ICT alan yrityksissd on
ISO27001 — sen soveltamisesta on myos eniten todistuksia eli sertifikaatteja
alalla. Vastanneista 32 ilmoitti soveltavansa sitd ja 29/42 (69%) yritysta il-

moitti sertifioituneensa kokonaan tai osittain sen mukaisesti.

Sertifikaatit vastaajilla (% kaikista vastaajista)
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Kuva 2 Kyselyn ja haastatteluiden perusteella ICT yritysten sertifikaatit

Kaikkein isoimmilla yrityksilld on oma mallinsa, joka on tyypillisesti laajem-
pikuin vain ISO27001, koska huomioi laajasti asiakasvaatimuksia. Tyypilli-
sesti mallin ilmoitettiin olevan ISO27001 yhteensopiva. Se, ettd isoilla yri-
tyksilld on oma mallinsa, alleviivaa sitd, ettd [CT-yrityksen on tehokkaampaa
ja kannattavampaa toimia laajasti tiukimpien asiakasvaatimusten mukaisesti

vastaten niin suoraan asiakkaiden vaatimuksiin.
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Sovellettavien standardien tai mallien lista on luonnollisesti laajempi kuin
sertifioitujen. Sovellettavissa malleissa, joihin ei ole sertifioiduttu, erottuu
mm. ISO9001 laadunhallinnan standardi. Yhteensé 7 yritysta kertoo sovelta-
vansa sitd toiminnassaan, mutta vain 4/42 yrityksestd on hankkinut sertifikaa-
tin laadunhallinnan standardin soveltamisesta. Tdssd on eroa myos kyselyyn
vastanneiden ja haastateltujen vililld — useimmilla haastatelluilla yrityksilla

on sertifikaatti ISO9001 laadunhallinnan standardin soveltamisesta.

Samoin ympéristojirjestelmédn liittyen soveltavat useat ISO14001 standardia
ja vain osa 7/42 on hankkinut sertifikaatin sen soveltamisesta. Haastatelluista
suurin osa on sertifioitunut ymparistdjarjestelmén osalta, kun kyselyyn vas-

tanneista vain yksittéiset ovat ndin tehneet.

PCIDSS tai muut finanssisektorin standardit ndkyvét sovellettujen standar-
dien listoilla ja monet alan yritykset ovat myos hankkineet sertifikaatin asia-
kasvaatimusten téyttdmiseksi — se ei kuitenkaan ole ldpileikkaavasti kaikilla

alan toimijoilla.

Vastaavasti julkishallinnon asiakkuuksissa toimivien yritysten standardeissa
jamalleissa nikyvit katakri®! ja julkri?? ja muutamat ilmoittavat niiden myoti
heiddn toimintaansa myds auditoidun. Puolustusvoimien kanssa tyotéd teke-
villd toimijoilla nousee esiin FSC (Fasility Security Certificate) sekd AQAP
(Allied Quality Assurance Publications). Vain 2 toimijaa vastanneista ilmoit-
taa AQAP sertifioituneensa, vaikka suomen liittyminen puolustusliitto NA-
TOon on ndhty olevan liiketoimintamahdollisuuksia tuova. AQAP on
NATO:n luoma malli laadunvarmistustoimille ja se on monien yhteistydso-

pimusten edellytys.

Muita useampien soveltamia malleja ovat liikketoiminnan jatkuvuudenhallin-
nan jdrjestelmd [1SO22301 “Turvallisuus ja kriisinkestivyys” ja
ISO45001Tydterveys ja turvallisuusjohtaminen” tai IT-palvelunhallintajér-
jestelmd ISO20000. Ndméa mallit kerdsivét kahdesta kolmeen mainintaa koko

vastaajajoukosta.

Erityismaininnan ansaitsee yksi yritys, joka vastaajajoukosta on hankkinut

sertifikaatin ISO37001 Lahjonnan ja korruption vastaisen hallinnon mallin

21 Lihde [11] Katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
22 L ghde [10] Julkisen hallinnon tietoturvallisuuden arviointikriteerist6 (Julkri)
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soveltamisesta. Malli on kansainvilisesti yleinen, mutta suomessa hyvin har-

vinainen yritysten kdytossa.

Monet kohdan 3.3.2 standardeista eivét saaneet vastaajajoukossa mainintoja
niiden soveltamisesta tai ettd niiden soveltamisesta olisi sertifikaatti. Sellaisia
malleja ovat esim. Riskienhallintajérjestelméd ISO31000, Johtamisjérjestel-
mien auditointi ISO19011, Toimitusketjun turvallisuuden hallintajarjestelma
ISO28001, Yhteiskuntavastuu 1SO26000, Energianhallintajdrjestelma
ISO50001.

Kun kysyttiin motivaatiota sertifikaatin hankkimiselle, oli ehdottomasti suo-
situin peruste kaupallinen etu ja selvisti toisena oli asiakasvaatimukset —
vasta kolmantena mainittiin oman kehityksen tukeminen. Vaatimuksiin vas-

taaminen eli “compliance” nousi esiin kommenteissa.

4.2 Yritysturvallisuusmallin osa-alueiden kypsyys yrityksissa

Luku késittelee yritysturvallisuusmallin osa-alueiden kypsyyttd, kuten sitd on
arvioitu selvitykseen osallistuneiden yritysedustajien toimesta. Osallistujat
arvioivat yrityksensd kypsyyttd kussakin aiheessa kyselyyn vastaamalla tai

osallistumalla haastatteluun.
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YRITYSTURVALLISUUDEN OSA-ALUEET

Kuva 3 Kyselyn kypsyys arvioiden hajonta ja arvioiden keskiarvo
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4.2.1 Henkiloturvallisuus

Henkil6turvallisuuden kypsyytté kyselylld kysyttéessé asteikolla 0-4, saa aihe
keskiarvoisesti arvioksi 3,1. 41% yrityksistd arvioi sen korkeimmalle kyp-
syystasolle 4 (Prosesseja optimoidaan ja tapahtuu jatkuvaa parantamista),
31% tasolle 3 (Prosesseja my0ds mitataan ja hallitaan), 22% tasolle 2 (Proses-
sit on laadittu sekd kaytossd koko organisaation tasolla) ja 6% tasolle 1 (Pro-

sesseja ja perusohjausta on osassa organisaatiota).

Toisin sanoen hajontaa yritysten vililld on painottuen kypsempiin asteikon
pykéliin ja samalla se on sijoitettu aiheita priorisoitaessa padasiassa sijoille 5-
8, eli ei aivan pédllimmaiisend kun turvallisuusaiheita tarkastellaan. Aihetta ei
ole mydskéédn nostettu esiin, kun on kysytty kehitystd kaipaavaa aihetta. Yli
puolet (51%) vastaajista kuitenkin kertoo aiheen olevan yrityksen voimassa

olevan strategian aiheena.

Haastatelluista yrityksistd lahes kaikki arvioivat henkil6turvallisuuden olevan
hyviélla tasolla 4, samalla kuitenkin useimmat olivat tunnistaneet kehitysti
vaativia asioita henkil6turvallisuuden aiheissa, ja toimenpiteitd on kdynnissa
turvallisuuden kehittimiseksi. Edistyneiden suurten yritysten kehitystoimen-

piteissd ndkyy mm. henkil6turvallisuuden mittaamisen kehittdmistarve.

Eroja henkil6turvallisuudenhallinnassa ndkyy kansainvélisissd organisaa-
tioissa ja mm. matkustuksen turvallisuuteen on kiinnitetty eri tavoin huomiota
riippuen yrityksen kansainvélisyydesti ja toisaalta paljon matkustavissa yri-
tyksissd vaikuttaa olevan hyvin eri tavoin kiinnitetyn huomiota matkustami-

sen turvallisuuteen.

Henkilostolle psykologista tukea turvallisuustapahtumiin liittyen tarjoavia
yrityksidkin on joukossa mukana, mutta palveluiden tarjoaminen tehdéén tyy-

pillisimmin kumppanin tuella tai sitd mietitddan kehityskohteena.

Etdtyon turvallisuus todettiin useammankin vastaajan toimesta kypsymaétto-
miksi aiheeksi, jossa on vield kehitettdvdd ja mm. etdtyonteon tyonantajan

vastuut, velvollisuudet tai valtuudet ovat monilla méaarittelemattomat.

Ylipédédnséd henkiloturvallisuuden aiheena koettiin olevan hyvilla ja kypsalla
tasolla yrityksissd. Aiheeseen on lahtokohtaisesti kiinnitetty huomiota yritys-

ten toiminnassa, ja kehitystarpeet ovat varsin kehittyneitd ja vaativia, joka
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kertoo aiheen suhteellisesta kypsyydestd. Hajonnan tdhden yritykset hyotyi-

sivédt yhteisten toimintatapojen ja kdytdntdjen jakamisesta aiheessa.

4.2.2 Kiinteisto- ja toimitilaturvallisuus

Kiinteistd- ja toimitilaturvallisuus sai kyselysséd kypsyysarvioita, joiden kes-
kiarvo on 3,1. Aiheen on arvioinut korkeimmalle kypsyystasolle 43,80 %
vastaajista ja samalla kypsyystasot 3 ja 2 ovat saaneet 25% arvioista ja 6%
antaa arvion 1. Aiheen on arvioinut kypsimmaéksi kyselyn suurin joukko vas-

taajista.

Kun kysyttiin mitkad kokonaisturvallisuuden aiheet kaipaavat kehitysté, nosti
3 vastaajaa aiheen esiin ja alleviivasi sen merkitysté etityonteon aikana toi-

mitilojen ollessa tyhjéna tai koska aiheessa oli tunnistettu kehitettavaa.

Tarpeen todettiin ohjaavan tissékin aiheessa ja toimitiloissa on eri tasoisia
turvallisuusratkaisuita kiyttotarpeen mukaan. On mm. todettu, ettd toimisto-
tilojen turvallisuus ja esim. konesalien turvallisuus on useimmiten hyvin eri-
laisella kypsyystasolla. Toisaalta toimistotilojen turvallisuuteen on kiinnitetty
enemmaédn huomiota, kun ty6td on tarve tehda ns. turvatiloista. Tarpeen méa-
rittdd useimmiten siis liiketoiminta ja asiakasvaatimukset — ja asiakkuustii-
milld onkin merkitysta tilaturvallisuusratkaisuissa. Kyselyn ja haastatteluiden
perusteella erityyppisten tilojen turvallisuus on myds hallittu erikseen — eri-
tyisesti suuremmissa yrityksissd. Toimitilojen turvallisuutta on todettu myds
tarkastettavan - erityisesti asiakkaiden asettamien vaatimusten tayttdmisen to-

teamiseksi.

Hyvin yleisesti alan yritykset toimivat vuokratiloissa ja useimmat aihealueen
turvallisuuden vastuut koetaan olevan vuokranantajalla, vaikkei niistd ole eri-
tyisesti sovittu — ndin on erityisesti toimistotilojen osalta. Kypsimmait yrityk-
set huolehtivat turvallisuudestaan mahdollisuuksien mukaan itse ja yhteis-
tyOssd vuokranantajan tai kiinteiston kanssa. Vuokratiloissa toimivat tilatur-
vallisuudestaan huolehtivat toimijat tuottavat vaatimuksia vuokranantajalle

turvallisuuden kovennusten suhteen.

Yksityisen turvallisuusalan palveluiden ja vartioinnin osalta kdytdnnot vaih-
televat ja osalla toimijoista on suoria sopimuksia vartiointiyritysten kanssa ja

osalla taas nojataan tdysin vuokranantajan kautta jérjestettyihin palveluihin.
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Kiinteisto- ja toimitilojen sopimushallinnalle ei vastaajajoukossa ole mitdin
yhtd mallia. Vastuu sopimuksista on usein talousjohtajalla tai sellaisella roo-
lilla, kenelle vastuu on keskitetty. Suuremmilla yrityksilld vaikuttaa olevan

tiimi, jonka vastuulla toimitilojen sopimukset ovat.

Ylipdédnsi kiinteisto- ja toimitilaturvallisuuden aiheen koettiin olevan hyvélla
ja kypsillé tasolla yrityksissd. Aiheeseen on kiinnitetty paljon huomiota yri-
tysten toiminnassa, ja kehitystarpeet ovat kehittyneiti ja asiakkaiden ohjaava
vaikutus on ilmeinen. Hajonta kertoo, ettd vihemmaén kypsit yritykset hyo-

tyisivét kypsempien yritysten kokemusten jakamisesta.

4.2.3 Pelastusturvallisuus

Pelastusturvallisuuden kypsyysarvioiden keskiarvo kyselyssa oli 2,8. Parhaan
arvosanan 4 antoi 28,1% vastaajista ja tason arvioi olevan 3 34,4% vastaa-
jista, tason 2 31,2% vastaajista ja tason 1 6,3%. Vastausten painottuessa arvi-
oon 3 vaikuttaisi aiheen olevan kypsynyt, mutta siind arvellaan olevan kehi-

tettavaa.

Aiheiden prioriteettia toiminnassa kysyttdessa hajaantuu vastaukset laajasti ja
moni vastaaja jattad aiheen hantépédéhin sijoille 3-4 ja samalla monet vastaa-
jista nostaa sen sijalle 8. Aihetta ei ole nostettu esiin kun kysyttiin aihetta,

joka toiminnassa vaatisi kehitysta.

Aihe on hyvin pitkélti sidoksissa toimitilaturvallisuuteen ja vastauksissa né-
kyy aiheen olevan niiden vastuulla, ketkd vastaavat toimitiloista. ICT yritys-
ten ollessa usein vuokralla jdi pelastusturvallisuuden aiheet usein vuokranan-

tajan vastuulle.

Henkildston koulutuksia jirjestetddn kaikissa haastatelluissa yrityksisséd ja
ylipddnsa lakisditeiset vastuut huolehditaan yrityksissa hyvin. Pelastusturval-

lisuus vaikuttaisi kuuluvan henkildston koulutuksiin alan yrityksissa.

Lakisddteisid pelastussuunnitelmia vaikuttaa 10ytyvan yrityksiltd. Toisaalta
niitd on ainakin osa vastaajista vaatinut vuokranantajalta ja osa on huolehtinut

itse.

Palo- tai muiden harjoitusten jédrjestimisen kidytannot vaihtelevat laajasti yri-

tyksissd. Toisaalta vaikuttaa silté, ettd poistuminen ja kokoontuminen on oh-
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jeistettu hyvin, mutta harjoittelu on harvaa ja satunnaista ja vaihtelee kohteit-
tain. Kohteissa, missé tehddén tuotantotyoté tai on esim. konesaleja on pelas-
tussuunnitelmiin luonnollisesti kiinnitetty toimistokohteita enemmén huo-

miota.

Palovakuutukset ja muut pelastusturvallisuuteen liittyvdt vakuutukset eivit
olleet vastaajajoukossa tuttuja, vastaajat epdilivit niiden olevan kunnossa ja

huolehdittuna kiinteiston puolesta.

Yleisesti pelastusturvallisuuden koettiin olevan lakisédteisend aiheena hy-
vassd kypsyyden tasossa yrityksissd. Aihe ei kuitenkaan ollut kovin keskei-
nen haastatteluiden tai kyselyn kohteille ja siitd kenties johtui hieman ristirii-
tainen arvio — aitheessa arvioitiin olevan kehitettavad, mutta se mité tulisi ke-
hittdd ei tullut vastaajien osalta eritellyksi. Pelastusturvallisuuden kytkos
kiinteistoihin ja vuokrasopimuksiin on keskeistd alan yritysten kannalta ja

ndihin sopimuksiin voisi olla hyddyllisti kiinnittdd huomiota.

4.2.4 Tuotannon ja toiminnan turvallisuus

Tuotannon ja toiminnan turvallisuus aiheena sai kyselyssé keskiarvoksi 3,0.
Arviot jakaantuivat korkeimmalle tasolla 4 40,6%, tasolle 3 31.3%, tasolle 2
18,7% jatasolle 1 9,4%. Arviot painottuivat selvisti asteikon parempaan péa-

hén ja yritykset kokivatkin aiheen olevan tarpeen hyvissd hallinnassa.

Kun kysyttiin toimintojen prioriteettia yrityksessd, oli jopa 25% vastaajista
arvioinut atheen viimeiseksi ja 15,6% toiseksi viimeiseksi. Samaan aikaan
nékyi yrityksissd nostetun aihe jopa sijalle 8 (12,5%). Eron voi tulkita johtu-
van yritysten vilisistd litketoiminnan eroista — kaikki ICT yritykset eivét koe
tekevinsd tuotantoa, jonka turvallisuuteen tulisi kiinnittdd huomiota. Téhén
vaikuttaisi vaikuttaneen myds se, ettd tuotanto ja toiminta koettiin vahvasti
olevan riippuvainen aiheista, joihin omat vaikutusmahdollisuudet olivat pie-
net, kuten valmisohjelmistojen toimitukset tai tuotannon riippuvuudet tieto-

litkenneyhteyksista.

Ohjelmistokehityksen turvallisuus liittyy vahvasti tuotannon ja toiminnan
turvallisuuteen ja se vaikutti olevan useimmille haastatelluille tuttu aihe,
mutta ei ollut paédllimmaéisena kehitettdvien aiheiden listalla. Ohjelmistokehi-
tys on kuitenkin vain osa vastaajien liiketoiminnasta. Aihe oli ennemminkin

riippuvainen asiakkaiden vaatimuksista kuin omasta proaktiivisuudesta.
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Tuotannon ja toiminnan turvallisuus oli nostettu kehitettdvien aiheiden lis-
talle useammankin vastaajan toimesta. Kehitettdvéksi se oli nostettu mm.
koska epdiltiin direktiivien niin tekevén ja toisaalta tunnistettiin, ettd nopea
teknologinen kehitys kannustaa kiinnittiméén asiaan huomiota — erityisesti
yrityksissd, missd oltiin tekemisissd sulautettujen jérjestelmien tai automaa-

tion kanssa.

Toimitusketjujen turvallisuus ja sopimussuhteinen varautuminen nousi myos
esiin ja sithen todettiin kiinnitetyn huomiota ollen keskeinen osa tuotannon ja
toiminnan turvallisuutta. Sopimushallinta vaikutti olevan yrityksissé kuiten-
kin aihe, mika oli ratkottu eri yrityksissé eri tavoin. Toimitusketjun sopimus
vastuut vaihtelivat liiketoiminnoista keskitettyyn lakitoiminnon huolehti-

maan malliin ja malleihin, jotka olivat jotain tiltd valilta.

Tuotannon ja toiminnan vakuuttaminen ndyttiytyi kyselyn ja haastatteluiden
perusteella myds vihemman tutulta turvallisuudenhallinnan osalta. Vakuut-
tamista tunnistettiin tehtdvan, mutta se ei vaikuttanut olevan sdannénmukai-
nen osa riskiperusteista turvallisuuskokonaisuutta. Vakuuttamisen todettiin
usein olevan akselilla HR, Legal tai talous. Tyypillisimmin liiketoiminnan
johdon vastuuvakuutuksia, muita vastuuvakuutuksia tai liiketoiminnan kes-
keytysvakuutuksia on kédytOssa alalla, mutta esim. projektivakuutukset eivét
ole vakiintunut toimintatapa - joskin niitd on joissain tapauksissa olemassa.

Logistiikkaan liittyvid vakuutuksia epdiltiin olevan olemassa.

Yleisesti Tuotannon ja toiminnan turvallisuus on yritysten oman arvion mu-
kaan hyvissé tilanteessa, mutta selvityksen toteuttajalle jad kokonaisuudesta
mielikuva, ettei aihe ole tuttu. Vaikuttaa siltd, ettd se mitd kaikkea kuuluu
tuotannon ja toiminnan turvallisuuteen vaihtelee yrityksittdin eika siihen ole

erityisesti keskitytty kuin suurimmissa yrityksissa.

4.2.5 Ympiristoturvallisuus

Ympdristoturvallisuuden kypsyys sai kyselyssd keskiarvon 2,5 ja arviot ja-
kaantuivat tasaisesti kaikille asteikon arvioille (Korkeimman arvosanan 4 an-
toi 21,90%, arvosanan 3 28,10%, arvion 2 25,00% ja Arvion 1 25% vastaa-
jista). ICT-alan yrityksissd ymparistdturvallisuuden kypsyys vaihtelee laa-

jasti.
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Kun kysyttiin aiheen prioriteettia yrityksen toiminnassa, nosti sen samalla
18,8% tarkeimmaksi aiheeksi ja 21,9% vihiten tirkedksi aiheeksi. Joka myos

alleviivaa yritysten hajanaisuutta aiheen hallinnassa.

Kysyttdessd kehitystd vaativia aiheita, nosti vain yksi vastaaja aiheen esiin

korostaen energiatehokkuuteen liittyvid ndkdkohtia.

Haastatelluissa 10 alan suurimmassa yrityksessd on ndkyma ympéristoturval-
lisuuteen taas hyvin kehittynyt. Lahes kaikki kokivat aiheen olevan kypsim-
maéllé tasolla 4. Kaikki yhdistivét aiheen vastuullisuuteen, joka myds on hyvin
korkealla prioriteetilla néissé yrityksissd. Kaikki haastatellut yritykset eivét
kuitenkaan ole sertifioituneet aiheessa — viisi kymmenestd ilmoitti sertifioitu-
neensa ISO14001 osalta.

Haastatteluissa korostuvat asiat ja aiheet, jotka ajavat ymparistoturvallisuutta
eteenpdin. Vaikuttimiksi mainitaan vastuullisuus, asiakaspaine, maine, kil-
pailuetu ja monet muut aiheet, jotka koetaan tuottavan henkisen paineen — ’Ei
koeta olevan vaihtoehtoa olevan tarjoamatta tdhén liittyvaa tietoa”. Edisté-
vénd aiheena mainitaan myds ympéristoturvallisuustoimenpiteistd saatavat
sddstot ja tehokkuus. Lisdksi aihe mainitaan hyvand henkilostod rekrytoita-
essa, koska valistuneet tyonhakijat odottavat tyonantajaltaan vastuullista toi-

mintaa.

Ympiristoturvallisuuden toimenpiteissd on yrityksissé siis kirjoa kautta lin-
jan — ja pelkéstdén haastatelluissa yrityksissd on tehty hyvin erilaisia toimen-
piteitd sen nimissd. Aktiivisimmat seuraavat laitteiden kierrétystd, konesalien
hiilidioksidipéddstdja tai jopa ohjelmistokehityksen hiilijalanjélked (Kuinka
tehokasta tuotettu koodi on, jotta padstot jadvat vahaisiksi). Sdhkonkulutusta

optimoidaan ja toisaalta kompensoidaan mm. istuttamalla puita.

Yritykset vaikuttavat omalla toiminnallaan myds toimitusketjun ympaéristoai-
heisiin ja pyrkivit vaikuttamaan teknologiajittien, kuten Microsoft, Amazon
ja Google toimintaan ymparistoturvallisuuden puolesta. Aktiivisissa yrityk-
sissd ympdristoturvallisuutta tuetaan mm. silld, ettd on mahdollistettu henki-

16stolle kayttdd saanndllisesti tyopdiva vastuullisuusaiheen edistdmiseen.

Vastuullisuusraportointi ja siten ympdaristoturvallisuus on myds usein seu-
rattu erillisilld jérjestelmilld ja erilaisia aihealueen mittareita voidaan seurata

ndistd jirjestelmistid. Samoin my0s johto usein seuraa nditd mittareita. N. 30%
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vastaajista kertoi ympadristoturvallisuuden tai vastuullisuuden olevan voimas-

saolevan strategian ohjaama aihe.

Ympdristoturvallisuuden ohjaus myds vaihtelee yrityksissd — vaikuttaisi silté,
ettd ne ketkd aiheeseen ovat erityisesti panostaneet ovat sen myos erikseen
resursoineet ja johtoryhmadstd 10ytyy vastuullisuusjohtaja tai paéllikko ja/tai
sitd seurataan erillisesséd tyoryhmassd. Toisaalta vaikuttaa siltd, ettd monissa
yrityksissd tdmikin aihe on yksittdisen henkilon, kuten talousjohtajan, vas-

tuulla - kuten niin moni muukin turvallisuusaihe.

Yleisesti voidaan todeta ympaéristoturvallisuuden olevan alan yritysten agen-
dalla. Yritysten vélilld on tdssd kuitenkin eroja ja kédrjistden voidaan véittda,
ettd suurimmat yritykset ovat tdssdkin aiheessa pisimmalld. Yritysten vélisid
eroja selittdd myoOs liiketoiminnan erot, ja mitd vihemmaén fyysisen maailman
resursseja yritykselld on kdytossddn, sitd vihemmain aihe ndkyy agendalla.
Oman toiminnan tuottamia haittoja néhtiin alalla vihemmé&n muissa kuin
energian kulutuksen aiheissa, vaikka muitakin ympaéristolle haitallisia vaiku-

tuksia on yrityksissé riippuen fyysisisté riippuvuuksista.

4.2.6 Tietoturvallisuus

Kuten ICT yrityksissd kiytettyjd standardeja tarkasteltacssa (Kappale 4.2)
kiy ilmi, on tietoturvallisuus luonnollisesti ICT alan yritysten osalta aihe, jo-
hon eniten kiinnitetddn huomiota. Aihe sai kyselysséd korkeimman maturitee-
tin keskiarvon 3,4. Jopa 46,9% vastaajista arvioi sen korkeimmalle kypsyy-
den tasolle 4. Vastaavasti 46,9% arvioi sen my0s tasolle 3. Loput arvioivat
sen alemmille tasoille, mutta pddasiassa aihe koettiin olevan hyvin kypsilla

tasolla yrityksissa.

Toimintojen prioriteettia Kkysyttdessd nostettiin tietoturvallisuus tdrkeim-
miksi tai toiseksi tdrkeimmaiksi aiheeksi 43,7% vastaajista. Ja vaikka aihe
koettiin varsin kypsdksi yrityksisséd, koki moni sen olevan my®ds térkein kehi-
tystd vaativa aihe. Tdmai on toisaalta hyvin looginen lopputulos, koska aihee-
seen on kiinnitetty eniten huomiota, on siihen liittyen tunnistettu myos eniten

kehitystarpeita.

Kehitystéd tuntuu tarvitsevan ohjelmistokehityksen turvalliset tavat, tietotur-
vallisuus hankinnoissa ja sopimussuhteissa sekd nopeasti kehittyvé teknolo-

gia. Haastatteluissa nousee esiin se haaste, ettd vaikka aiheessa tehddéan paljon
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kehitystd, on se suurissa ICT yrityksissdkin haastavaa saada henkildston tie-
toisuus ja osaaminen tarvittavalle tasolle. Toinen esiin nouseva haaste on asi-
akkaiden kypsyyden ja sitd myotéd asiakasvaatimusten vaihtelu, joka haastaa
tietoturvan tehokasta toteutusta ja toisaalta toteutuskustannusten viemisti

asiakashintoihin.

Tietoturvallisuuden organisoituminen yrityksissd ohjaa vahvasti sitd, kuinka
turvallisuutta ylipdénsd hallitaan ICT alan yrityksissd. Tavat organisoitua
vaihtelevat, mutta niistd on 16ydettdvissd yhteisid piirteitd. Alaluku 4.12 ku-

vaa laajemmin turvallisuudenhallinnan organisoitumista yrityksissa.

Tietoturvallisuus on myds aihe, jota johto yrityksissé seuraa — 90,6% kyselyn
vastaajista kertoi sen olevan jollain tavalla mukana my&s voimassaolevassa
strategiassa. Strategiassa aihe on késitelty hyvin eri tasoisesti — yldtason mai-
ninnoista erityiseen strategian painopisteeseen ja yrityksen arvoihin. 48,1%
vastaajista myos kertoo, ettd aihetta kisitellddn vastuullisuusotsikon alla,

vaikka vastuullisuusstandardit eivat néin tee.

Yleisesti voitaneen todeta, ettd tietoturvallisuus on (vihemman ylléttédvasti)
parhaiten hallittu kokonaisturvallisuuden osa-alue ICT yrityksissd. Aihetta
pidetddn yrityksissd ennen kaikkea mainekysymyksend ja siitd on liiketoimin-
nan edellytyksend pidettdvd hyvdd huolta. Aiheen kehitystarpeet ovat alalla
hyvin kehittyneita tai vaativia ja sikéli nithin my®s kiinnitetdédn erikseen huo-

miota.

4.2.7 Vaarinkaytosten ja poikkeamien hallinta

Aihe sai kyselyssd vastausten keskiarvoksi 3,1 ollen aiheiden keskikastia.
Suurin osa vastaajista (59,4%) oli arvioinut aiheen kypsyyden tasolle 3 ja
28,1% tasolle 4. Jakauma kuvastaa aiheeseen liittyvad pientd epdvarmuutta —
pitkélti lakisddteinen aihe on yrityksissd hyvinkin késitelty, mutta ei valtti-
mattd samojen toimintojen tai henkildiden toimesta kuin muut turvallisuu-

denhallinnan aiheet.

Haastatteluissa korostui useiden vastaajien osalta tuntuma siitd, ettd aihe ei
ollut tdysin tuttu ja sithen kuuluvia asioita ei suoraan tunnistettu. EK:n mallin
mukaan aiheen ensimmadinen osa oli selvésti tutumpi, eli toimintaan, henki-
16std6n ja omaisuuteen kohdistuvien haitallisten tapahtumien kanssa toimi-

minen on tuttua — erityisesti ICT jarjestelmiin liittyen. Mallin toisen osan eli
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varsinaisten hallintakeinojen (ennaltachkdisyn toimet, paljastaminen, Siséi-
nen tarkastus, viranomaisyhteisty0 ja toiminta rikostapauksissa) koettiin liit-
tyvén ennen kaikkea finanssitoimintoihin, jotka ovat yleisimmin yritysten ta-
loushallinnon ja juristien toimintakenttdd turvallisuusihmisten keskittyessi

ensimmaiseen.

Haastatelluissa yrityksissé aihe oli hyvinkin tuttu ja sithen vaikutti olevan pa-
nostettu muita enemmaén. Aiheeseen tunnistettiin kuuluvaksi [lmoituskanavat
ja sisdinen tarkastus (taloudenhallintaan liittyen), joita molempia tunnistettiin

olevan kdytdsséd haastatelluissa yrityksissd hallinnan keinona.

Korostuneesti finanssitoimintojen vaérinkiytokset ja poikkeamat on erilldén
muusta turvallisuudenhallinnasta. Poikkeamia hallitaan erityisesti tietoturval-
lisuuteen liittyen ja joissain yrityksissd samalla my6s muihin turvallisuusai-
heisiin, kuten fyysiseen turvallisuuteen liittyen, mutta erilldédn taloushallin-
non poikkeamista. Vaikuttaisi siltd, ettd yritysten liiketoiminnan riskienhal-
linnassa ja esim. kriisinhallinnassa nikyy talousaiheet ja mm. vadrinkdytok-
siin varautuminen jopa paremmin kuin muut turvallisuusaiheet. Tdémé johtu-
nee mm. porssilainsdddannostd ja sen toteutuksesta (hallinnan vastuut orga-

nisaatiossa) yrityksissa.

Toimintojen prioriteettia kysyttdessd ei vadrinkdytdsten ja poikkeamien hal-
lintaa nostettu tarkeimmaiksi tai jitetty viimeiseksi. Enemmisto arvioi sen nel-
janneksi (34,4% vastaajista). Aihetta el myoskddn mainittu kehitysté vaativaa

aihetta kysyttéessa.

Aiheeseen liittyvd vakuuttaminen oli myds vastaajajoukossa vieras aihe,
jonka kuitenkin arveltiin olevan kunnossa. Yleisesti ottaen vakuuttaminen
osana kokonaisturvallisuudenhallintaa ei vaikuttaisi olevan saumattomasti in-

tegroituna turvallisuudenhallinnan kokonaisuuteen.

Yleisesti vadrinkdytosten ja poikkeamienhallinta ICT yrityksissd vaikuttaisi
olevan varsin kypsé ja hallittu aihe. Siithen on erikseen kiinnitetty huomiota
ja sen hallinta on vastuutettu organisaatioissa. Taloudenpitoon liittyvét vaa-
rinkdytokset ja poikkeamat on hallittu sekd samoin muut vadrinkdytokset ja
poikkeamat (esim. ICT jérjestelmien osalta) on hallittu, mutta eri prosesseissa

talouden kanssa.
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4.2.8 Varautuminen ja kriisinhallinta

Varautuminen ja kriisinhallinta sai kyselysséd keskiarvon 2,8 ollen alempaa
keskikastia. Arviot aihealueen kypsyydesté jakaantuivat arvosanoille 2, 3 ja

4 niin, ettd suurin osa arvioi kypsyydeksi 3 (37,5%).

Aiheen prioriteettid kysyttidessd toiminnassa hajosi vastaukset laajasti, mutta
suurin osa vastaajista oli sijoittanut toiminnon prioriteetissd kuudenneksi
(21.9%). Yksikddn vastaaja ei ollut sijoittanut tehtdvad tdrkeimmaéksi. Vas-
tauksista voidaan paitelld se, ettd padpiirteissdéin varautumiseen ja kriisinhal-
lintaan kiytetddn suhteessa vihemman resursseja kuin moniin muihin aihei-

siin.

Kun kysyttiin aiheita, joita tulisi kehittdd, nimesi neljd vastaajaa aiheen vaa-
tivan kehitystd. Yhdistettynd tietoon siitd, ettd aihe ei ole yrityksissé priori-
teettilistoilla voidaan melko varmasti todeta, ettd aihe on kypsyméton koska

se ei ole ollut yritysten turvallisuustoimenpiteissd mukana.

Haastatelluista yrityksistd useimmat arvioivat aiheen myos tasolle kolme,
joka kertoo myos siitd, ettd kehitettdvdd arvion mukaan on. Vaikka arviot
haastatelluissa yrityksissd olivat samankaltaisia kuin kyselyssd vaikuttaisi
haastateltujen yritysten olevan kypsempié tdssdkin toiminnassa. Useimmat
mm. kuvaavat kriisinhallintatiimien ja kriisinhallintamallien ja suunnitelmien
olevan olemassa ja koulutetun henkilostolle. Useilla on kriisinhallintaan

sovittu omat organisaationsa ja méadritelty vastuut héiriétilanteiden varalle.

Téssidkin aiheessa vaikuttaisi olevan suuria asiakkuuskohtaisia eroja — eli mita
valistuneempi asiakas, sen pidemmaélle on suunnittelu viety. Yrityksen oman
toiminnan ja asiakaskohtaisten suunnitelmien viélilld ei vilttdmattd ole siis

yhteytta.

Haastatteluista kehitystarpeena nousee suunnitelmallisuuden lisddminen ja
harjoittelun kautta mallien kehittdminen. Asiakassopimussuhteissa tehtdvian
kriisinhallinnan suunnittelun epdiltiin vaativan toimenpiteitd. Haastatteluista
16ytyy my0s havaintoja siité, ettd kriisimallit ovat eri tavalla hallittuna perin-
teisemman turvallisuuden puolella ja ICT aiheisten kriisien osalta tulee mal-
leja yhdenmukaistaa ja toisaalta havaintoja on myos siité, ettd ICT aiheinen

varautuminen on pitkidlle viety mutta muuten ei — eli yhteenvetona voinee
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todeta, ettd myds varautumisessa ja kriisienhallinnassa (kuten riskienhallin-
nassa) tulee harkita prosessien yhdenmukaistamista ja samoihin prosesseihin
viemistd. Yhtend havaintona nostettiin my0s esiin se, ettd varautumista ei ole
mietittynd poikkeusoloihin asti — muuten kuin henkiloston VAP-varausten
osalta. Vaikuttaisi siis siltd, ettd valmiussuunnittelua tulee miettid osana jat-
kuvuudenhallintaa — jotta litketoiminnalla on edellytyksié jatkua myos poik-

keusoloissa.

Varautuminen ja kriisinhallinta on ylipddnsd yritysten agendalla kehitystd
vaativa aihe. Asiakaskohtaisista ratkaisuista tulisi paésté yritysten tason nos-
toon niin, ettd se kattaa asiakasvaatimukset. Muutakin kehitettdvaa on, kuten
asiakassopimussuhteissa yhdessd tehtévd suunnittelu ja harjoittelun kautta
toiminnan kehittdiminen. Valmiussuunnittelun tekeminen poikkeusolojen va-

ralle on myos selvityksen perusteella selvi kehitysaihe.

4.2.9 Tyoturvallisuus (tyoterveyshuolto ja tyosuojelu)

Kyselyn perusteella Tyoturvallisuuden aihe on arvioitu olevan yksi kypsim-
mistd turvallisuusaiheista yrityksissé, jopa 46,9% arvioi sen kypsimmadlle ta-
solle 4. Kyselyssi aihe sai kypsyydelle keskiarvon 3,3, joka on tietoturvalli-
suuden jdlkeen kehittynein arvio. Toimintojen priorisoinnissa taas vastaukset
hajosivat kaikille sijoille ja useimmat vastaajat olivat arvioineet sen olevan

prioriteettisijalla 5 (18,7%).

Kehitystd vaativissa aiheissa Tyoturvallisuutta ei ole nostettu esiin. Aiheen
koetaan lakisddteisend olevan hyvin hallinnassa eikd sen koeta olevan ICT
alan yrityksissd samalla tavalla tarkedd kuin esim. teollisuudessa. Téssd ICT
yritykset vaihtelevat sikéli, ettd toisilla on enemmain fyysisid riippuvuuksia
kuin toisilla ja télloin aihe on tidrkedmpi kuin jos toimitaan tdysin virtuaali-

sesti.

Haastatelluissa yrityksissd on kaikissa lakisddteisend tyosuojeluun liittyva or-
ganisaatio olemassa ja se tekee aktiivisesti ty0tdén. Aiheita myds seurataan ja
mitataan kyselyin ja HR-jdrjestelmén mittauksin, ja tulosten perusteella teh-

dédn toimenpiteita.

Haastatteluiden mukaan aihealueen vastuutuksessa tai organisoitumisessa on
eroja — osassa yrityksid on hankittu tydsuojelu palveluna ja osassa jérjestetty

itse esim. henkilostohallinnon tai taloushallinnon ollessa vastuussa.
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Kehitettdvia aiheeseen liittyen vaikuttaisi olevan esimiestydssi — useampikin
vastaaja nostaa esiin, ettd sitd on tuoreeltaan kehitetty tai siind on tunnistettu
olevan kehitettdvad. ICT yrityksissd tyoturvallisuuden aiheissa korostuvat
etidtyoolosuhteet, ergonomia, ty6hyvinvointi sen erindisine toimenpiteineen

ja mm. kuntoilun tukeminen.

Yleisesti ottaen tyoturvallisuus on siis vahvasti ICT yritystenkin agendalla,
vaikkei ole yhté tarked aihe kuin muilla toimialoilla. Aiheessa on tunnistettu

hyvin véhan kehitettdvad, mutta esimiestydssa sitd tuntuisi olevan.

4.3 Turvallisuudenhallinnan organisoituminen

Kyselyll4 ja haastattelulla selvitettiin my0s yritysten turvallisuudenhallinnan
organisoitumista. Saatujen vastausten perusteella malleja organisoitua turval-
lisuusaiheissa on yhtd monta kuin yrityksidkin, mutta vastauksista on tunnis-
tettavissa piirteitd keskitetystd, hajautetusta tai hybridimallista. Hybridimal-
lisella organisoitumisella tarkoitettiin tdssd mallia, missé yritykselld on tiivis
konsernitason yksikko ja kdytdnnon vastuuhenkilité liiketoiminnoissa ja tu-

kifunktioissa.

42 vastaajan kuvauksesta organisoitumisesta 23 oli l1&hinni keskitettyd mallia
kuvaavia, 9 hajautettua ja 9 selvésti hybridimallisia. Kommenttien perusteella
keskitetyn mallin toimijoillakin oli kiytdnnon toteuttajia liikketoiminnoissa tai
asiakaskohtaisissa kokonaisuuksissa. Korostuneesti isoimmat kansainvéliset
yritykset 1dhinna kuvailivat organisoitumistaan hybridimallisiksi. Liséksi sel-
vityksen aikana havaittiin 2 suuren yrityksen purkaneen konsernitason turval-
lisuusfunktionsa ja péatyivit liiketoimintoihin hajautettuun turvallisuuden-
hallintaan. Haastatteluiden perusteella suurissa yrityksissd organisoituminen
on tehnyt historiassa aaltoliikettd vuoroin hajautettuun ja vuoroin keskitet-

tyyn suuntaan.

Useissa yrityksissd on paddytty korostamaan CISO (Chief Information Secu-
rity Officer) roolia. Rooli on ndhty useammankin yrityksen johtoryhmaissa.
Joka osaltaan korostaa tietoturvallisuuden merkitystd ICT alan yrityksissa.
Samalla muiden turvallisuusaiheiden ollen vastuutettu esim. henkilostohal-
linnon tai taloushallinnon vastuualueelle. Korostuneesti alan yritykset siis pa-
nostavat tietoturvallisuuden hallintaan siithen varatuin resurssein ja muut yri-
tysturvallisuuden osa-alueet ovat tyypillisesti hallittu muun tehtévin tai toi-

minnon osana sivutuotteena.
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Kyselyyn saatujen kommenttien seké haastatteluiden perusteella organisoitu-
misessa on kehitettivdd monien vastaajien mielesti. Kehitysté kaipaaviksi ai-

heiksi on esitetty seuraavia aiheita:

hallituksen ja johtoryhmain roolien ja vastuiden selkeyttimisen tarve
operatiivisen toiminnan ja johdon kommunikaatio turvallisuusaiheista
kokonaisturvallisuuden tilannetietoisuus

aithe omistajien (ja vastuun) nimedmisen tarve

liséresursoinnin tarve

Yleisend havaintona organisoitumisesta voinee todeta, ettid organisoituminen
ja turvallisuusaiheiden vastuutus yrityksessd vaikuttaa siihen, kuinka hyvin
kokonaisturvallisuuden tilannetta ymmérretddn organisaatiossa ja kuinka tur-
vallisuustieto vilittyy johtoryhménkin kédsiteltdvéksi. Vaikuttaisi siltd, etté ti-
lannetta ymmarretddn paremmin kokonaisuutena organisaatioissa, missd
myds lakisddteisid turvallisuudenhallinnan osa-alueita (kuten vadarinkaytok-
set, vakuuttaminen, paloturvallisuus) johdetaan yhdessa tietoturvallisuuden

kanssa.

Johdon raportoinnista ja tilannekuvan muodostamisesta kysyttdessa ei kyse-
lyn ja haastatteluiden mukaan vaikuta silté, ettd yrityksissd olisi mitddn va-
kiintunutta yhdenmukaista toimintatapaa. Raportointisyklit ja tavat keratd
turvallisuuteen liittyvad informaatiota vaihtelevat suuresti. Myos se, kdsitte-
leeko johtoryhma turvallisuutta kokonaisuutena, vaihtelee ja vaikuttaisi mm.
siltd, ettd monissa yrityksissd on turvallisuushavaintoja késittelevd ryhma
erikseen ja johtoryhmai késittelee 1dhinnd sinne eskaloituja havaintoja. Yri-
tyksen koko vaikuttaa myds téssé, eli mitd pienempi yritys on, sitd todenna-
koisempii on, ettd johtoryhma késittelee tietoa kootusti. Tietoteknisten jar-
jestelmien kayttd turvallisuuteen liittyvien havaintojen kasittelyssd on arki-
pdivad ja ndkymid tietoon on saatavilla — samalla kuitenkin osa vastaajista

kertoo, ettei tietoa koosteta.

78,1% vastaajista kertoo, ettd turvallisuudelle on asetettu mittareita ja niitd
mitataan. Erityisesti seurataan tietoturvallisuuden toteutumista laajasti. Muita
turvallisuudenhallinnan osa-alueiden tavoitteita on asetettu hyvin vaihtele-

vasti. Mitattavat suureet myos vaikuttavat vaihtelevan jopa yrityksittdin.

Johtoryhmien ja hallitusten vilineené useat vastaajat ovat nostaneet esiin si-

sdiset ja ulkoiset auditoinnit, joiden tuloksia tarkastellaan ja joiden pohjalta
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padtetddn toimenpiteistd. Voisikin olla hyddyllistd miettid suositus sisdisille

ja ulkoisille arvioinneille ja niiden taajuudelle.

ICT-alan yrityksissd on siis yleisesti hajontaa ja osa toimijoista on tissdkin
hyvin kehittyneitd ja suurella osalla on taas valtavasti kehitettdvad. Keski-
médrin vaikuttaa siltd, ettd alan yritysten kannattaa kiinnittdd huomiota orga-
nisoitumiseen ja suunnitella turvallisuuden johtaminen kokonaisuutena ja sa-
malla suunnitella se, kuinka siihen liittyvédé tietoa hallitaan johtamisen tu-

kena.

Digipoolin toimialojen kyberkypsyysselvityksen perusteella monilla toi-
mialoilla oli haastavaa saada operatiivisen tason kyberriskejé tai poikkeamia
nostettua johdon agendalle ja télloin toimivaksi oli todettu se, etté riskeja ja
poikkeamia tai yleisesti turvallisuus tietoa kommunikoitaessa olisi suotavaa
kommunikoida jalostettua tietoa niin, ettd on arvioitu liiketoimintavaikutuk-
sia. Téssd kyselyssa johdon raporttien sisdltod kysyttidessd on 3 vastaajaa nos-
tanut timén esiin johdon raportoinnin sisillosséd. Talld perusteella voisi olla
hyodyllistd laajemminkin miettid johdon raportoinnin kehitystd liiketoimin-

tavaikutuksia arvioivaan suuntaan.

4.4 Strategia

Kun kysyttiin mitd kokonaisturvallisuuden aiheita ndkyy yrityksen strategi-
assa vastasi jopa 90,6% vastaajista tietoturvallisuuden olevan strategiassa ta-
valla tai toisella. Henkildsto ja tydturvallisuus seurasivat aiheina tietoturval-

lisuutta, mutta selvisti harvemmissa strategioissa.
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Kokonaisturvallisuuden aiheet strategioissa
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Kuva 4 Kokonaisturvallisuuden aiheet strategioissa

Strategiateksteistd puhuttaessa on yksittéistd kokonaisturvallisuuden aiheen
sijaan turvallisuus yleisesti huomioituna. Turvallisuudesta puhutaan niin yri-
tysten tuotteiden, palveluiden tai muun tekemisen yhteydessd sekd omassa
toiminnassa. Aiheet, kuten ympaéristoturvallisuus ja henkilostoturvallisuus,
ndkyvitkin usein yritysten arvoissa, jotka ohjaavat toimintaa siséisesti ja ul-

koisesti.

Strategiassa mainittujen kokonaisturvallisuusaiheiden aiheiden ilmenemis-
madrd vastaa pitkalti selvityksen muita havaintoja aiheiden kypsyydesta yri-
tyksissd. Kaikkia aiheita on jollain tasolla kdsitelty, mutta monissa on kehit-
tdmisen varaa. Poikkeuksiakin toki 10ytyy, kuten kiinteistd ja toimitilaturval-
lisuus, joka oli arvioitu olevan korkealla tasolla, vaikkei ole aiheena usein-
kaan strategiassa. Vastuullisuus ja ympdristoaiheet taas korostuvat ja nouse-
vat esiin kaikissa yrityksissd, mutta sen taso vaihtelee suuresti ja on vdhin

yllattden harvemmassa yrityksessi strategia aiheena.

Turvallisuudesta ja strategioista puhuttaessa vaikuttaisi monessa strategiassa
turvallisuus aiheiden kuuluvan vastuullisuus teemaan. Vastuullisuus kattaa
mallien mukaan ympdristéturvallisuuden, sosiaalisen vastuun ja hyvén hal-
linnon tai taloudellisen oikein toimimisen, joka taas kuuluu kokonaisturvalli-
suudessa vadrinkadytosten aiheeseen. Kyselyn vastausten perusteella vastuul-
lisuusteemaan miellettiin kuuluvan ennen kaikkea ympéristd- ja tyod- sekd
henkil6stoturvallisuus ja ndiden perdssa tietoturvallisuus. Mutta esim. véérin-

kaytosten ehkéisyn koki harvempi kuuluvan aiheeseen yrityksesséén.
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Tietoturvallisuutta késitellddn ja siitd raportoidaan useimmiten vastuullisuus-
teemasta erillddn, vaikkakin joissain tapauksissa sen voi lukea olevan osa vas-
tuullista toimintatapaa — tdssd vastuullisuusstandardit ohjaavat eiké tietotur-
vallisuuden tilaa siten raportoida useinkaan sen osana. Vastuullisuudesta ra-
portoidaan usein taloushallinnon toimesta kéyttden ESG (Environmental, So-
cietal, Governance) mallia tai CSRD (Corporate Sustainability Reporting Di-
rective, 2022) direktiivin my6td muodostetuilla ESRS (European Sustaina-
bility Reporting Standards) raportointimalleja, jotka eivét suoraan edellyta
tietoturvallisuuden raportointia. Vastuullisuuteen tai ehképa tarkemmin kes-
tavadn kehitykseen (esim. YK:n malli) liittyen vastauksissa nikyy esimerk-
keja siitd, kuinka tietoturvallisuuttakin on kisitelty teeman sisdlla — erityisesti
aiheena on tilloin ollut vastuu henkildon liitettédvista tiedosta ja vastuu asiak-

kaiden luottamuksellisesta tiedosta laajemmin.

Péépiirteissddn strategian ohjaus néyttédisi vaikuttavan turvallisuusaiheiden
kypsyyteen yrityksessa tai ainakin niin, ettd aiheen ollessa strategiassa on to-
denndkdisempdd, ettd sithen on panostettu ja kypsyys arvioitu ndin suurem-

maksi.

4.5 NIS2-ja CER-direktiiveista

Critical Entities Resilience (CER) ja Network and Information Security, 2023
(NIS2) -direktiivit ohjaavat EU jdsenvaltioita paivittimién lainsdéddantodéan.
Jasenvaltioiden lainsdddannossd tulee eritelld kriittisen infrastruktuurin toi-
mijoita sekd kriittisid ict palveluita tuottavia toimijoita ja asettaa néille vel-
voitteita turvallisuuden toteutuksen suhteen. Sen liséksi ettd se velvoittaa ke-
hittdmaén turvallisuutta velvoittaa se turvallisuuden tilasta raportointia viran-
omaisille. Direktiivien jdsenvaltioille osoittama siirtyméaika lainsddddnnon
voimaansaattamiseksi etenee jotakuinkin rinnakkain, ja niiden tulee olla voi-
massa 2024 vuoden viimeisestd neljdnneksesté alkaen. Kun kysely ja haastat-
telut tehtiin titd selvitystd varten, ei ollut vield julkistettu kotimaisen lainséa-
didnnon ehdotuksia, ja vastauksia tuotettiin direktiivitekstien viitoittaman tie-

don perusteella.

Direktiivien myotd tehtdvin kotimaisen lainsdddannon vaatimusten kohteena
olemisesta kysyttiessd vastasivat kaikki haastatellut ja 72% kyselyyn vastan-
neista olevansa NIS2 direktiivin kohteena. CER direktiivi ei ollut vastaavasti
tuttu ja sen kohteena arvioi olevansa 31% vastaajista — samalla haastatteluissa

pohdittiin sitéd tulevatko ICT yritykset olemaan kohteena ja jos, niin ehképa
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juuri alan suurimmat toimijat. 31% Kyselyn vastaajista vastasi rehellisesti,

ettel tiedd tuleeko se koskemaan heita.

Kun kysyttiin direktiivien myd6té yrityksille tulevia vaikutuksia, arvioivat mo-
net kyselyyn vastanneista ja haastatelluista, etté tayttavét jo nykyiselldédn tiuk-
koja vaatimuksia ja siten direktiivien vaatimukset eivét tulisi vaikuttamaan.
Samalla osa vastaajista kuitenkin koki, ettd heihin kohdistuu uusia vaatimuk-
sia — joka vastaa aiempien kohtien havaintoja yritysten vélisen kypsyyden
hajonnasta. Useat vastaajat arvioivat direktiivien tuottavan uusia asiakasvaa-

timuksia olivatpa he itse kohteena tai eivit.

[Imeisin, kaikkien tunnistama, vaikutus on raportointivelvollisuudet, jotka tu-

lee yrityksessd vastuuttaa, toteuttaa ja kirjata suunnitelmiin.

Merkittdva osa vastaajista nosti esiin sen, ettd yrityksen tulee pystyd esitté-
madn (kyber)turvallisuudenhallintansa kypsyystaso niin viranomaisille kuin
asiakkaillekin ja se tultaneen tekeméén erilaisin sertifioinnein tai todistuksin.
53% kyselyyn vastanneista koki, ettd direktiivit ovat saaneet yrityksen pohti-

maan lisdsertifiointien tarvetta, jotta vaatimustenmukaisuus voidaan osoittaa.

Yleisesti voinee todeta, ettd direktiivit tulevat vaikuttamaan ICT alan yrityk-
siin suoraan ja vilillisesti asiakkaiden kautta. Yritysten kypsyys direktiivien
aiheissa vaihtelee ja sen myotd turvallisuuden toteutuksen tarvittavan tyon
madrd myo0s vaihtelee yrityksittdin. Vaikutuksina on liséksi lisddntyva rapor-
tointivelvollisuus sekd tarve osoittaa niin kyber- kuin muun turvallisuuden-

hallinnan kypsyyden tila.

4.6 Riskipeilaus

Jos tarkastellaan kohdassa 3.2.8 esiteltyjd alan litketoimintaa uhkaavia riski-
aiheita ja peilataan niitd EK:n yritysturvallisuusmallin osa-alueiden selvityk-
sen osoittamaan kypsyyteen, voidaan arvioida sitd, missé prioriteettijérjestyk-

sessd turvallisuusaiheita tulisi 1ahted kehittimaan alalla.

Seuraavassa taulukossa on esitetty arvio siitd, mitka riskiaiheet ovat kullekin
turvallisuuden osa-alueelle oleellisia. Arvio on annettu perustuen osa-alueen
kuvaukseen ja selvitystyOstéd saatuun tietoon yrityksen tilanteesta vastaamalla

riskiaiheittain seuraaviin kysymyksiin.:
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e Tuottaako uhka ilmeisié riskej turvallisuuden osa-alueessa ja siihen
kuuluvissa aiheissa?

e Onko turvallisuuden osa-alueella ja riskiaiheella jokin kytkos?

Taulukko 9 Turvallisuuden osa-alueiden suhde riskiaiheisiin

c ‘6
2 E
1] - ] s 3 - c
3 03 E ? e E g s % 2
£ 3 £ § 2 3 E £ & 2 5 ¢ g5 2 852
s § 2% ::ogE:oz:2@f;s.osic
g g £ S & & & £ I ¢ £ & &8 £ 3 8 5 E€3%x
2,5 Ympéristoturvalisuus Kylla & B Kylda B  Kylla Kylla Kyl Kylda Kyla 6 B Kyla B & 8 3,20
2,8 Varautuminen ja kriisinhallinta Kylla Kylld Kylld Kylld Kyllda Kylla Kylld Kylld Kylld Kyla Kylld Kylld Kylla Kylld Kylid 15 5,36
2,8 Pelastusturvallisuus B B B  Kylda Kyla Kyla Kyla B B Kylda B B  Kyla Kyla Kyla 8 2,86
3 Tuotannon ja toiminnan turvallisuus Kylla Kylla Kylla Kylld Kylid Kyl Kylla Kyl Kyla Kyld Kylla Kylla Kyla Kylla Kylla 15 5,00
3,1 Henkidturvalisuus Kyla Kyla Kyla Kyld Kylda Kyla B B B  Kyld Kyla Kyla Kyld Kyla Kyla 12 3,87
3,1 Kiinteisto- ja toimitilaturvallisuus Kyla Kylda B B B Kyla Kylda Kyla B Kyla B B  Kyla Kyla Kyla 9 2,90
3,1 Vaarinkaytosten ja poikkeamien hallinta  kyja kylla Kylla Kylla Kylla Kylla Kyla Kylla Kylld Kyla B Kyla Kyla B B 12 387
3,3 Tyoturvalisuus (tyoterveysshuolto jatydsuckyiis kylla Kyla B B B B Kyla B Kylda Kyla Kyld Kyla B Kylda 9 2,73
3,4 Tetoturvalisuus Kyllda Kylla Kyllda Kyla Kyla Kyllda Kylla Kyla Kyla Kyla B Kyllda Kyla B Kylla 13 3,82

Vastausten perusteella on laskettu numero riskien vaikutuksesta turvallisuu-
den osa-alueeseen niin ettd mitd useampi riskiaihe on sille relevantti, sitd suu-
rempi numero on. Numeron avulla on laskettu kadanteisesti suhdeluku. Suh-
deluku on jaettu turvallisuuden osa-alueen kyselyssd saamalla keskim&érai-
selld kypsyysarviolla ja ndin on muodostettu riskipainotettu prioriteettijérjes-

tys turvallisuuden osa-alueille ICT-alalla huomioitavaksi.

Taulukko 10 Riskipainotettu prioriteettijérjestys turvallisuuden osa-alueille
ICT-alan yrityksissd

Prio. Suhdeluku Turvallisuuden osa-alue

1. 5,36 Varautuminen ja kriisinhallinta

2. 5,00 Tuotannon ja toiminnan turvallisuus

3. 3,87 Henkiloturvallisuus

4, 3,87 Vaarinkaytosten ja poikkeamien hallinta

5. 3,82 Tietoturvallisuus

6. 3,20 Ymparistoturvallisuus

7. 2,90 Kiinteisto- ja toimitilaturvallisuus

8. 2,86 Pelastusturvallisuus

9. 2,73 Tyoturvallisuus (tyéterveyshuolto ja tyo-
suojelu)

Havaintona todettakoon, ettd ndin priorisoituna jdivat lakisddteiset tyoturval-
lisuus ja pelastusturvallisuus aiheet jéarjestyksesséd viimeiseksi. Tama korreloi
my0s selvitystyon havaintoon aiheiden késittelystd alalla. Johtopdatoksena
voidaan viittdd, ettd riskipeilauksen myo6td ndiden aiheiden prioriteetti alalla

el muuttunut ja siten kypsyyden voi tulkita olevan alalle riittava.
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4.7 Selvityksen havaintoja osa-alueittain

Kappale esittelee yritysturvallisuuden osa-alueet prioriteettijarjestyksessa,

joka on saatu aikaan painottamalla osa-alueen suhteellista kypsyyttd toi-

mialan tyypillisimmilla riskeilld. Samalla esitellddn siithen liittyvat havainnot

selvityksestd. Havaintoja esitetdén siten ettd niitd voidaan késitelld suosituk-

sina alan yrityksille — asioita, joihin on hyvé kiinnittdd huomiota.

Taulukko 11

Prio.

52

Turvallisuuden osa-
alue

Varautuminen ja krii-
sinhallinta

Tuotannon ja toimin-
nan turvallisuus

Turvallisuuden osa-alueet ja suositukset prioriteettijérjestyksessi

Aiheen prioriteettia turvallisuustoimenpiteissa
tulee nostaa.

Varmista kriisinhallintamallien ja -suunnitel-
mien olemassaolo ja kouluta ne henkiléstolle.
Madrittele organisaatio, roolit ja niiden vas-
tuut ja valtuudet.

Pyri asiakaskohtaisista suunnitelmista siihen,
etta yrityksen oman toiminnan mallit kdyvat
useimmille asiakkaille.

Lisda suunnitelmallisuutta ja harjoittele suun-
niteltua ja edelleen kehita toimintatapoja.
Kiinnitd huomiota asiakassopimussuhteissa
tehtavaan kriisinhallintaan ja pyri sopimaan
sen periaatteista.

Suositellaan perinteisen turvallisuuden ja ICT
turvallisuuden aiheiden prosessien yhdenmu-
kaistamista tai samoihin prosesseihin viemista.
Laajenna varautumissuunnitelmia paremmin
kattamaan myos poikkeusolot, jotta liiketoi-
minnalla on edellytyksia jatkua myos poikkeus-
oloissa.

Madrittele tuotannon ja toiminnan turvallisuu-
den kokonaisuus yrityksessasi

Arvioi ohjelmistokehityksen turvallisuuden vai-
kutukset omalle yritykselle ja asiakkaille —
vaikka yritys ei itse ohjelmistokehitysta tekisi-
kdan. Valmisohjelmistoissakin olevat puutteet
voivat aiheuttaa harmia asiakkaille.

Arvioi direktiivien vaikutukset tuotannon toi-
mintaan

Madrittele tavat toimia, jolla varmistat tekno-
logian nopean kehityksen my6ta nousevien ris-
kien tunnistamisen.

Kiinnita huomiota toimitusketjujen turvallisuu-
teen ja sopimussuhteissa varautumisaiheisiin.
Tarkastele kriittisesti tapaa, jolla olette organi-
soituneet sopimushallinnassa, jotta se ottaa
tuotannon turvallisuusaiheet paremmin huo-
mioon.

Varmista, ettd vakuuttaminen kuuluu myos
erottamattomana osana Tuotannon ja toimin-
nan turvallisuudenhallinnan vélineistoa eika



Henkiloturvallisuus

Vaarinkaytosten ja
poikkeamien hallinta

Tietoturvallisuus

Ymparistoturvallisuus

Selvitystyon havaintoja

jaa erilliseksi liiketoiminnan kapean tarkaste-
lun osaksi.

Aseta tavoitteet ja kehita henkiloturvallisuu-
den mittaustapoja

Kehita matkustusturvallisuutta siihen paljon
huomiota kiinnittdneiden organisaatioiden tu-
ella.

Tarkastele myos tarvetta henkisen tuen palve-
luille henkilostolle turvallisuustapahtumissa ja
ulota palvelut perhepiiriin ja vaikka ulkoistat
palvelun kanna itse vastuu.

Keskity etatyon turvallisuuden haltuunottoon
ja tarjoa henkil6stolle ratkaisuita siihen. Maa-
rittele etdtyonteon tyonantajan vastuut, vel-
vollisuudet ja valtuudet.

Kehita vaarinkaytosten ja poikkeamienhallin-
nan kokonaisuutta yrityksessa laajantamalla
sen vaikutuspiiria

Kiinnitd huomiota siihen, ovatko finanssitoi-
mintojen vaarinkaytokset ja poikkeamat eril-
[aan muusta turvallisuudenhallinnasta ja esim.
ICT poikkeamista.

Varmista, ettd vakuuttaminen kuuluu myos
erottamattomana osana vaarinkaytosten ja
poikkeamien hallinnan vélineistdd muutenkin
kuin finanssitoimintojen osana.

Nosta tietoturvallisuus osaksi vastuullista toi-
mintatapaa, varmista sen paikka yhtena yrityk-
sen arvona.

Panosta kulttuuriin ja tee toimenpiteitd henki-
|6ston tietoisuuden ja osaamisen varmista-
miseksi.

Kiinnita huomiota ohjelmistoturvallisuuteen
niin valmisohjelmistoissa kuin osana ohjelmis-
tokehityksen turvallisia tapoja.

Kehita tapoja varmistaa tietoturvallisuus han-
kinnoissa ja toimitussopimussuhteissa
Madrittele tavat toimia, jolla varmistat tekno-
logian nopean kehityksen my6ta nousevien ris-
kien tunnistamisen.

Pyri nostamaan yrityksen oman toiminnan ma-
turiteetti yli korkeimpien direktiivi tai asiakas-
vaatimusten, jotta se palvelee tehokkaasti
asiakastoimituksissa ja tayttaa ilman eri pon-
nistuksia lainsdadannon vaatimukset ja mah-
dollistaa ennakoitavan hinnoittelun.

Toimi vastuullisesti ja huomioi ymparistotur-
vallisuus

Kaanna vaikea aihe hyodyksi ja nosta se yrityk-
sen arvoihin — nosta esiin ymparistoturvalli-
suustoimista saatavat hyodyt — tehokkuus,
saastot ja maine.

Seuraa erityisesti energiatehokkuutta, mutta
my6s muita yrityksen vaikutuksia ymparistoon.
Seuraa laitteiden kierratystd, toimistojen ja ko-
nesalien hiilidioksidipaastoja
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Kiinteisto- ja toimitila-
turvallisuus

Pelastusturvallisuus

Tyoturvallisuus (tyoter-
veyshuolto ja tyésuo-
jelu)

Harkitse seurattavan ohjelmistokehityksen hii-
lijalanjdlkea ja tuotetun koodin energiatehok-
kuutta tai vaadi valmisohjelmistoja siita kerto-
maan.

Kompensoi yrityksen hiilijalanjalkea.

Pyri vaikuttamaan myds toimitusketjun ympa-
ristOaiheisiin ja pyri vaikuttamaan teknologia-
jattien, kuten Microsoft, Amazon ja Google toi-
mintaan ymparistoturvallisuuden puolesta.
Anna henkilostolle mahdollisuuksia vaikuttaa.
Suunnittele turvallisuusratkaisut kiinteiston
kayttotarpeen mukaan.

Nosta tilaturvallisuuden taso kattamaan
useimmat asiakasvaatimukset sekad lainsaadan-
non vaatimukset ja toisaalta henkil6ston suo-
jauksen tarpeet.

Harkitse tilaturvallisuuden havaintojen hallin-
taa samoissa prosesseissa kuin muitakin tur-
vallisuushavaintoja (esim. ict) tilannekuvan
muodostamiseksi.

Vuokralla oltaessa varmista, ettd vuokrananta-
jan vastuut ovat selvat.

Varmista oma ohjauskyvykkyys myos yksityi-
sen turvallisuusalan palvelutuottajaan — suo-
rassa sopimussuhteessa tai vuokranantajan
kautta.

Vastuuta kiinteistoturvallisuus omalle vastuu-
henkilostolle, vaikka ette toimisi omassa kiin-
teistdssa.

Tee yhteistydta vuokranantajan tai kiinteiston
edustajien kanssa.

Kiinnitd huomiota siihen, miten kiinteistdjen ja
niihin liittyvien palveluiden sopimushallinta on
jarjestetty. Onko sopimushallintaan resursseja
ja onko turvallisuusaiheet mukana sopimuk-
sissa em. vaatimustasolla.

Kiinnita huomiota vuokrasopimuksiin pelastus-
turvallisuuden osalta.

Al3 jata pelastusturvallisuuden aiheita vuok-
ranantajan vastuulle, vaan pida niista huoli
kuin omassa kiinteistossakin.

Huolehdi henkilostdon koulutuksista ja varmista
saannollinen harjoittelu.

Varmista pelastussuunnitelmien olemassaolo
myo6s vuokrasuhteissa ja varmista suunnitel-
mien riittava laatutaso.

Varmista vakuutusten olevan huolehdittuna.
Tarkastele ja kehita tyoterveyshuollon palve-
luita jatkuvasti

Tarkastele tyoterveyshuollon ja tyosuojelun
sopimusten kattavuutta (kun ulkoistettu)
Kouluta henkilost6a ja kehita esimiestyota tyo-
suojelun kannalta

Kehita tydsuojelun konseptia kattamaan eta-
tyoéolosuhteet, ergonomia, tyohyvinvointi ja
tue kuntoilua
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Téssd kuvatut suositukset on myds muutettu tavoitetilaksi. Dokumentin liite
6 kuvaa sanallisesti tavoitetilan digipoolin verkoston yritysten toiminnalle

yritysturvallisuuden osa-alueittain.
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5 Digipoolin toiminnan kehitys

Digipooliin kuuluvat huoltovarmuuskriittiset ICT alan yritykset ovat hallin-
neet ja teknisesti toteuttaneet kyberturvallisuuden osa alueen keskiméérin hy-
vin kypsélla tasolla, ja tdstd huolimatta on Digipoolin toimintaa sen johtoryh-
min ohjaamana ohjattu keskittyméén toiminnassaan Kyberturvallisuuden
kypsyyden kasvattamiseen. Tdma on ollut tietoinen valinta ja on vaikuttanut
mm. siihen, ettd iso-osa toiminnasta on ohjattu tukemaan muiden toimialojen

yrityksid niiden jatkuvuudenhallinnan ICT riippuvuuksissa.

Tarjoamaa oman alan yritysten kokonaisturvallisuudenhallinnan tukemiseksi
on kehitetty selvésti toissijaisesti ja tihidn on mairad tehdd muutos. Muutoksen
tueksi tarvitaan tietoa nykytilasta, jota timékin selvitys edustaa. Tama kap-
pale kuvaa tutkimuksen myo6td herdnneitd kehitysajatuksia Digipoolin toi-
minnan kehittimisesti niin, ettd se paremmin tukee yritysten kokonaisturval-
lisuudenhallinnan kehitystd. Kappale nostaa esiin mahdollisia toiminnassa
huomioitavia aiheita, joiden edistdmisestd paitetddn Poolin toimikunnissa yh-

dessi elinkeinoeldmén edustajien kanssa.

5.1 Digipoolin toiminta ja sisadltdaiheet

Digipoolin toiminta perustuu dialogiin, jota kdyddan yritysten kanssa niiden
edustajien vilitykselld erilaisilla tavoilla. Yritysedustajia tavataan kahdenva-
lisesti ja tutustutaan yrityksiin ja tarjotaan niille palveluita varautumisen (jat-
kuvuudenhallinta ja valmiussuunnittelu) tukemiseksi. Dialogia kdyddén
myo6s Digipoolin vakiintuneissa toimintaryhmissd, joita ovat Johtoryhma4,

Kyberryhmaé ja ICT-ryhma.

Johtoryhmin roolina on asettaa strategia ja tavoitteet toiminnalle, paattaa ra-
hankédytOsté ja linjata toimintaa strategian ohjaamana. Kyberryhmé edustaa
eri toimialoilla kulloinkin ajankohtaisia toiminnan kehitysaiheita ja tarpeita.

Kun taas ICT ryhma edustaa pooliin kuuluvia yrityksid, ja késittelee muulle
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huoltovarmuusorganisaatiolle kriittisié tarjoama-aiheita sekd oman alan yri-

tysten varautumisen kehitysta.

Lisdksi dialogia tehddén jaoksissa, jotka pyrkivit pureutumaan Huoltovar-
muusorganisaation yritysten tarvitsemiin palveluihin — tarjoama-aiheisiin ja
niiden tuotantoedellytyksiin, eli samoin edistdvdt myds oman alan varautu-
mista néissé aiheissa. Kaikki ryhmét ovat suoraan tai epasuorasti neuvonan-
tajina Huoltovarmuuskeskuksen Digitaalinen turvallisuus 2030 -kehitysoh-
jelmassa (DT2030) ja voivat toisin sanoen nostaa kehitysehdotuksia ohjel-

maan toteutettavaksi kehitysprojektiksi.

Digipooli myds toteuttaa itse projekteja kehitysohjelmaan kuuluvien projek-
tien liséksi — kaikissa projekteissa on mééra tarjota verkoston yrityksille osal-
listumisen mahdollisuuksia em. dialogin mahdollistamiseksi. Projektien li-
siksi dialogia yritysten kanssa kdyddin poolin jérjestimissd harjoituksissa
(kuten TIETO-harjoitukset), jarjestimélld koulutuksia (kuten valmius/varau-
tumiskoulutukset, digitaalinen turvallisuus huoltovarmuusorganisaatiossa)
sekd seminaarit (kuten vuosiseminaarit #DigiSignaali). Muita tapoja késitella
eri aiheita ovat mm. TyOpajapdivit, missd voidaan keskittyd késitteleméén
tiettyjd aiheita ja tuottaa toimenpide-ehdotuksia tai saada sindlldén jo muu-

tosta aikaiseksi.

Niin kuvattuna ei selvityksen perusteella tule suoraan vaikutuksia Digipoolin
ryhmaérakenteeseen tai dialogin muihin vélineisiin. Ennemminkin voi ndhda
asian niin, ettd olemassa olevissa elementeissé tulee siséaltond késitelld tdssa
selvityksessd esiin nostettuja aiheita ja pyrkid nostamaan yhteisty6lld esiin

toimenpiteitd, joilla kypsyyden néissd aiheissa saisi nousemaan yrityksissé.

Digipoolin toiminnan siséltdaiheissa korostuu kyberturvallisuus nykyisen oh-
jauksen perusteella, mutta kuten todettua on alan yritysten omassa toimin-
nassa aiheen kypsyys jo korkeaa tasoa ja siten sen kehittiminen vaatii erityi-
sid ponnisteluita. Kyber- tai tietoturvallisuuden tukemista tulee siis edelleen
jatkaa alan yritystenkin osalta, mutta sen rinnalle on hyvé ottaa muita yritys-
turvallisuuden osa-alueita, jotka ovat selvisti jdéneet yrityksissd vihemmaélle

huomiolle.

Varautumisen ja kriisinhallinnan teema, joka selvityksessa tehdyn riskipei-
lauksen ja alan yritysten suhteellisen kypsyyden mukaan on tarkein kehitys-

kohde, on syytd olla toiminnan ytimessd. Tdmé huoltovarmuusorganisaation
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pooleille kenties ilmeinen havainto onkin kyberturvallisuusaiheiden rinnalla
kantava teema, jota Digipooli toteuttaa mm. TIETO-harjoituksissa ja val-
mius/varautumiskoulutuksissa. Selvityksestd saatiin kuitenkin selvié kehitys-
ehdotuksia sille, mitd aiheita néissé tulisi painottaa. Esim. varautumiskoulu-
tuksissa on hyvi korostaa yrityksille sopimussuhteiden sopimussiséllon mer-
kitystd ja toisaalta yrityksen oman toiminnan tasosta suhteessa asiakassopi-

muksiin.

Samoin monet muut selvityksen aiheet on syyti olla osana varautumiskoulu-
tuksia esim. asioita henkildstoturvallisuudesta ja kiinteisto- ja toimitilaturval-
lisuudesta. Aiheita ja asiaa on kuitenkin jopa pieneen koulutusohjelmaan, jo-
ten selvityksen perusteella on hyvéa nostaa keskusteltavaksi Digipoolin ryh-
missd koulutusohjelman synnyttiminen. Huoltovarmuusorganisaation yrityk-
set voivat ldhettdd henkildstonsé jo nyt koulutettavaksi varautumiskoulutuk-
siin ja jatkossa olisi siis tarjolla koulutusohjelma, mihin henkildston eri roo-
leissa toimivia henkil6itd voisi ldhettdd koulutettavaksi. Katso myds kohta

5.2. — ehdotuksia huoltovarmuuskeskukselle poolien ohjaukseen.

Toiseksi tdrkeimmaiksi teemaksi noussut Tuotannon ja toiminnan turvalli-
suus’ on myos ollut digipoolin késittelemissé sisilloissd mukana ja esim. oh-
jelmistokehityksen turvallisuus on ollut késittelyssd mukana ja sitd tullaan
varmasti edelleen késitteleméin, koska vaikuttaa siltd, ettei elinkeinoeldmén
kypsyys aiheessa ole omalla painollaan kehittymassa tarpeen nopeasti verrat-
tuna uhkiin. Samalla aihe ei mééritelménsd mukaan ollut vastaajille tuttu ku-
ten ei myoOskddn ’vadrinkdytosten ja poikkeamien hallinta’ ja tietoisuutta
ndistd voisi olla hyvé viedd eteenpdin niihin erikseen keskittyen. Tdma voisi
tarkoittaa niithin keskittyvid ty0pajoja yritysten kanssa tai mahdollisia semi-

naareja ja koulutuksia aihealueisiin liittyen.

Digipooli pyrkii myds herdtteleméén yritysten hallituksia ja johtoryhmié huo-
mioimaan digitaalisen turvallisuuden aiheita paremmin esim. strategioita ja
tavoitteita asetettaessa. Selvityksen perusteella tdhdn kokonaisuuteen voi
ndhda liittyvén yritysten organisoitumisesta ja sen merkityksesti suositusten
tekemisen. Asia lienee hyvé tarjota kisiteltdvéksi niissd yhteistyoryhmissa,

missd strategisen halun herittelyn teemaa kulloinkin késitelldan.

Toimenpide-ehdotuksena voi kuitenkin olla my6s olla uusien — johonkin tiet-

tyyn turvallisuusaiheeseen keskittyvien - jaosten perustaminen. Silld jaosten
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toiminta-ajatuksena on kerdtd yhteen elinkeinoeldmin edustajia, jotka roo-
linsa puolesta edistivit tiettyd aihetta ja sikéli alan toimijoiden itse ideoimat
kehitystoimet saa heiddt myds samalla sitoutumaan niiden toteutukseen

omassa yrityksessa.

Kuitenkin ennen kuin toimenpiteend ldhdetéén uusia jaoksia perustamaan, tu-

lee tulokset késitelld olemassa olevissa ryhmissd. Katso kohta 5.3.

5.2 Toimenpide-ehdotuksia Huoltovarmuuskeskukselle poo-
lien ohjaukseen

Huoltovarmuusorganisaation poolien toimistot, eli henkildstd, joka on kiy-
tettdvissd toimenpiteiden toteutukseen, on hyvin rajallinen suhteessa kunni-
anhimoisiin tavoitteisiin elinkeinoeldmin resilienssin kasvatuksesta verkos-
ton toimenpitein. Tdmén takia on hyvi kiinnittdd huomiota tehokkuuteen ja

valttidd paillekkiisyyksid.

Sen sijaan, ettd yksittdiset huoltovarmuusorganisaation poolit toteuttavat
omia koulutuksiaan olisi tehokasta toteuttaa koulutusohjelma, joka tukee
kaikkia pooleja yritysturvallisuuden eri aiheissa. Ja tété kirjoitettaessa onkin
Huoltovarmuuskeskus lédhtenyt ottamaan yhteyttd pooleihin niiden toteutta-
miin koulutuksiin liittyen pyrkimyksendin ensin tuottaa yhdessa kaikkia pal-
velevaa koulutussiséltod. Télloin Digipooli voi keskittyd suunnittelemaan
esim. digitaalisen turvallisuuden koulutuksia, jotka huoltovarmuusorganisaa-

tiossa on kaikkien ulottuvilla.

Toisin sanoen selvityksen perusteella on tilausta koulutusohjelmalle, joka tu-
kee myds ICT alan yritysten kokonaisturvallisuudenhallinnan kehitysta. Ja
joitain aiheeseen liittyvid koulutuksia kannattaa tehdé poolin toimesta, mutta
monissa aiheissa on syytd ldhted toteuttamaan yhteistd koulutusta ja hakea
sitd tekeméén aiheen parhaat asiantuntijat. Téssd voisikin selvityksen perus-
teella ndhda erikoistumisen paikan — eli kuten Digipooli digitaalisessa turval-
lisuudessa voisi esim. yksityisen turva-alan pooli vastata koulutussisalloista,
jotka liittyvét alan toimijoiden liiketoiminnan ytimeen — esim. Kiinteisto- ja

toimitilaturvallisuus, Henkil6turvallisuus jne.
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5.3 Jatkotoimet - (sis. Tulosten esittely ja hyodyntaminen)

Tédma raportti julkaistaan kokonaan tai osittain Huoltovarmuusorganisaation
Extranetissé ja sen sisdllostd tehtyjd aihenostoja julkaistaan Digipolin vies-
tinndssi - verkkosivuilla sekd sosiaalisen median kanavissa. Sisdltoa tarjotaan
my0s Teknologiateollisuus ry:n viestintdén ja tapahtumiin sekd huoltovar-
muuskeskuksen viestintdkanaviin. Naiilld toimenpiteilld saavutetaan laaja

elinkeinoeldma.

Raportin nostamia aiheita késitellddn Digipoolin toiminnassa eli raportti tul-
laan kisittelemédin ryhmissé ja jaoksissa. Erityisesti Johtoryhméssé ja ICT
ryhmadssé. Jalkimmaéisen ollessa alan yritysten edustaja ja sikdli paras ryhma
ideoimaan havaintojen perusteella kehitystoimia alan yritysten kypsyyden
kohottamiseksi. Johtoryhmén on syytd huomioida raportin siséltd, kun Digi-

poolin tavoitteita ja strategiaa uudistetaan vuoden 2024 aikana.

Kasittelyn tavoitteena on johtaa havaintoihin liittyvid toimenpide-ehdotuksia,
joiden avulla alan yritysten kypsyys saadaan nousuun. Pyrkimyksena on tois-
taa vastaava kysely ja haastattelut esim. kahden vuoden vilein, jolloin saa-

daan my®0s tietoa kypsyyden kehityksestd yrityksissa.

Tuloksia késitellddn myos Digipoolin tydvaliokunnassa ja tyovaliokunta voi
suoraan ottaa myos kantaa muihin kohdan 5.1 ehdotuksiin. Esimerkiksi tyo-
valiokunta voi pééttdad vuoden 2024 TyOpajapéivien teemoista ja selvityksen
prioriteettilistan kérkipddssa olevat teemat ovat hyvin potentiaalisia aiheita
niissd kasiteltdvéksi ja toimenpiteitd tehtdviksi. Taman lisdksi tyovaliokunta
voi madrittdd vuoden 2024 vuosiseminaarin aiheet, jotka samoin voivat olla
selvityksen esiin nostamia. Raportin alleviivaamat aiheet ovat potentiaalisia

aiheita Digipoolin seminaareissa ja tapahtumissa kasiteltavéksi.

Digipoolin toimisto osallistuu Huoltovarmuuskeskuksen johdolla koulutus-
kokonaisuuden uudistuksiin ja edustaa ty0ssi selvityksen esiin nostamia tar-
peita, jotta niitd voidaan koulutusohjelmissa ldhted toteuttamaan. Digipooli
myo0s keskittyy kehittdmddn digitaalisen turvallisuuden koulutuskokonai-

suutta tdhdn visioon nojaten.
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6 Yhteenveto

Tutkimus Huoltovarmuusorganisaation Digipoolin yritysten kokonaisturval-
lisuudenhallinnan tilasta onnistui varsin hyvin tuottaen tietoa yritysten tilaan
liittyen. Tutkimus koosti perusteita kokonaisturvallisuudenhallinnan tilan ke-
hittdmiselle, se koosti alan yrityksille relevantin riskiluettelon toiminnassa
huomioitavaksi sekd se tuotti tietoa niistd aiheista, joihin alan yrityksissa tu-

lisi kiinnittdd huomiota kypsyysarvion ja riskipeilauksen myota.

Tutkimus luo hyvédn pohjan ohjata huoltovarmuusorganisaation Digipoolin
toimintaa tukemaan yrityksid varautumisen kehityksessa erityisesti tutkimuk-
sen korostamissa turvallisuuden osa-alueissa. Lisdksi tutkimus tarjoaa osa-

alueisiin liittyen tarkempaa tietoa aiheista, jotka kaipaavat kehitysta.

Tutkimukseen eivét osallistuneet kaikki Digipooliin kuuluvat yritykset (yli
110 yritystd), mutta sithen osallistui kymmenia yrityksid muodostaen merkit-
tavin otoksen poolin yrityksistd. Haastatteluilla varmistettiin, ettd otoksessa
oli mukana keskiméddrdisten digipoolin yritysten lisdksi my0s suurimmat ja
laajimmin huoltovarmuusorganisaatiossa vaikuttavat yritykset ja siten tulos-

ten voi viittdd olevan alan yritysten tilaa edustavia havaintoja.

Turvallisuudenhallinnan tila Huoltovarmuusorganisaation Digipoolin yrityk-
sissd eli ICT alan yrityksissd vaikuttaisi olevan hyvilla tasolla. Kaikki turval-
lisuudenhallinnan osa-alueet on huomioitu yritysten toiminnassa, mutta hyvin
erilaisin painotuksin yritysten liiketoiminnan erojen takia. Kysely ja haastat-
telut paljastivat eroja késityksessd hyvéstd ja riittdvastd turvallisuuden ta-
sosta. Ja vaikka yritysten itsensd tekemét kypsyysarviot olivat asteikon kyp-

semmassd padssd, on useissa osa-alueissa kuitenkin kehitettavaa.

Tutkimus koosti perusteita kokonaisturvallisuudenhallinnan tilan kehittdmi-

selle useista lahteistd. Perusteita koostettiin Huoltovarmuuskeskuksen oh-
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jauksesta, joka perustuu laajaan analyysityohon, jota keskus tekee elinkei-
noeldmén toimintojen varmistamisen tueksi sekd EU:n lisddntyva regulaatio

(erityisesti NIS2 ja CER direktiivit) ja niistd poikiva kotimainen lainsd4ddanto.

Ty6 koosti uhka- ja riskiluettelon, joka useammankin ldhteen mukaan on alan
yrityksille huomioitavaa siséltod varautumista kehitettdessi. Koosteen perus-

teella ICT alalle oleellisia - toiminnassa huomioitavia - uhkia ja riskeji ovat:

e Rikollisuus, Tiedustelu, Vaikuttaminen, Pandemia, Talous, Hairiot,
Luonnonilmioét, Sota, Asiakas, Palvelu, Teknologia, Tuotanto, Ali-

hankinta, Kehitys, Henkildsto

Ennen kaikkea ty0 tuotti tietoa tutkimuskysymyksensé aiheesta eli ICT alan
kokonaisturvallisuudenhallinnan osa-alueiden kypsyydesté ja asetti osa-alu-
eet riskipeilauksen kautta tarkeysjdrjestykseen. Riskipeilauksen myotd ICT
alan yrityksille suositeltu prioriteettijirjestys turvallisuudenhallinnan osa-

alueiden kehitystoimenpiteille on:

Kiinteisto- ja toimitilaturvallisuus

Pelastusturvallisuus

1. Varautuminen ja kriisinhallinta

2. Tuotannon ja toiminnan turvallisuus

3. Henkil6turvallisuus

4. Viirinkdytosten ja poikkeamien hallinta
5. Tietoturvallisuus

6. Ympdristoturvallisuus

7.

8.

9.

Tyoturvallisuus (tyoterveyshuolto ja tydsuojelu)

Liséksi ty0 tarjosi kaikkiin osa-alueisiin liittyen tietoa aiheista, joissa tehta-
villd toimenpiteilld todenndkoisesti voitaisiin osa-alueen kypsyytti kehittda.
Esimerkiksi tirkeimmaksi kehitettdviksi osa-alueeksi tunnistetun Varautu-
minen ja kriisinhallinta osa-alueen suosituksena kehotetaan pyrkimyksiin
nostaa aiheen prioriteettia yrityksen agendalla ja tutkimaan mahdollisuutta
yhdistdd perinteisen turvallisuudenhallinnan ja ict turvallisuuden aiheiden
hallinta samoihin prosesseihin organisaatiossa varautumisen ja tilannetietoi-

suuden tehostamiseksi.
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Ty6n myotid saatiin muitakin havaintoja alan turvallisuudenhallintaan liittyen
ja niiden osalta tulee kdyda keskustelua ja arvioida havainnon merkitysta ja

sitd tuleeko asiaa pyrkid jotenkin muuttamaan. Sellaisia havaintoja ovat:

- Turvallisuudenhallinnan organisoitumisen merkitys kokonaisturvalli-
suuden hallinnalle, kun vaikuttaa siltd, ett tilannetta ymmarretién pa-
remmin kokonaisuutena organisaatioissa, missd my0s lakisddteisid
turvallisuudenhallinnan osa-alueita (kuten vaérinkdytokset, vakuutta-
minen, paloturvallisuus) johdetaan yhdessd tietoturvallisuuden
kanssa.

- Regulaation ja kotimaisen lainsddddannon vaikutus yrityksissd on kiis-
taton, mutta vaikuttaa johtavan siihen, ettei aiheita nosteta strategi-
siksi tavoitteiksi ja siten niitd toteutetaan lainsddddnnén minimita-
solla. Jotta aihetta erityisesti kehitetdén, tulisi se nostaa strategian ai-
heeksi, asettaa yrityksen arvoksi tai laajentaa kdsitystd vastuullisuu-
desta (, joka myds vaikuttaa vaihtelevan laajasti).

- Turvallisuudenhallinnan malleista alalla korostui ylivoimaisesti
ISO27001, joka oli sertifioitu 69% osallistuneista yrityksistd. Monet
muilla aloilla tyypilliset mallit, kuten Riskienhallintajdrjestelma
ISO31000, eivit olleet yritysten ohjelmassa. Riskienhallintajirjestel-
man kehittdmistd alan yrityksissd voidaankin pitdd huoltovarmuuden
kannalta arvokkaana tavoitteena.

- NIS2- ja CER-direktiivit ja niiden mydté luotava kotimainen lainséé-
danto tunnistetaan edellyttdvén aktiivista riskienhallintaa ja vaativan
erillistd resursointia, jota ei vield ole yrityksissd tehty velvoitteiden
ollessa toistaiseksi epdselvid. Riskienhallinnan merkitys alan yrityk-
sissd on kenties tunnistettu, mutta sitd ei osoiteta sertifioinnein ja tima
voi nousta tirkeydessé ja vaatia tukea toteutuakseen alan yrityksissé.
Ylipédédnsa vaikuttaa olevan todennikdistd, ettd sertifikaattien merki-

tys korostuu jatkossa.

Digipoolin toiminnassa tulee huomioida selvityksen priorisoimat aiheet, ku-
ten varautumisen ja kriisinhallinta sekd tuotannon turvallisuus. Priorisoitujen
aiheiden késittely toiminnassa on oleellista tuettaessa yrityksid kiinnittimééan
huomiota oleellisimpiin turvallisuudenhallinnan osa-alueisiin. Néihin liitty-
vt sisdllot tulee ndkya toiminnassa, tuotetuissa materiaaleissa, seminaareissa

ja koulutuksissa. Koulutuksia tulee tuottaa yhdessé huoltovarmuuskeskuksen
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ja muun huoltovarmuusorganisaation kanssa. Digipoolin yrityksille oleelli-
nen koulutussisilté muodostuu huoltovarmuuskeskuksen tuottamista kaikille
yhteisistd koulutuksista, mutta myds huoltovarmuusorganisaatiossa osa-alu-
eisiin keskittyviin asiantuntevimpien toimijoiden tuottamiin koulutuksiin. Di-
gipoolille looginen osa-alue on tietoturvallisuus ja siind koulutuksen tuotta-

minen huoltovarmuusorganisaatiolle.

Tédmin tyon tulokset julkaistaan Huoltovarmuusorganisaatiolle ja erityisesti
Digipooli yrityksille. Raportti ja niissd esitetyt havainnot késitelldan Digipoo-
lin tyoryhmissd ja pyritddn yritysten kanssa suunnittelemaan toimenpiteitd,

joilla tuetaan yritysten pyrkimyksid kehittdd osa-alueita edelleen.
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https://www.huoltovarmuuskeskus.fi/files/d1c663870e51c514e4feca434542c3069990cb15/hvk-strategia-2021-yhteenveto-pdf.pdf
https://julkaisut.valtioneuvosto.fi/handle/10024/165015
https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
https://www.huoltovarmuuskeskus.fi/files/29b11d0af56a115126ad490af444f1c4fd7885af/hvk-toimialojen-kyberkypsyyden-selvitys-2022.pdf
https://www.huoltovarmuuskeskus.fi/files/29b11d0af56a115126ad490af444f1c4fd7885af/hvk-toimialojen-kyberkypsyyden-selvitys-2022.pdf
https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?proposalId=4433cf2a-00ca-412e-8f47-20c55031b8dd&attachmentId=21084
https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?proposalId=4433cf2a-00ca-412e-8f47-20c55031b8dd&attachmentId=21084
https://www.worldsecurityreport.com/media/v1ahrj2v/a4_world-security-report_vf_en.pdf
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Huoltovarmuusorganisaatio
Digipooli

Selvitys Digipoolin yritysten kokonaisturvallisuuden hallinnan
tilasta

@ Pakolliset kysymykset merkitty tahdella ()

Saate:

Arvon verkostomme yrityksen edustaja - olet vastaamassa kyselyyn, jonka avulla
arvioidaan verkostomme yritysten kokonaisturvallisuudenhallinnan tilaa
(kokonaisturvallisuuden ohjauksen ja hallinnan nykytila ja kehitystarpeet). Kysely tehd&én
EK:n yritysturvallisuusmallia®* mukaillen.

Kyselyssd on 23 kysymyst3 ja siihen vastaamiseen on hyvi varata n.30 minuuttia.

Kysely ei kysy vastaajan henkil6n tai yritykseen liittyvid tunnistetietoja.

Vaikka yritykset ovat usein kansainvilisid on tdhin kyselyyn hyva vastata I3hinnd yrityksen
Suomen toimintojen nikdkulmasta. Rajaamalla kyselyn kohdetta helpotetaan siihen
vastaamista ja tuotetaan kuitenkin huoltovarmuustoiminnalle relevanttia tietoa.

Toivomme kyselyyn vastauksia henkildilts, ketkd vastaavat yrityksessinne
kokonaisturvallisuudenhallinnasta tai osaavat muuten arvioida sen tilaa. Valitdth3n kyselyn
siis sellaiselle henkildlle, jos et itse koe sellainen olevasi.

Kyselyyn kannattaa osallistua, silld pyrimme tuottamaan yrityksille tietoa kehitysaiheista
seka loytdm&an aiheita, joissa kehitysponnisteluita voitaisiin tukea
huoltovarmuusorganisaation toimesta kokonaisturvallisuudenhallinnan tason
nostamiseksi.

Kerétylla tiedolla on my&s kansallista merkitysté, silld (HVK:n hallituksen 2023 linjausten
mukaisesti) se vaikuttaa suunnitteluty&hén, jolla laaditaan alan toimintoja koskevat

varalle. Liséksi silld vaikutetaan Digipoolin toimintaan, jota ohjataan kyselyn painottamiin
aiheisiin yritysten sparraamiseksi. Samalla myds arvioidaan valmiutta EU Direktiivien
(N152, CER) ohjaaman kotimaisen lainsddddnndn mahdollisille velvoitteille.

Kyselyn tuottamasta tiedosta tehd33n analyysi ja tuotetaan raportti. Valmistuessaan
raportti julkaistaan Digipoolin tapahtumassa ja sen sisélldsta viestitdén julkisesti. Raporttia
jaetaan ensisijaisesti silhen vastanneille ja muille HVO Digipoolin verkoston yrityksille,
Tulosten kautta on mahdollista saada vertailutietoa yritysten tilasta. Raportti

pyrkii esittimain koottuja suosituksia tavoitetasoksi tai kehitysaiheiksi alalle.
*https:#ek.f/hyotytietoa-yrityksille/yritysturvallisuus/

1. Aloita antamalla t3han pseudonyymi, jonka avulla tunnistat vastauksesi
mahdollisesta raportista. (tunniste - kirjainsarja tai keksitty nimi) *

Pseudonyymi *
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Huoltovarmuusorganisaatio
Digipooli
Selvitys Digipoolin yritysten kokonaisturvallisuuden hallinnan
tilasta

@ Pakolliset kysymykset merkitty tahdelld (%)

2. Jasentadko yrityksenne kokonaisturvallisuutta jonkin mallin tai standardin
mukaan (esim. 150 standardit)? *

() E
@ Kylla

3. Erittele ne standardit (esim. ISO 27001), joita sovellatte toiminnassanne *

4, Onko yrityksenne sertifioitunut jonkin turvallisuudenhallinnan standardin
osalta? *

() Kylia
@)=

5. Mink3 turvallisuudenhallinnan standardin osalta olette sertifioituneet *

6. Mika/mitica - - isijaisesti yrityl ifioitumaan *

Kaupallinen etu

Oman kehityksen tukeminen
Asiakasvaatimus

7. Sovellatteko EK:n yritysturvallisuusmallia (https:fek-fi/hyotytietoa-
yrityksille/yritysturvallisuus/) *

() Kylia

() E
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Selvitys Digipoolin yritysten kokonaisturvallisuuden hallinnan
tilasta

@ Pzkollizet kysymykset merkitty tihdelld (%)

8. Arvioi yrityksesi (EK:n yritysturvallisuusmalli) turvallisuudenhallinnan kypsyytts

aiheittain asteikolla 1-4.

Arvio 0 = Prosesseja on hallitsemattomasti projekieissa tai muussa toiminnassa
i01 =P a ja b - .

Arvio 2 = Prosessit on laadittu sekd kiytissd koko organisaation tasolla

Arvio 3 = Prosesseja myds mitataan ja hallitaan

Arvio 4 = Prosesseja optimoidaan ja tapahtuu jatkuvaa parantamista *

=

Henkiléstdturallisuus

Kiinteistd- ja toimitilaturvallisuus

Pelastustunvallisuus ™

Tuotannon ja toiminnan
turvallisus =

Yipéristttunallisuus =

*

Tietoturvallisuus

Wadrinkdytdeten ja poikkeamien
hallinta *

Varautuminen ja kriisinhallinta ™

Tybiturvallisuus (bydterveyshuolio
Ja tytsuojelu) *

Yritysturvallisuuden standardien
hyBdyntdminen ™

OO |00 |00 C |O00]|=
O |0 |0 O 0|0 O |0|00]+
OO |00 |00 O |00
O |0 |0] O 00| O 0|00«
O[O |00 |00 C |00+

9. Kuinka EK:n mallin aiheet painottuvat toiminnassanne? (jarjests aiheet
painotuksen mukaiseen jarjestykseen - huomioi painotuksessa se mihin alheisiin
kiytet3n eniten rahaa/resursseja/aikaa) *

Henkil&stéturvallisuus.

Kiinteistd- ja toimitilatunvallisuus

Pelastustunvallisuus

Tuotannen ja teiminnan turvallisuus

Ymparisttturvallisuus

Tietoturvallisuus

Vaarinkdytisten ja polkkeamien hallinta

‘Varautumisen ja kriisinhallinta

Tyditurvallisuus (bydterseyshuolto ja bydsuojelu)

Yritysturvallisuuden standardit

10. Mink3 aiheen koet tarvitsevan kehitystd/panostuksia ja miksi? *

3/5
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Selvitys Digipoolin yritysten kokonaisturvallisuuden hallinnan
tilasta

11. Kuinka kokonaisturvallisuuden vastuut ovat organisoitu tai ohjattu
yrityksessinne? (keskitetty vs. hajautettu tai hybridi - Avaa ketjua hallituksen ja
johtoryhmin vastuista alkaen muutamalla lauseella) *

12. Kuinka turvallisuuden tila (tilannekuva) kokonaisuutena kootaan? *

13. Onko tunvallisuudelle asetetiu/sovittu tavoitteet ja mitataanko niita? *

O Kylls, tsmennd

(@)

14. Mitka ovat johdolle tehtvan turvallisuuden tilan raportoinnin painopisteet? *

15. Mit3 kokonaisturvallisuuden aiheita nakyy yrityksen voimassaolevassa
Strategiassa ja miten (Valitse 1 tai useampi aihe)? *
[] Henkilastaturvallisuus

[] wiinteists- ja toimitiaturvallisuus

|:| Pelastusturvallisuus

|:| Tuatannon ja toiminnzn tunalliseus

[] ¥mparistéiturvalisuus

|:| Tietoturvallisuus

[] vasrinkaytasten ja poikkeamien hallinta

[] varautumisen ja kriisinhaliinta

|:| Tybiburvallisuus (byBtenseyshuolto ja bylsunjelu)

|:| Yritysturvallisusden standardit

16. Kasitelladnkd yrityksess3 vastuullisuutta? *

() Kyl
(@)



16. Kasitellaanks yrityksess3 vastuullisuutta? *

(®) Kya
O

17. Mit3 kokonaisturvallisuuden aiheita yrityksess3 kasitellddn vastuullisuus
otsikon alla? *

[ ] Henkilgstaturvallisuus

|:| Kiinteist- ja toimitilaturvalliswos

[[] Pelastusturvallisuus

|:| Tuotannon ja toiminman tunallisuus

[[] Ymparistturvallisuus

[ ] Tetotunaliisuus

|:| WEArinkdytosten ja poikkeamien hallinta

[ ] Varautumisen ja krilsinhallinta

|:| Tytiturvallisuus (byiiterveyshuolto ja tyBisunjelu)
|:| Yritysturvallisuuden standardit
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Selvitys Digipoolin yritysten kokonaisturvallisuuden hallinnan
tilasta

@ Pakolliset kysymykset merkitty t3hdelld (*)

18. Onko yrityksenne CER Direktiivin (hitpsz/eur-lex.europa.cu/legal-
content/FI/TXT/ 7uri=CELEX:320221 2557) ja sen mydta kotimaisen
lainsaddannan velvoitteiden piirissa? *

(®) Kyl
(@)=
() En tieds

19. Onko yrityksenne NIS2 Direktiivin (hitps:ffeur-lexceuropa.cuflegal-
content/FI/TXT/ 7uri=CELEX:320221 2555) ja sen myGta kotimaisen
lains3adinndn velvoitteiden piirissa? *

(®) Kyl
(@]

() En tieds

20. Miten ndette CER Direktiivin (https:feur-lex.europa.eu/legal-
content/FI/TXT/uri=CELEX:320221 2557) vaikuttavan yrityksenne toimintaan? *

21. Miten ndette NIS2 Direktiivin (https:feur-lex.europa.cu/legal-
content/FI/TXT/7uri=CELEX:320221 2555) vaikuttavan yrityksenne toimintaan?

22. Oletteko kasitelleet direktiivien ja sitd seuraavan lains3Sdanndn vaikutukset
toiminnallenne onganisaatiossanne? *

OfAR |
(@)=

23. Ovatko direktiivit saaneet yrityksenne harkitsemaan turvallisuudenhallinnan
standardien hyGdyntamist tai jopa sertificintia? *

© v !
(@)=



Lahettdja: Nyqvist Antti
Lahetetty: torstai 21. syyskuuta 2023 20.09
Aihe: Kysely - Digipoolin kokonaisturvallisuuden hallinnan selvitys

Arvon verkostomme yrityksen edustaja!

Toivomme etta yrityksenne osallistuu kyselyyn, jonka avulla arvioidaan verkostomme yritysten
kokonaisturvallisuudenhallinnan tilaa (kokonaisturvallisuuden ohjauksen ja hallinnan nykytila ja
kehitystarpeet).

Kysely tehdaan Elinkeinoelamankeskusliiton EK:n yritysturvallisuusmallia mukaillen.

Kyselyssa on 23 kysymysta ja siihen vastaamiseen on hyva varata n.30 minuuttia.
Kyselyssa ei kysyta vastaajan henkiloon tai yritykseen liittyvia tunnistetietoja.

Kyselyyn toivotaan vastauksia viimeistdaan 13.10. aikana.
Webropol jarjestelmassa julkaistuun kyselyyn paaset vastaamaan taman linkin kautta.

Toivomme kyselyyn vastauksia henkilGilta, ketka vastaavat yrityksessanne
kokonaisturvallisuudenhallinnasta tai osaavat muuten arvioida sen tilaa.
Vilitathan kyselyn siis sellaiselle henkilélle, jos et itse koe sellainen olevasi.
Voit my6s ladata kyselyn kysymykset pdf tiedostona tdalta.

Br,

Antti Nyqvist

Valmiuspaallikko | Chief of Preparedness

Digipoolin paasihteeri | General secretary of Digipool
tel. +358 40 8619446, @ Nyyrman
antti.nyqvist@teknologiateollisuus.fi
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https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fek.fi%2Fhyotytietoa-yrityksille%2Fyritysturvallisuus%2F&data=05%7C01%7Cdigipooli%40teknologiateollisuus.fi%7C0645d043514d4184882408dbd308b164%7Cf76946dcd9fc4b0882aadb1d2a9b8ed0%7C0%7C0%7C638335806528473547%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=oj2G4zBzvUIowvA%2BGYWlf656hdrPwqOHc4jwDnEEh%2Fg%3D&reserved=0
https://link.webropolsurveys.com/S/A0C2CBA11611F8AA
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.digipooli.fi%2Fsites%2Fdigipooli%2Ffiles%2Finline-files%2FDigipoolin%2520kokonaisturvallisuuden%2520hallinnan%2520selvitys_kyselyn%2520kysymykset.pdf&data=05%7C01%7Cdigipooli%40teknologiateollisuus.fi%7C0645d043514d4184882408dbd308b164%7Cf76946dcd9fc4b0882aadb1d2a9b8ed0%7C0%7C0%7C638335806528473547%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=i5ULnFehhElEIalL%2BK2X3ydX4Q5UNyPwoco2GadAJXI%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=http%3A%2F%2Ftwitter.com%2FNyyrman&data=05%7C01%7Cdigipooli%40teknologiateollisuus.fi%7C0645d043514d4184882408dbd308b164%7Cf76946dcd9fc4b0882aadb1d2a9b8ed0%7C0%7C0%7C638335806528629794%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=MTKA7o4h%2FEGaGWta5tNRsphEmhmFObNogpQ%2BoCo%2FmRQ%3D&reserved=0
mailto:antti.nyqvist@teknologiateollisuus.fi







Organisoituminen

1) Kokonaan hajautettu

2) Kokonaan keskitetty

3) Tiivis konsernitason yksikko ja hands on -voimaa liilketoiminnoissa ja tukifunktioissa









Organisoituminen

1) Kokonaan hajautettu

2) Kokonaan keskitetty

3) Tiivis konsernitason yksikko ja hands on -voimaa liilketoiminnoissa ja tukifunktioissa



Selvitys Digipoolin kokonaisturvallisuuden hallinnan tilasta

Saate:

Arvon Digipoolin verkoston yrityksen edustaja — osallistut haastatteluun, jonka avulla
arvioidaan verkostomme yritysten kokonaisturvallisuudenhallinnan tilaa (kokonaisturvallisuuden
ohjauksen ja hallinnan nykytila ja kehitystarpeet). Kysely tehdaan EK:n yritysturvallisuusmallin*
aiheissa.

Kyselyyn kannattaa osallistua, silla pyrimme I6ytamaan aiheita, joissa yritysten
kehitysponnisteluita voitaisiin tukea kokonaisturvallisuudenhallinnan tason nostamiseksi. Silla on
myo6s kansallista merkitysta, silla (HVK:n hallituksen 2023 linjausten mukaisesti) se ohjaa
suunnitteluty6ta, jolla laaditaan alan toimintoja koskevat yleissuunnitelmat poikkeusolojen seka
niihin verrattavissa olevien vakavien hairididen varalle. Lisaksi silla vaikutetaan Digipoolin
toimintaan, jota ohjataan kyselyn painottamiin aiheisiin yritysten sparraamiseksi. Samalla myos
arvioidaan valmiutta EU Direktiivien (NIS2, CER) ohjaaman kotimaisen lainsdadannon
mahdollisille velvoitteille.

Kyselyn tuottamasta tiedosta tehdaan analyysi ja tuotetaan raportti. Valmistuessaan raportin
siséllosta viestitdan julkisesti ja raporttia jaetaan ensisijaisesti HVO Digipoolin verkoston
yrityksille. Tulosten kautta on mahdollista saada vertailutietoa yritysten tilasta. Raportti

pyrkii esittdmaan koottuja suosituksia tavoitetasoksi tai kehitysaiheiksi alalle.

Vaikka yritykset ovat usein kansainvalisia on tahan kyselyyn hyva vastata lahinna yrityksen

suomen toimintojen nakokulmasta. Rajaamalla kyselyn kohdetta helpotetaan siihen vastaamista ja
tuotetaan kuitenkin huoltovarmuustoiminnalle relevanttia tietoa.

Haastattelut tehdaén tunnin kalenterivarauksin ja sovitaan etukéateen kohdeyritysten edustajien kanssa.
Haastatteluihin haetaan osallistuvaksi Digipoolin aktiiviryhmien yritysten edustajia.

Toivomme haastatteluun osallistuvaksi vastauksia henkilgilta, ketka vastaavat yrityksessanne
kokonaisturvallisuudenhallinnasta tai osaavat muuten arvioida sen tilaa. Valitathan kyselyn siis

sellaiselle henkildlle, jos et itse koe sellainen olevasi.

Haastattelut tehd&éan luottamuksellisesti ja tulokset tallennetaan kayttaen haastateltavan maarittelemaa
pseudonyymia — jonka avulla haastateltava voi tunnistaa tulokset myds jalkikateen tuloksia vertailtaessa.

*https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/



1. Aloitetaan antamalla tahan pseudonyymi, jonka avulla tunnistat vastauksesi

mahdollisesta raportista. (tunniste - kirjainsarja tai keksitty nimi)
Pseudonyymi:

1. Yrityksen kokonaisturvallisuudenhallinta
Kerro kokonaisturvallisuudenhallinnasta yrityksessanne.

1.1. Kuinka kokonaisturvallisuuden vastuut ovat organisoitu tai ohjattu yrityksessanne?
1.2. Kuinka turvallisuuden tilasta (tilannekuva) raportoidaan johdolle?
1.3. Mitka ovat johdolle tehtdvan turvallisuuden tilan raportoinnin painopisteet?

1.4. Mita kokonaisturvallisuuden aiheita nakyy yrityksen voimassa olevassa Strategiassa ja miten
(1 tai useampi aihe)?
[ Henkilostoturvallisuus
U] Kiinteisto- ja toimitilaturvallisuus
[ Pelastusturvallisuus
[ Tuotannon ja toiminnan turvallisuus
U Ymparistoturvallisuus
U] Tietoturvallisuus
[] vaarinkaytosten ja poikkeamien hallinta
L1 Varautumisen ja kriisinhallinta
[ Tyo6turvallisuus (tyoterveyshuolto ja tydsuojelu)
U] Yritysturvallisuuden standardit

1.5. Kasitellaanko yrityksessa vastuullisuutta?

1.6. Mita aiheita yrityksessa kasitellaan vastuullisuus otsikon alla?
(] Henkildstoturvallisuus

[ Kiinteistd- ja toimitilaturvallisuus

L] Pelastusturvallisuus

(] Tuotannon ja toiminnan turvallisuus

[ Ymparistoturvallisuus

L] Tietoturvallisuus

L] Vaarinkaytosten ja poikkeamien hallinta

[J Varautumisen ja kriisinhallinta

[ Tydturvallisuus (tyoterveyshuolto ja tydsuojelu)
L] Yritysturvallisuuden standardit



1. Kokonaisturvallisuuden mallit ja standardit

1.1.Jasentaako yrityksenne kokonaisturvallisuutta jonkin mallin tai standardin mukaan?

1.2. Sovellatteko EK:n yritysturvallisuusmallia (https://ek.fi/hyotytietoa-
yrityksille/yritysturvallisuus/)

1.3. Sovellatteko ISO standardointimalleja? Erittele ne ISO Standardit, joita sovellatte
toiminnassanne.

1.4. Onko yrityksenne sertifioitunut jonkin turvallisuudenhallinnan standardin

osalta? Minka turvallisuudenhallinnan standardin osalta olette sertifioituneet?

1.5. Kerro mitd muita malleja, standardeja tai sertifikaatteja pidat oleellisena ja miksi?

1.6. Mika/mitkd aiheet motivoivat ensisijaisesti yrityksen sertifioitumaan?
(esim. Kaupallinen etu, Oman kehityksen tukeminen, Asiakasvaatimus, Muu - mika?)

1. Kypsyyden arviointi

1.7. Arvioi yrityksesi turvallisuudenhallinnan kypsyytta aiheittain (EK:n yritysturvallisuusmalli)

asteikolla 1-5. Arvion 1 ollessa matala kypsyydeltaan ja arvio 5 ollen hyvin kypsa.
Henkildstoturvallisuus

Kiinteisto- ja toimitilaturvallisuus
Pelastusturvallisuus

Tuotannon ja toiminnan turvallisuus
Ymparistoturvallisuus

Tietoturvallisuus

Vaarinkaytosten ja poikkeamien hallinta
Varautuminen ja kriisinhallinta

Tyé6turvallisuus (ty6terveyshuolto ja tydsuojelu)
Yritysturvallisuuden standardien hyédyntadminen

1.8. Kuinka EK:n mallin aiheet painottuvat toiminnassanne? (jarjesta EK yritysturvallisuusmallin
aiheet painotuksen mukaiseen jarjestykseen - huomioi painotuksessa se mihin aiheisiin
kaytetaan eniten rahaa/resursseja/aikaa.)

1.9. Minka aiheen koet tarvitsevan kehitysta/panostuksia ja miksi?



2. EU regulaatio ja direktiivien vaikutukset kokonaisturvallisuuteenne

1.1. Onko yrityksenne tulevaisuudessa CER Direktiivin (CER Direktiivi) ja sen myota kotimaisen
lainsdadannon velvoitteiden piirissa?

1.1.1. Miten naette CER Direktiivin vaikuttavan yrityksenne toimintaan?

1.2. Onko yrityksenne tulevaisuudessa NIS2 Direktiivin (NIS Direktiivi) ja sen myotad kotimaisen
lainsdadannon velvoitteiden piirissa?

1.2.1. Miten ndette NIS2 Direktiivin vaikuttavan yrityksenne toimintaan?

1.3. Oletteko kasitelleet direktiivien ja sitd seuraavan lainsaadannon vaikutukset toiminnallenne
organisaatiossanne?

1.4. Onko Direktiiveihin ja tulevaan lainsaadantoon varautuminen aiheuttanut resursointitarpeita
tai vastuuttamista?

Kiitos haastattelusta — projektissa tehddan seuraavaksi laajempi kysely ja sen vastausten ja haastatteluiden
tuloksena tehdaan raportti. Raportti jaellaan osallistuneille, mutta myds HVO Extranetissa
Huoltovarmuusorganisaation nadhtaville. Sen havainnoilla on merkitystd toimintamme ohjauksessa.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32022L2555
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Liite 6

Tavoitetila yritysturvallisuuden osa-alueille

Tassa liitteessa kuvataan turvallisuudenhallinnan painopisteet selvityksen havaintoihin nojaten
sanoiksi puetun yritysturvallisuuden osa-alueiden tavoitetila Digipoolin verkoston yrityksissa.
Tata tavoitetilan kuvausta vasten voidaan arvioida edistymista jatkossa. Seuraavat Kirjaukset
tarkastelevat turvallisuuden osa-alueiden tilaa yrityksiss& muutaman vuoden aikajanteella.

1.1. Varautuminen ja kriisinhallinta

Digipoolin verkoston yrityksissa on tapahtunut merkittavaa edistysta varautumisen ja
kriisinhallinnan alueilla. Aiheen prioriteetti on noussut keskimaéaraiseltd kuudennelta sijalta
korkeammalle. Tdma kehitys on seurausta Digipoolin onnistuneesta valistustehtévasta, joka on
lisdnnyt yritysten tietoisuutta hyvast ja riittdvasta varautumisesta sek& yhteiskunnan odotuksista.
Kaikilla Digipoolin verkoston yrityksilla on nyt selkeét toimintatavat ja vastuut
kriisinhallinnassa. N&it4 toimintatapoja harjoitellaan seka teknisesti ettd hallinnollisesti, ja niita
kehitetdan jatkuvasti. Yrityksissd on myos kaytossa kriisinhallintamallit ja -suunnitelmat, ja
henkilostod koulutetaan sdénnollisesti niiden sisallosta. Yha useampi yritys harkitsee eri
toimintojen kriisinhallinnan prosessien yhdenmukaistamista ja samojen prosessien kédyttéonottoa.
Liséksi valmiussuunnittelua tarkastellaan yha useammin osana jatkuvuudenhallintaa.
Asiakassopimussuhteissa sovitaan yha useammin myds varautumisen ja kriisinhallinnan aiheista
ja toimintaa harjoitellaan yhdessa asiakkaiden kanssa.

1.2. Tuotannon ja toiminnan turvallisuus

Kun keskustellaan aiheesta, on nykyisin parempi ymmarrys siitd, mité siséltyy tuotannon
késitteeseen. Ohjelmistokehityksen turvallisuus on yksi tarkeé osa tuotannon turvallisuutta, ja
yritykset ovat ottaneet sen huomioon suunnitelmissaan ja kdytdnndissaan, olipa kyse
ohjelmistokehityksesté tai ei. Erityisesti kolmannen osapuolen ohjelmistojen turvallisuudesta
vastataan asiakkaiden suuntaan. Nopea teknologinen kehitys on otettu huomioon yha useamman
yrityksen toiminnassa. Toimintatapoja on kehitetty niin, ettd turvallisuusaiheet eivat jaa
huomiotta. Sopimushallinnassa turvallisuus on nyt erottamaton osa prosessia, ja toimitusketjun
turvallisuus on arvo, jota verkoston yritykset vaalivat. Liséksi tuotannon ja toiminnan
vakuuttamista hoidetaan osana kokonaisvaltaista turvallisuudenhallintaa.
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1.3. Henkil6turvallisuus

Henkil6turvallisuus on yrityksissa korkealla prioriteetilla. Henkil6turvallisuus on strategia
aiheena ja sitd mitataan tavoitteita vasten seké kehitetdan jatkuvasti. Yritykset jakavat aktiivisesti
tietoa henkil6turvallisuuden hallintakeinoista — esim. paljon matkustavilta yrityksiltd vahemman
matkustaville. Yha useampi yritys on méaéritellyt henkisen tuen palveluita henkilostolle -
psykologista tukea turvallisuustapahtumiin liittyen — tai on sopinut niiden jarjestamisesta
kumppaniyrityksen kanssa. Etatyon turvallisuus on lopulta maaritelty yrityksessa ja on sovittu
tyonantajan vastuista, velvollisuuksista ja valtuuksista.

1.4. Vaarinkaytosten ja poikkeamien hallinta

Vaarinkaytosten ja poikkeamien hallinta on tunnettu ja erottamaton osa turvallisuudenhallintaa
yrityksissd. Yha useampi yritys kasittelee taloudelliset vaarinkaytokset ja poikkeamat samoissa
prosesseissa muiden turvallisuuspoikkeamien kanssa. Useimmilla yrityksilla on toteutettuna
ilmoituskanavat ja sisainen tarkastus toimii aktiivisesti turvallisuuden tukena.

1.5. Tietoturvallisuus

Tietoturvallisuus on edelleen ICT alan yritysten korkein prioriteetti, joka nakyy strategiassa,
arvoissa ja joka saa arvoisensa huomion toiminnassa. Tietoturvallisuuden tasoa seurataan
johdossa ja sille asetetaan tavoitteita. Jatkuva kehitys on ratkonut nousevia uhkia ja esim.
ohjelmistokehityksen turvalliset tavat ovat erottamaton osa toimintaa, hankinnat tai
toimitussopimukset huomioivat kattavasti tietoturvallisuuden. Henkiléston osaamiseen ja
tietoisuuteen panostetaan valtavasti ja osataan ndin vélttda henkildstosta aiheutuvat inhimilliset
héiriot. Asiakkaiden hankintaosaaminen on kehittynytta ja toimintojen prioriteettia
kommunikoidaan aktiivisesti sopimussuhteissa. Prioriteetti ohjaa sopimussuhteiden
turvallisuuden tasoa. Turvallisuudesta ollaan valmiita maksamaan. Tietoturvallisuus on
yrityksissa toteutettu tehokkaasti niin, ettd uusien asiakasvaatimusten kohtaaminen ei aiheuta
ylimadraiseksi koettua tyotd. Yritysten oma tietoturvallisuuden taso on niin korkea, etté se tayttaa
direktiivien, lainsaddannon ja vaativimpien asiakkaidenkin vaatimukset lahtokohtaisesti.

1.6. Ympaéristoturvallisuus

Ymparistoturvallisuus tarkoittaa ICT alan yrityksille muutakin kuin vain energiakulutuksen
optimointia. Yritykset seuraavat laitteiden kierratysté, konesalien hiilidioksidip&astoja seka
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ohjelmistojen ja ohjelmistokehityksen hiilijalanjalked. Hiilijalanjalked myds kompensoidaan
aktiivisesti. Ympdristoturvallisuuden edut — saastot ja tehokkuus vaikuttavat yritysten arjessa.
Aihe ndkyy vastuullisuusteemana ja se ohjaa yritykset konkreettisiin toimenpiteisiin. Yritysten
maturiteetti on niin hyva, etté se vetoaa valistuneisiin asiakkaisiin, jotka haluavat tehda
ymparistoturvallisuudessa kunnostautuneiden yritysten kanssa toité — ja toisaalta valistuneen
henkildston rekrytointi on helppoa ympéristoarvojen ollessa korkealla tasolla. Verkoston
yritykset tukevat toisiaan ympaéristotavoitteissa ja vaikuttavat myds yhdessa toimitusketjun
ympéristoaiheisiin ja edellyttavat sitd muilta.

1.7. Kiinteisto- ja toimitilaturvallisuus

Alan toimijoita ohjaavat kiinteist ja toimitilaturvallisuudessakin periaatteet, jotka nostavat
kaikkien yritysten tasoa lahemmés alan kérked. Yrityksilla on kdytosséan selkeét kayttotarpeen
mukaan méaarittyvat tasomallit erilaisten tilojen ja kiinteistojen turvallisuudelle. Liiketoiminnan
ja asiakasvaatimusten ohjaavasta vaikutuksesta on tassakin paasty siihen, ettd yrityksen oman
toiminnan mallit kattavat useimmat. Kiinteisto ja toimitilaturvallisuutta arvioidaan ja kehitetdan
itsendisesti ja saannollisesti. Vuokratiloissa toimivat alan yritykset saavat sopimussuhteensa
toimimaan kuten toimisivat omissa tiloissa- vastuut on selvasti méaaritelty ja sovittu ja
turvallisuutta kehitetdan yhteistyssa. Yksityisen turva-alan palveluita k&ytetdén tottuneesti
suorilla sopimussuhteilla tai saadaan vuokrasopimussuhteissa yhteistyd toimimaan kuten nain
olisi. Sopimushallinta ja vakuuttaminen on turvallisuusprosesseissa erottamattomana osana.

1.8. Pelastusturvallisuus

Pelastusturvallisuudesta pidetdan huoli kuten kiinteisto ja toimitilaturvallisuudesta.
Kokonaisuudelle 16ytyy yrityksista vastuu henkil6stod. Henkildston koulutuksia jarjestetaan
séannollisesti ja poistumisharjoitukset ovat arkea kohdetyypisté huolimatta.
Pelastussuunnitelmien laatu on noussut niiden siséllon kriittisen tarkastelun myota. Tietoisuus
lakisdateisisté palovakuutuksista on korkea ja hallittu muiden vakuutusten lailla
turvallisuudenhallinnan kokonaisuudessa.

1.9. Tyoturvallisuus (tyoterveyshuolto ja tydsuojelu)

Tyosuojelu on edelleen korkealla tasolla alan yrityksissa. Aiheita seurataan ja mittaroidaan
aktiivisesti ja toimenpiteité toteutetaan tdméan perusteella. Ty6suojelua ja tyoterveydenhuoltoa
tarkastellaan kokonaisuutena erottamattomasti henkildstoturvallisuuden kanssa.
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Tyo6terveyshuollon ja tydsuojelun sopimusten kattavuutta arvioidaan jatkuvasti ja toimintaa
kehitetd&n yhteistydssa kumppanien kanssa. Henkildstoturvallisuus, tyoterveyshuolto ja
tyosuojelu nakyvat esimiestydssa ja esimiestyota kehitetddn tama tavoite mielessa.
Tyo0terveyshuolto ja tydsuojelu huomioivat nousevat ilmiot ja tuo ratkaisuita arkeen.

Tyosuojelun konsepti huomioi esim. etatydolosuhteet, ergonomian ja tyéhyvinvoinnin seka tukee
kuntoilua.

1.10. Turvallisuusaiheet strategioissa

Kaikissa Digipoolin verkoston yrityksissa nakyvét turvallisuusaiheet strategiakirjauksissa.
Turvallisuus ylipdénsa seka eritellen ne yritysturvallisuuden aiheet, jotka kulloinkin ndhdaén
kaipaavan panostuksia. Tietotuvallisuus nékyy kaikilla yrityksilla strategian arvona tai
vastuullisuuskysymyksena ja tata tuetaan mm. tuotannon ja toiminnan turvallisuusaiheilla.

1.11. Yritysten organisoituminen turvallisuudenhallinnan osalta

Turvallisuudenhallinnan organisoitumista tarkastellaan aktiivisesti ja kehitetddn havaintojen
perusteella. Kehityksessa on huomioitu se, ettd kokonaisturvallisuus ei eriydy misséan aiheessa
yksittdisten osastojen tehtavaksi yksinddn vaan turvallisuuden kokonaisuudelle tunnistetaan
kokonaisuutta kéasittelevét vastuutoimijat. Liiketoiminnan riskit ja operatiiviset riskit kohtaavat
organisaatiossa aktiivisesti. Fyysisen maailman turvallisuus, kyberturvallisuus, sopimukset,
vakuutukset seka talouden pitoon liittyvat turvallisuusaiheet ovat mukana kokonaisuuden
tarkastelussa tavalla tai toisella ja tdmé& pystytdédn myods henkilGston toimesta esittdmaan.
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