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Tiivistelma

Lopputydssé esitdn mallin, miten toimivaltaisen viranomaisen ja maaratyn
turvallisuusviranomaisen tulisi osana puolustusjarjestelman suojaamista,
turvallisuusselvityslain (726/2014) 40 §:n mukaisesti valvoa yritykselle
myoénnetyn yritysturvallisuusselvitystodistuksen sitoumuksen hoitokykyé ja
siind tapahtuvia muutoksia. Tavoitteena oli laatia sitoumuksen valvontaky-
vyn hallintamalli, miké& velvoittaa ja osallistaa Puolustusvoimien (PV) sidos-
ryhmat riskienhallinnan kehittdmiseen osana puolustusjérjestelmén suojaa-
mista. Lopputyon lahtokohtana sekd pddmaarand oli puolustusjérjestelman
turvaaminen. Sitoumuksen valvontakyvyn hallintaa tarvitaan PV:n turvalli-
suusluokiteltujen asiakirjojen suojaamisen varmistamiseksi. Turvallisuus-
luokiteltujen asiakirjojen joutuminen ulkopuolisten henkiléiden ja toimijoi-
den haltuun saattaa aiheuttaa haittaa, vahinkoa, merkittavad vahinkoa tai
erityisen suurta vahinkoa PV:n sidosryhmille, maanpuolustukselle, Suomen
turvallisuudelle ja kansainvélisille suhteille.

Tutkimussuunnitelman laadinnassa koin erittain tarkedksi huomioida PV:n
sidosryhmien nakodkulmat. Sitoumuksen valvontakyvyn hallintamallia ei
laadittu yksin Pa&esikunnan (PE) ohjaamana. Erikseen valituille PV:n sidos-
ryhmille mahdollistettiin sitoumuksen valvontakyvyn hallintaan liittyvien
nékokulmien esilletuominen. Kyselyyn vastasi anonyymisti yhteensa 30
henkil6a. Arvolupauksen ja periaatteiden laatimiseksi haastattelin lopputyo-
hon PE:n valmiuspéallikkod lippueamiraali J. Huuskoa, Elinkeinoelamén
keskusliiton (EK) johtavaa asiantuntijaa M. Rajaméked, Kansallista turvalli-
suusviranomaista (National Security Authority, NSA) P. Kaukorantaa ja
Valtioneuvoston kanslian (VNK) johtavaa asiantuntijaa J. Pallaspuroa.

Lopputyon laadinnassa hyédynsin osin 18. Turvallisuusjohdon koulutusoh-
jelman (TJK) turvallisuusmuotoiluprosessia, mina turvallisuusvaikuttajana ja
-johtajana oppimisprosessia ja koulutusta mm. turvallisuusjohtaminen, tieto-
turvallisuus, henkil6turvallisuus, riskienhallinta, fyysinen turvallisuus,
turvallisuusviestinté ja erityistilannejohtaminen. Sitoumuksen valvontakyvyn
hallintamalli evaluoitiin yhteistydsséa Telia Finland Oyj:n, Nokia Oyj:n,
EK:n, Huld Oy:n ja Withsecure Cyber Security Services Oy:n kanssa. Evalu-
ointitulokset auttoivat ymmaéartamaan hallintamallin toimivuutta yritysten
nakokulmasta.
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KUVA 1. Lopputyon paakysymys, nakékulmat, evaluointi ja teoreettinen
viitekehys.

Motivoitunut ja osaava henkilostd on tarked riskienhallintavoimavara.
Henkilostoll&d on tietoa riskienhallintakulttuurin kehittdmiseksi. Henkilos-
tonakokulman huomioiminen on tarkeé osa sitouttamisperusteista padtoksen-
tekoprosessia. Sitoumuksen valvontakyvyn hallintamalli auttaa kartoitta-
maan henkil0ston turvallisuustarpeet ja -tunteet: tietoisuus, huolellisuus,
kyvykkyys, asenteet, motivaatio, ohjeet, tyovélineet, tydymparisto, kulttuuri
ja johtaminen. Sitoumuksen valvontakyvyn hallintamallin avolupaus: lisdar-
von tuottaminen yrityksen ja alihankkijan liiketoimintaan, henkiléston turval-
lisuustarpeeseen ja -tunteeseen, monitasoiseen luottamukseen, puolustusjar-
jestelmén suojaamiseen ja kansalliseen turvallisuuteen osana lantista arvo-
maailmaa!

Toimin PE:ssa hoitaen toimivaltaisen viranomaisen ja maaratyn turvallisuus-
viranomaisen avustajan tehtavid. Olen Suomen Riskienhallintayhdistyksen
ry:n jasen. Uskon yhdessa tehtédvan valvontatyon merkityksellisyyteen uhka-
kuvien arvioinnissa ja inhimilliseen tietoturvallisuuskayttaytymiseen liitty-
van kulttuurin kehittdmisessa. Paivitetylla uhkatilannekuvalla PV:n sidosryh-
mille mahdollistetaan analysoituun tietoon perustuva johtaminen ja turvalli-
suusresurssien tarkoituksenmukainen kaytto.

Avainsanat: yritysturvallisuus, riskienhallinta, tietoturvallisuus, valvonta ja
turvallisuuskulttuuri.
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Johdanto

1 Johdanto

1.1 Konteksti

Presidentti Sauli Niinisto:

Eduskuntaan kohdistunut kyberhytkkays on vakava loukkaus
suomalaista demokratiaa ja yhteiskuntajarjestysta vastaan. On
tarkeaa, etta tekijat saataisiin selville. On edelleen syyta kehittaa
suojautumismenetelmia tallaista hyokkaysta vastaan.t

Puolustusvoimain komentaja, kenraali Timo Kivinen:

On sinisilmaista ajatella, etteikd Suomessakin tiedustelijoita toimi ja
yhteistoiminnassa suojelupoliisin kanssa Puolustusvoimien vasta-
tiedustelu tietysti sitd ennaltaehkaisee ja torjuu?.

Suojelupoliisi (Supo): tiedustelun ja vaikuttamisen keinoina ovat yleinen
mielipideilmasto, poliittinen paatoksenteko ja erityisesti sen valmistelu sek&
huipputeknologian tutkimus ja tuotekehitys. Suomelle merkittadvimman
tiedustelun ja valtiollisen vaikuttamisen uhan muodostavat Vengja ja Kiina.
Suomen Nato-jasenyys tekee Suomesta Vendjalle aiempaa kiinnostavamman
tiedustelun ja vaikuttamisen kohteen. Kiinan Suomeen kohdistama tiedustelu
jatkuu arvion mukaan aktiivisena seka henkil6tiedustelun keinoin ettd kyber-
vakoiluyrityksina.® Ulkomaiset valtiot pyrkivat hankkimaan Suomesta tieto-
lahteitd paastdkseen késiksi tietoihin, joita ei ole julkisesti saatavilla.
Vérvayskohteeksi voi joutua esimerkiksi virkamies tai yrityksen edustaja,
joka kasittelee tyGssaan vakoilevaa valtiota kiinnostavaa tietoa.*

tTlta-Sanomat. Uutiset. 28.12.2020.

2Yleisradio. Ykkésaamu. 26.11.2022.

3 Suojelupoliisi. Kansallisen turvallisuuden katsaus. 2022.
4 Suojelupoliisi. Sindkin voit olla viarvayksen kohde. 2023.
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PV:n turvallisuusluokiteltua materiaalia kasittelevét yritykset ovat PV:n
sidosryhmid. Riskien hallitsemiseksi ja turvallisuuskulttuurin kehittdmiseksi
PV:n sidosryhman hallinnollinen turvallisuus, henkil6stoturvallisuus, fyysi-
nen turvallisuus ja tekninen tietoturvallisuus auditoidaan kansallisella turval-
lisuusauditointikriteeristolla (Katakri 2020°), minka jalkeen yritykselle
myonnetadn yritysturvallisuusselvitystodistus. PE:n tiedusteluosasto vastaa
madratyn turvallisuusviranomaisen tehtavista PV:ssa®. Kaariste kuvasi 14.
TJIK-lopputydssa yritysturvallisuusselvityksen laatimista PE:ssa’. Toimival-
tainen viranomainen valvoo turvallisuusselvityslain (726/2014) 40 8:n
mukaisesti yritykselle annetun yritysturvallisuustodistuksen sitoumuksen
hoitokykya ja siina tapahtuvia muutoksia®.

1.2 Lopputydn tavoite ja taustat

Lopputyon tavoitteena oli laatia toimivaltaisen viranomaisen ja maaréatyn
turvallisuusviranomaisen sitoumuksen valvontakyvyn hallintamalli, mik&
velvoittaa ja osallistaa PV:n sidosryhmat sitoutumaan riskienhallinnan kehit-
tdmiseen yhteisty6ssa toimivaltaisen viranomaisen ja maarétyn turvallisuus-
viranomaisen kanssa.

Turvallisuusselvityslain (726/2014) 40 8:ssa elinkeinonharjoittaja sitoutuu
huolehtimaan tietoturvallisuustason sailyttdmisesta ja antamaan tietoturvalli-
suustason séilyttdmisen valvomiseksi viranomaiselle luvan paasté yrityksen
tiloihin sekéa antaa seurannassa tarvittavia tietoja®.

Valvontatyon ja turvallisuuskontrollien merkitys on keskeinen puolustusjar-
jestelmén suojaamisessa motivoitunutta valtiollista toimijaa vastaan.
Sitoumuksen valvontakyvyn hallinnassa esille tulleisiin haavoittuvuuksiin
voidaan ajoissa puuttua riskienhallinnan keinoin ja ndin suojata yritysta,
henkilostod ja kriittista tietoa. Arvioidaan, ettd organisaation ulkopuolisen
valvojan tekemd tarkastus paljastaa herkemmin henkiléston inhimilliset
luotettavuus- ja turvallisuuskulttuuritekijat.

Toimivaltainen viranomainen ja madrétty turvallisuusviranomainen tulee
panostamaan antamiensa yritysturvallisuusselvitystodistusten valvontakyvyn
hallintaan. Valvonta koetaan perustavaa laatua olevaksi asiaksi ja tarkeaksi

5 Katakri 2020, tietoturvallisuuden auditointityokalu viranomaisille. 2020.
6 Puolustusvoimat, Pddesikunnan tiedusteluosasto. 2023.

7 Kaariste, R. 14. TJK-kehitysprojekti. 2017.

8 Turvallisuusselvityslaki 19.9.2014/726, § 40.
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sitoumuksen hoitokyvyn arvioimiseksi tehtévaksi tyoksi. Lopputy0 on tarked
puolustusjarjestelman suojaamiseksi, jossa ei ole varaa epaonnistua.

Sitoumuksen valvontakyvyn hallintamallilla pyritddn innostamaan yritystur-
vallisuusselvitystodistuksessa mainittuja vastuuhenkil6itd omaehtoiseen ja
aktiiviseen valvontatydhon PV:n turvallisuusluokiteltujen asiakirjojen
suojaamiseksi. Sitoumuksen valvontakyvyn hallintamalli skaalautuu yrityk-
sen koon ja suojattavan tiedon mukaan palvellen strategisella ja operatiivi-
sella tasolla toteutettavaa liiketoimintaa. Onnistuessaan sitoumuksen valvon-
takyvyn hallintamalli velvoittaa ja osallistaa PV:n sidosryhmié turvallisuus-
kulttuurin kehittdmisessd myds ilman PE:n aktiivista roolia.

Liitteend 1 on turvallisuusmuotoilun Business Objective and Context.

1.3 Tutkimuskysymykset

Paakysymys.

1. Miten toimivaltaisen viranomaisen ja maarétyn turvallisuusviranomaisen
tulisi osana puolustusjarjestelmén suojaamista, turvallisuusselvityslain
(726/2014) 40 §:n mukaisesti valvoa yritykselle myonnetyn yritysturval-
lisuusselvitystodistuksen sitoumuksen hoitokykya ja siind tapahtuvia
muutoksia?

Alakysymykset.

2. Mitkd ovat PV:n sidosryhmien tavoitteet ja huolet laadittavaan sitoumuk-
sen hoitokyvyn valvontamalliin liittyen?

3. Miten evaluointiin osallistuneet PV:n sidosryhmien edustajat ja riskien-
hallinnan asiantuntijat suhtautuvat sitoumuksen hoitokyvyn valvonta-
malliin?

1.4 Rajaukset

Lopputyd rajattiin PV:n intressien mukaisesti erikseen maaritettyihin PV:n
sidosryhmiin, toimivaltaisen viranomaisen ja madaratyn turvallisuusviran-
omaisen antamien yritysturvallisuusselvitystodistusten sitoumuksen valvon-
takyvyn hallintaan ja puolustusjarjestelmén suojaamiseen. Turvallisuusselvi-
tysmenettelyja ja niiden valvontaa saételee myos esimerkiksi kansainvélisten
toimittajien asettamat vaatimukset.
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1.5 Teoreettinen viitekehys

LopputyOssé ei kadytetty suoraan vakioitua késitteellistda nédkokulmaa tai
teoreettista viitekehysté, pois lukien yleiset riskienhallinnan ja turvallisuus-
toimialan normit ja kéyténteet.

Lopputydssé hyodynsin osin seuraavia nakokulmia lopputyon tematiikan ja
rakenteen saralla:

- 18.TJK®.

- Turvallisuusmuotoiluprosessi®.

- Riskienhallinnan standardit?.

- Enterprise Security Risk Management Guideline*?,

- Enterprise Risk Management Guideline®2.

1.6 Tutkimusmenetelmat

Tutkimusmenetelmien valinnassa puolustusjérjestelméan suojaaminen ja PV:n
sidosryhmien nékokulmat olivat térkeitd yhteisymmarryksen aikaansaa-
miseksi ja lisdarvon tuottamiseksi. Tdman pohjalta lopputyon tutkimusmene-
telmiksi valittiin seuraavat kolme parhaiten soveltuvaa menetelméaa:

- Kysely ja haastattelut.
- Kovalitatiivinen sisallén analyysi.

- Analyysi ja teemoittelu.

Erikseen valituille PV:n sidosryhmien edustajille mahdollistettiin osallistu-
minen anonyymisti sitoumuksen valvontakyvyn hallintamalliin liittyvien
tavoitteiden ja huolien esille tuomiseen. Kyselytutkimus toteutettiin anonyy-
misti, muun aineistohankinnan ollessa julkista.

Tavoitteiden ja huolien tunnistamiseksi analysoin vastausaineiston itsenai-
sesti aivoriihi-tekniikalla. Taméan, TJK-luentojen ja asiantuntijalédhteiden
haastattelun perusteella tunnistin johtamisen fundamentit periaatteet, jotka
toimivat ohjenuorana sitoumuksen valvontakyvyn hallintamallia laadinnassa.

9 Aalto PRO, 18. TJK 2022.

10 The Lean Service Creation Handbook 2019.
1 SFS-ISO 31000:2018.

12 ASTS ESRM:2019.

13 COSO ERM:2016.



Johdanto

Taman jalkeen laadin turvallisuusmuotoiluprosessilla ensimmaéisen version
sitoumuksen valvontakyvyn hallintamallista.

Esiymmarryksen periaatteista antoi 1SO 31000 riskienhallintastandardi,
johon hallintamallia verrattiin. Syvallisen ymmarryksen lisdédmiseksi EK:n
johtava asiantuntija ja PV:n sidosryhmien asiantuntijat arvioivat yksitellen
sitoumuksen valvontakyvyn hallintamallin toimintaperiaatteiden térkeysjar-
jestyksen painoarvovertailulla (Weighted Ranking). Tasta muodostui haasta-
teltujen asiantuntijoiden yhdistetty ndkemys sitoumuksen valvontakyvyn
hallintamallin periaatteiden tarkeysjarjestyksesta.

Empirian saamiseksi sitoumuksen valvontakyvyn hallintamallia evaluoitiin
soveltuvin osin yhteistyéssa EK:n, Telia Finland Oyj:n, Nokia Oyj:n,
Huld Oy:n ja Withsecure Cyber Security Services Oy:n kanssa. Evaluoinnin
lopussa jokaisen sidosryhmén tai alihankkijan edustaja arvioi sitoumuksen
valvontakyvyn hallintamallin periaatteiden toteutumista vastaamalla anonyy-
misti toimintaperiaatteita koskeviin suljettuihin vaittdmiin ja antoivat asia-
kaspalautteen avoimiin kysymyksiin oman kokemuksen, riskivastuualueensa
ja edustamansa organisaation nakdkulmasta.

Ymmaérryksen lisadmiseksi evaluointiin osallistuneiden sidosryhmien kanssa
kaytiin aivoriihi (Brainstorming) sitoumuksen valvontakyvyn hallintamal-
lista ja taydennettiin SWOT-nelikenttd (Strengths, Weaknesses, Opportuni-
ties, Threats). Evaluointi auttoi arvioimaan sitoumuksen valvontakyvyn
hallintamallin k&ytdnnon toimivuutta.

Prosessin eri vaiheissa tehtiin turvallisuusmuotoilua, itsearviointia, haastatel-
tiin asiantuntijoita, lisattiin TJK:ssa tietoisuutta, sparrattiin vertaissparraajan
kanssa ja kaytiin ohjaajan kanssa keskustelua. Keskustelut ovat osin luotta-
muksellisia.

1.7 Aineisto ja sen hankinta

PV:n sidosryhmien ennakkonédkemykset sitoumuksen valvontakyvyn hallin-
tamallista kartoitettiin kyselyll& joulukuussa 2022. Kysely sisalsi monivalin-
takysymyksen vastaajan organisaation henkilostomaaraan liittyen ja kolme
avokysymysta hallintamallin tavoitteista, huolista ja huomioitavista asioista.
Aktiivisille sidosryhmille mahdollistettiin tarkentavien kysymysten esittami-
nen kyselyn laatijalle ja tuoda esille halukkuus osallistua sitoumuksen
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valvontakyvyn hallintamallin testaamiseen ja kehitysty6hon. Kyselyyn
vastasi 30 henkil6a ja muutama sidosryhmaé ilmaisi halukkuutensa sitoumuk-
sen valvontakyvyn hallintamallin evaluointiin. Vastaajat ilmoittivat kyse-
lyssd oman tybnantajan henkilostoméaardn seuraavasti: alle 50 henkil6a
7 vastaajaa, 50-249 henkil6d 5 vastaajaa ja 250+ henkilod 18 vastaajaa.
Kyselyn vastaukset ovat kyselytutkimuksen kasittelijan hallussa.

Lopputyotssé esitettdvan sitoumuksen valvontakyvyn hallintamallin luotetta-
vuutta ja kaytettavyyttd arvioitiin asiantuntijahaastatteluin ja TJK-tiedoilla.
Oman tarkedn nédkokulman kertoivat EK:n johtava asiantuntija, Kansallinen
turvallisuusviranomainen NSA, PE:n valmiuspééllikkdé ja VNK:n johtava
asiantuntija. Hyodynsin osin Aalto PRO 18. TJK-kouluttajien ja vierailevien
luennoitsijoiden esille tuomia tietoja.

1.8 Aikataulu
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. Padtospaja
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Selite: D LopputyOprosessi . Turvallisuusmuotoiluprosessi

KUVA 2. Lopputy6- ja turvallisuusmuotoiluprosessin aikataulu.

1.9 Hallintamallin keskeiset termit

Asenne

Henkildston asenne kruunun tietojen varovaiseen kasittelyyn ja séilytykseen
on joko positiivinen tai negatiivinen.
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Huolellisuus

Huolellisuudella tarkoitetaan kruunun tietojen huolellista ja ohjeiden
mukaista késittelya ja séilytysta tyokiireistd huolimatta.

Johtaminen

Johtamisella tarkoitetaan sitd, kuinka koko henkilsto sitoutetaan tunneta-
solla turvallisuusviestinnin ja -johtamisen keinoin sitoumuksen valvontaky-
vyn jatkuvaan seurantaan, suunnitteluun, toteutukseen, kehittdmiseen, tietoi-

suuden lisdédmiseen ja ylldpitoon.
Kruunun tiedot

Kruunun tiedoilla tarkoitetaan kriittisia tietoja ja turvallisuusluokiteltuja asia-
Kirjoja, joiden joutuminen ulkopuolisten henkil6iden ja toimijoiden haltuun
saattaa aiheuttaa joko haittaa, vahinkoa, merkittdvad vahinkoa tai erityisen
suurta vahinkoa yrityksen liiketoiminnalle, maanpuolustukselle ja Suomen
turvallisuudelle.

Kulttuuri

Kulttuurilla tarkoitetaan ajattelua ja kaytanteita sitd, kuinka avoimesti ja
luottamuksellisesti kruunun tietoihin kohdistuvista riskeista keskustellaan ja
riskienhallintaa kehitetddn yhdessa koko henkildston kanssa.

Kyvykkyys

Kyvykkyydellda tarkoitetaan riskienhallinnan toteuttamista osaavasti
kruunun tietojen suojaamiseksi, esimerkiksi turvallisuuspoikkeamien tunnis-
taminen ja ilmoittaminen.

Motivaatio

Motivaatiolla tarkoitetaan sisdisia ja ulkoisia motivaatiotekijoitd, jotka
vaikuttavat kruunun tietojen turvalliseen késittelyyn ja sailytykseen.

Ohjeet

Ohijeilla tarkoitetaan kruunun tietojen kasittelyyn ja sailytykseen liittyvien
turvallisuusohjeiden selkeyttd, ymmarrettvyyttd ja helppoa saatavuutta.



Johdanto

Sitoumuksen valvontakyvyn hallintamalli

Puolustusjérjestelman suojaamiseen lisaarvoa tuottava hallintamalli. Koostuu
kolmesta osa-alueesta (viestintasykli, periaatteet ja sitoutuminen), joissa
arvolupauksen tuottamiseksi henkil6ston turvallisuustarpeet ja -tunteet ovat
tarkeita.

Tietoisuus

Tietoisuudella tarkoitetaan henkiloston tietoisuutta Kkruunun tiedoista,
haavoittuvuuksista ja uhkakuvista.

Tyovalineet

Tyovélineilld tarkoitetaan kruunun tietojen késittelyyn ja sailytykseen
tarkoitettuja teknisia tydvalineitd, jotka mahdollistavat henkildstolle tarkoi-
tuksenmukaisen ja turvallisen tydskentelyn.

Tyoymparisto

Tyodymparistolla tarkoitetaan kruunun tietojen fyysista késittely- ja sailytys-
ympéristod, mika mahdollistaa henkil6stolle tarkoituksenmukaisen ja turval-
lisen kéyttaytymisen.



Teoreettinen viitekehys

2 Teoreettinen viitekehys

2.1 Turvallisuusjohtaminen

Turvallisuus on PV:n sidosryhmiin, alihankkijoihin ja ihmisiin kohdistuvan
myrskyn eli epdvarmuuden tunnistamista, siithen varautumista ja resilienssia
toimia tilanteessa. Turvallisuus on yrityksen johdon ja yksilon tunnetila, etté
tulevasta myrskystd selvitddn. Turvallisuus voi olla PV:n sidosryhmalle,
alihankkijalle tai yksilolle elamankysymys.

Limnéll totesi turvallisuuden strategisen johtamisen merkityksesté organisaa-
tioissa: turvallisuus on strateginen asia, joka on nahtavé ensisijaisesti positii-
visesti mahdollistajana. Asiakkaiden luottamus yrityksen arvona — ilman
luottamusta ei ole turvallisuutta ja ilman turvallisuutta ei ole luottamusta.
Turvallisuus on digitaalisella aikakaudella yh& vahvemmin kamppailua
mielikuvista ja tunteista. Limnéll muistutti, ettd turvallisuus on yrityksille
Kilpailuetu.*

Todellisuuden muutosnopeus, ennalta-arvaamattomuus ja kompleksisuus
ovat osa turvallisuutta. Ihmisten mielikuvia todellisuudesta ja koettua turval-
lisuutta ei saa véheksya. Turvallisuusviestinnélla ja johtamisella on keskeinen
vaikutus ihmisten turvallisuustunteeseen. Yhteiskunnalla, yrityksilld ja
ihmisilld on oltava resilienssia toimia oikealla tavalla. Turvallisuus on myods
opittuja toimintatapoja. Myds henkiselld sietokyvylld on merkitystda —
Limnéll pohti turvallisuuden eri tekijoita.*

Haukkovaara korosti, ettd yrityksen ylin johto on vastuussa riskienhallin-
nasta. Yritysten ajattelutapa, ettei kukaan ole kiinnostuneita meistd, ei
Haukkovaaran mielestd pidd paikkaansa. Tastd ovat esimerkkind Supon
raportit ja kyberturvallisuuskeskuksen katsaukset. Yrityksen hallituksen
vastuulla on voitontuotto omistajille. Sijoittajille on tarkeda yrityksen maine

14 Limnéll, J. Aalto PRO, 18. TJK-luento 10.11.2022.
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ja vastuullisuus, tdman takia yrityksen digitaalisen turvallisuuden tulee olla
kunnossa. Yrityksen johdon tulee turvallisuusjohtamisessa huomioida
kyberiskit.*

Aalto-yliopiston yliopistonlehtori, Jari Ylitalo:
Vaikuttamisen ymparisté muuttuu koko ajan?®.

Investoidun turvallisuuskampanjan toteutuksen jéalkeen yrityksen johto
saattaa ajatella, ettd nyt kaikki on kunnossa. Y litalon mukaan kovin usein néin
ei ole, koska jalkihoito unohtuu. T&ll6in ihmiset saattavat turhautua, koska
asioita ei saatu kuntoon. Johtamisen nédkdkulmasta turvallisuuskampanja
tulisi kokea aloituksena, jossa tarkeisiin koettuihin asioihin halutaan jatkossa
Kiinnittdd huomiota. N&iden saaminen osaksi turvallisuuskulttuuria vaatii
tyot4. 16

Asiakkaan odotukset ja turvallisuuden keinojen on vastattava odotuksia.
Henkildstdn kanssa toimiminen on lisdéntynyt, ja se koetaan tarkeédksi osaksi
organisaation resilienssid. Tulee pohtia, miten tietoturvallisuuskokonaisuus
saadaan organisaatiossa toimimaan. Luottamuksellisuus vaikuttaa henki-
I6ston halukkuuteen kertoa turvallisuusasioista. Tulee pohtia, ollaanko
etsimassa syyllisia vai laittamassa asiat kuntoon. Tasapainoa valvonnan ja
luottamuksellisuuden valilla on arvioitava. Ylitalo korosti henkiloston
osallistavan roolin tarkeyttd. Henkildston omassa tyOympaéristossa tekemét
turvallisuushavainnot ovat tarked huomioida. My0s tapa, miten turvallisuu-
desta puhutaan, on merkitystd. Ylitalo kertoi, ettd vaikuttamisen ja vaikutta-
vuuden rakentamisessa on huomioitava: 1. Vaikuttamisen kohteet — mihin
pyritdan vaikuttamaan? 2. Vaikuttamisen konteksti — missa pyritdén vaikut-
tamaan? ja 3. Vaikuttamisen keinot — miten pyritaan vaikuttamaan?’

Vaikuttamisen tyylid on vaihdettava kohderyhmé&n mukaan. Odotusten
hallintaa ovat kuuntelemisen taito, osallistamisen mahdollistaminen ja tavoit-
teisiin sitouttaminen, ratkaisukeskeisyys, asian kiteyttdminen, tiedon lisdami-

15 Haukkovaara, T. Aalto PRO, 18. TJK-luento 14.4.2023.
16 Ylitalo, J. Aalto PRO, 18. TJK-luento 8.11.2023.
17 Ylitalo, J. Aalto PRO, 18. TJK-luento 11.11.2022.
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nen, faktoihin perustuva keskustelu ja mentorointi. Merkittdva osa vaikutta-
mista on tunteiden mukaan ottaminen viestintatilanteisiin. My6s johdon
roolin tunnistaminen on tarkeaa systeemistason vaikuttamisessa.'®

Tutkimuksessa 16 prosenttia 19 maan tutkitusta tyontekijoista (jokaisesta
maasta tutkittiin noin 1 000 sattumanvaraisesti valittua tyontekijaa hyvin eri-
laisista ammateista ja tehtévistd) oli erittdin sitoutuneita. Sitoutumisen tasoa
pidetddn varsin alhaisena. Tiimeissd tyoskenteleminen tuplaa sitoumuksen
verrattuna niihin, jotka eivét ole tiimeissa. Jasenet tiimissa ovat kahdeksan
kertaa todennakdisemmin hyvin sitoutuneita, jos he luottavat esimieheensé
vahvasti. Luottamus on avainsana ja perusta tiimin jasenten sitoutumiselle.®

Toimela korosti, etta turvallisuusasioissa yrityksen johdon sitoutuminen ja
turvallisuusviestintd ovat &arimmadisen tarke&dd. Vuoropuhelua tulee kdyda
henkildston kanssa — henkildstdé tulee osallistaa riskien kartoitukseen, jolloin
samalla syntyy vahvempi sitoutuneisuus riskien hallintaan.?

Sarvas totesi, ettd ymmartamista auttaa, jos tunnetaan henkildstén toiminnan
taustalla olevat rationaaliset, emotionaaliset ja empaattiset tasot. Motivaation,
tunteiden, tavoitteiden, arvojen, asenteen, ennakkoluulojen, kayttaytymisen,
tekemisen ymmartamiseksi on tarked osata kysyd: “Miksi?”. Syvéllisen
ymmarryksen aikaansaamiseksi ja turvallisuustavoitteiden saavuttamiseksi
tulee ymmartaa paremmin henkilGston tarpeet ja tunteet.?

2.2 Tietoturvallisuus

PV:n sidosryhmissa kehittyvén tietoturvallisuuskulttuurin edellytyksena on
sotilasilmailun kaltainen toimintatapa, jossa matalalla kynnykselld ilmoite-
taan lentoturvallisuuta vaarantavista asioista. Avoimessa ja luottamukselli-
sessa ilmapiirissé henkilosto uskaltaa ilmoittaa tietoturvallisuushavainnoista
vertaisilleen, asiantuntijoille ja esimiehille. Havaintojen perusteella organi-
saatiolla on mahdollisuus kehittdad tietoturvallisuutta. PV:n sidosryhmissé
tulisi tavoitella sotilasilmailun kaltaista avointa, luottamuksellista, vastuul-
lista, ammattitaistoista ja yhdessé tekemisen tapaa kehittéé tietoturvallisuus-
kulttuuria.

18'Ylitalo, J. Aalto PRO, 18. TJK-luento 11.11.2022.

19 Buckingham, M. & Goodall, A. The Power of Hidden Teams 2019.
20 Toimela, E. Aalto PRO, 18. TJK-luento 25.5.2023.

21 Sarvas, R. Aalto PRO, 18. TJK-luento 24.5.2023.
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Aktia Pankki Oyj:n Director, Head of Information Security Henri Heinonen:
Kulttuuri on sitd, mita tapahtuu, kun ihminen jaa omilleen %2,

Turvallisuuskulttuurin kehittdmisessa ja tietoisuuden lisdédmisessa henkil@s-
tolla on tarked merkitys. Vastuu tietoturvallisuudesta on organisaation
johdolla ja koko henkil6stolla. Henkilosto ei ole heikoin lenkki, vaan se on
arvokas voimavara. Henkiloston on ymmaérrettdvd oma rooli tietoturvalli-
suuden toteuttajana. Kulttuuria tulee kehittdd oikeaan suuntaan esimerkiksi
huumorilla, palkitsemisella, ihmislaheisemmaéllé tavalla, matalalla kynnyk-
selld ja viestinnallg, joilla saadaan tulosta ilman pakollista koulutusta. Tieto-
turvallisuus on liiketoimintalahtdistd, jossa huomioidaan yrityksen strategian
muutokset ja teknologian kehittyminen.??

Pennanen piti henkildstoé tietoturvan vahvimpana lenkkind. Koko henkilds-
ton sitouttaminen tietoturvallisuuden toteuttamiseen lisaa tietoturvallisuutta.
Tietoturvallisuuskulttuuria on kehitettdva kannustamalla henkilostod. Koko-
naisturvallisuuden varmistamisessa, kehittdmisessé ja riskiin varautumisessa
turvallisuuden ja tietoturvallisuuden on tehtdva yhteistyotd. Esimerkkina
Pennanen mainitsi ulkopuoliset luennoitsijat ja videot, joista voi tunnistaa
virheellisia toimintatapoja.?®

Tietoevry Oyj:n Quality, Security & Privacy Lead, Jari Pirhonen:

Brandi on tarke&a digitaalisessa maailmassa ja sen voi romuttaa
hetkessa?*.

Pirhonen arvioi, ettd digitaalisessa maailmassa asiakkaan luottamus on
tarkedd. Sopimuksissa on tdarked madritelld, mitd tietoturvallisuudella
tarkoitetaan. Asiakasluottamuksen hankkimiseksi yritysten on osoitettava
verkkojen, palveluprosessien ja tietojen suojaamisen taso. Yritysten hallitus
vastaa organisaation tietoturvallisuudesta.?*

Kulttuurin kehittdminen on térkedssa osassa tietoturvallisuutta. Riskienhal-
linnassa on tunnistettava yritykselle tarkedksi koetut palvelut ja prosessit.
Yrityksen johdon tietoturvallisuuden tahtotilasta, riskinottohalukkuudesta ja

22 Heinonen, H. Aalto PRO, 18. TJK-luento 13.4.2023.
23 Pennanen, J. Aalto PRO, 18. TJK-luento 14.4.2023.
24 Pirhonen, J. Aalto PRO, 18. TJK-luento 13.4.2023.
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strategiasta on viestittdva tyontekijoille. Koska yrityksen ylin johto maaraa
resurssit, tulisi yrityksen tietoturvallisuuden tasoa verrata vastaavan toimialan
yrityksiin, Pirhonen kertoi. Projektipadllikdiden ja henkildston on ymmar-
rettdva tietoturvallisuuden tarkeys, jotta tiedot voidaan suojata niiden koko
elinkaaren ajan. Suojattavan tiedon tunnistamisen liséksi yrityksissa on
Kiinnitettdvd huomiota perusasioihin ja johdon on néytettdva esimerkkia.
Kokonaisuuden huomioimiseksi henkil6stda on koulutettava ja motivoitava
tietoturvalliseen kayttdytymiseen. Tietoturvallisuus on nivottava liiketoi-
mintaan, Pirhonen painotti.?®

Henkiloston roolia organisaation turvallisuudessa, inhimillisia tekijoité ja
vastuuta arvioitiin. Keskustelussa henkildston rooli koettiin tarkeéksi. Tdman
takia henkiloston perusvalveutuneisuuden ja vastuun tasoa tulisi nostaa.
Henkilst64 tulee opettaa tunnistamaan riskejd. Monimutkaisissa teknisissé
toimintaymparistoissa asiantuntijoiden tulee neuvoa henkildstéa. Pirhonen
korosti, ettd turvallisuutta tulee automatisoida mahdollisimman paljon ja
henkildston ymmarrys tulee varmistaa. Keskustelussa tuli esille inhimillisten
heikkouksien ilmenemisen tunnistaminen ja niiden parempi huomioiminen.
Henkilostolla tulee olla riittdva osaaminen ja kyvykkyys. Esimerkkiné
mainittiin ohjeiden helpon saatavuuden tarkeys tarpeen ilmaantuessa.
Henkil6stoad tulee osallistaa turvallisuuden kehittdmiseen. Pirhonen totesi,
ettd kehittdmisessé on tarkedd, ettd parannusehdotukset tulevat henkilstolta.
Henkil6st tunnistaa paremmin missa inhimillinen heikkous ilmenee.?

Tietoevry Oyj:n Quality, Security & Privacy Lead, Jari Pirhonen:
Koko henkilston toiminnan muuttaminen vaatii tyota2e.

Yrityksen henkiloston turvallisuuskéyttaytymisen kartoittamien on térkeda
sitoumuksen hallintakyvyn arvioimiseksi, jotta esimerkiksi turvallisuuskou-
lutus voidaan kohdentaa oikein. Kartoituksessa havaitaan osaamisen puutteet,
tunnistetaan toiminnallisia esteitd, toimimattomia tytkaluja ja kulttuurillisia
kehitettavia asioita. Yrityksen henkilostolle on mahdollistettava tietoturvalli-
nen toimintatapa, Pirhonen painotti.?®

25 Pirhonen, J. Aalto PRO, 18. TJK-luento 14.4.2023.
26 Pirhonen, J. Haastattelu 14.4.2023.
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Pirhonen kokee yrityksen johdon roolin térkedksi tietoturvallisuuskulttuurin
luomisessa. Esimiesten on tuettava henkilostod tietoturvallisuudessa eri
tasoilla. Tietoturvallisuuden johtaminen on tehokkaampaa, jos paatoksenteko
perustuu ajantasaiseen tilannetietoon. Henkildston turvallisuuskayttaytymista
voidaan mitata esimerkiksi haastatteluin ja kyselyin. P&atoksenteossa
tarvittava taustatieto voi perustua myds turvallisuuspoikkeamatietoihin tai
Red Team haavoittuvuushavaintoihin. Motivoinnin takia tulee kertoa tarve-
aspekti, jotta henkilostd ymmartaa tietoturvallisuuden tarkeyden.?’

Allianz riskibarometri on globaaleja liiketoimintariskeja kartoittava tutki-
muskysely. Kysely perustuu noin 2700 riskienhallinnan asiantuntijan
nakemykseen yli 80 maasta ja yli 20 toimialalta.?® Tuloksissa korostuivat
kyberriskit ja liiketoiminnan keskeytysriskit.

TAULUKKO 1. Allianz riskibarometri 2022-2024%°,

m 2024 Kyberriskit
= 2023

2022

Liiketoiminnan keskeytys

Luonnonkatastrofit
Pandemia
Mutokset lainsdddinndssi ja sdiitelyssa
IImastomuutos

Tulipalot, rijihdykset

Markkinoiden kehitys
Ammattitaitoisen tyévoiman puute
Energiagriisi

Markrotalouden kehitys

Poliittinen riski ja viikivalta

[==]

10 20 30 40%

Aalto-yliopiston tydeldmaprofessori, Timo Seppala:

Teknologiaosaamisella ei ole koettu olevan yhteytta yrityksen
strategiaan?®.

27 Pirhonen, J. Haastattelu 14.4.2023.
28 Allianz Global Corporate & Speciality, Allianz Risk Barometer 2022-2024.
29 Seppala, T. Aalto PRO, 18. TJK-luento 12.4.2023.
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Seppdld totesi, ettd 11 prosentissa Suomalaisissa yrityksissa on puute
digiosaajista. Viimeisen 30 vuoden aikana osaaminen on monessa yrityksessa
ulkoistettu. Tdma johtaa tilanteeseen, jossa uuden teknologian esimerkiksi
tekodlyn mahdollisuutta ei ymmérretd. Seppald perdankuulutti yrityksilta
digitaalista suunnitelmaa ja tarvittavaa digiosaamista.°

2.3 Henkiloturvallisuus

Turvallisuuden vaarantaminen on joko tahallista tai tahatonta. Insider-uhka
ilmenee monin eri tavoin esimerkiksi vakivallalla, vakoilulla, sabotaasilla,
varkauksilla ja kyberteoilla. Cybersecurity and Infrastructure Security
Agency (CISA) méarittelee Insider-uhkan seuraavasti:

...insider will use their authorized access, wittingly or unwittingly, to
do harm to the department’s mission, resources, personnel, facilities,
information, equipment, networks, or systems.

Suojattavaan tietoon paasyssa ulkomaan tiedustelupalvelut hyodyntéavét
varvaysprosessissa ihmisen persoonallisuuden piirteitd. Yhteisollisten tuntei-
den puuttuminen mahdollistaa kansallisen, yrityksen ja ihmisten turvallisuu-
den vaarantamisen. Siséinen oikeutus toiminnalle saadaan esimerkiksi koetun
vaaryyden, arvostuksen puutteen tai tyytymattomyyden tunteen kautta.
Taustalla saattaa olla myos hallitsemattomat taloudelliset ongelmat, pitkaai-
kainen stressi, poikkeuksellisesti psykoottiset mielenterveysongelmat,
perhevékivalta, paihteiden vaarinkaytto, &ariajattelu ja ohjeiden vastainen
toiminta.?

Niuvanniemen sairaalan johtava la&kari, Allan Seppéanen:
...kaikki elementit ovat timdin pdivin maailman politiikassa®.

Ihmisen kayttdytymisen ja paatoksenteon taustalla vaikuttavat persoonalli-
suuden ominaisuudet ja psykiatriset poikkeavuudet. Riskin Kkarjistymisen
taustalla on my0s riskinottohalua ja henkilon vakiopiirteitd provosoivia
ulkoisia tekijoitd. Riskeja ottava, omaa etua tavoitteleva, alistava ja aggres-
siivinen henkilé voi olla aarimmilladn narsisti, psykopaatti, &arimmaisen
itsekeskeinen omaa egoa tavoitteleva ja taydellistd vélinpitamattomyytta

30 Seppild, T. Aalto PRO, 18. TJK-luento 12.4.2023.
31 Cybersecurity & Infrastructure Security Agency. Defining Insider Threats 2023.
32 Seppinen, A. Aalto PRO, 18. TJK-luento 15.3.2023.
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muista osoittava henkild. Arvion mukaan antisosiaalisia persoonallisuushai-
riditd omaavia on noin yksi prosentti véestosta. Seppanen toteaa, ettd mahdol-
linen henkil6riski konkretisoituu, mikali organisaatiossa suhtaudutaan valin-
pitamattomasti huolestuttaviin kaytoksiin.®

Sallinen totesi, ettd ihmisten turvallisuustunteeseen vaikuttavat Ukrainan
sota, inflaatio, polttoaineen kallistuminen, ruuan hinnannousu ja poliittisen
retoriikan muuttuminen. Yhteiskunnan vastakkainasettelun, syrjaytymisen,
maalittamisen, jarjestaytyneen rikollisuuden ja epéoikeudenmukaisuuden
tunteen lisdantyminen vaikuttavat ihmisten lisaksi myos yrityksiin.34

Maalittamisen ennaltaehkaisyn ja varautumisen keinoina Sallinen tuo esille
henkildturvallisuusstrategian tarkeyden henkildstoriskien tunnistamiseksi,
vastuiden ja velvollisuuksien mé&érittamiseksi, hallinnollisten prosessien
laatimiseksi, konkreettisten toimenpiteiden tekemiseksi ja henkil6ston
kouluttamiseksi. Sallinen korostaa luottamuksen ja turvallisuuskontrollien
merkitysta yrityksissa. Objektiivisen tilannekuvan, motiivien ja eri tekijoiden
ymmartaminen on paatoksenteossa tarkead.>*

Inhimilliset tekijat (Human Factor, HF):

...tarkoitetaan yksilon, ryhmdn, tyon, organisaation toiminnassa
ilmenevia tekijoitd, jotka voivat joko heikentdd tai vahvistaa
turvallisuutta, terveytta ja tyon sujuvuutta .

HF nakokulmat tulee huomioida organisaation turvallisuuden kehittdmisessa.
Teperi totesi, ettd tietoturvallisuudessa tulisi olla HF-ajattelua, koska ihminen
on turvallisuuden tekija ja osa resilienssid. HF:ss& kiinnitetddn huomiota
onnistumisiin, ihmisten toiminnan kokonaisvaltaiseen ymmartamiseen,
toimenpide-ehdotuksiin, luottamuksen ja avoimuuden lisédmiseen. Henkilos-
toa ei syyllistetd ja ylimman johdon linjaukset ovat tarkeitd. Osallistavassa ja
yhteisty6té lisadvéssa turvallisuuden kehittdmisessa on tarkedd ennakoivuus
ja ratkaisukeskeisyys. Teperi: HF auttaa juurisyiden tunnistamisessa, luotta-
muksen lisdamisessa ja turvallisuuskulttuurin muuttamisessa.

33 Seppanen, A. Aalto PRO, 18. TJK-luento 15.3.2023.

34 Sallinen, S. Aalto PRO, 18. TJK-luento 16.3.2023.

35 Tyoterveyslaitos 2023.

36 Teperi, A-M. Aalto PRO, 18. TJK-luento 12.12.2023; Teperi, A-M. Thminen
turvallisuuden tekijana 2023.
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2.4 Riskienhallinta

Turvallisuusjohtamisen ja 1ISO 31000-riskienhallinnan periaatteet:

- on integroitu organisaation prosesseihin,

- on jarjestelmallist4 ja jasenneltya,

- on toteutettu organisaation tarpeiden mukaan,

- on kattava ja lapinakyva,

- on dynaamista, toistuvaa ja muutoksiin reagoivaa,

- perustuu parhaaseen saatavilla olevaan tietoon,

- ottaa inhimilliset ja kulttuurilliset tekijat huomioon seka
- tukee ja ajaa jatkuvaa kehittamista®’.

ASIS International ESRM- ja COSO ERM-ohjeissa korostuvat strateginen
lahestymistapa, joissa tuetaan organisaation tavoitteiden saavuttamista.
Riskienhallinnan ammattilaisten rooli on tukea organisaation johtoa paatok-
sentekoprosessissa ja tavoitteiden saavuttamisessa. Toiminnassa painottuvat
organisaation suorituskykyyn vaikuttavien asioiden tunteminen, tavoitteiden
saavuttamiseen kohdistuvien riskien tunnistaminen, arviointi ja késittely.
Riskienhallintaprosessin toteuttaminen edellyttdd avointa turvallisuuskult-
tuuria, jossa korostuu jatkuva kehittaminen ja seuranta.®

Fortum Oyj:n Head of Enterprise Risk Management and Insurances,
Tiia Mukkala:

ERM on sateenvarjo, mika kokoaa yhteen kaikki riskienhallinnan osa-
alueet — turvallisuusriskit muodostavat yhden naista osa- alueista®.

Suurimmat haasteet riskienhallinnan toteuttamisessa liittyvat liiketoimintojen
maturiteettiin ja resursseihin. Isossa organisaatiossa haasteena on riskivas-
tuullisten tunnistaminen ja riskienhallintaan vaadittavan ajan l0ytdminen,
mikali sita ei nahda tuottavana tyéna, Mukkala kertoi.®®

Rajamaki kertoi kolmesta puolustuslinjasta (Three Lines of Defence).
Mallissa liiketoiminta omistaa liiketoiminnan riskit ja toteuttaa riskienhallin-
taprosessia ensimmaisessd puolustuslinjassa. Toisessa puolustuslinjassa
tuetaan liiketoimintaa riskienhallinnan implementoinnissa ja kehitetdén

37 Rajamaki, M. Aalto PRO, 18. TJK-luento 13.12.2022; SFS-ISO 31000:2018.
38 ASIS ESRM 2019 & COSO ERM 2017.
39 Mukkala, T. Aalto PRO, 18. TJK-luento 13.12.2022.
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riskienhallintaa. Kolmannen puolustuslinjan tehtdvana on tuottaa riippuma-
tonta tietoa ja varmennusta ylimmalle johdolle. Kolmannessa puolustuslin-
jassa arvioidaan kahden muun puolustuslinjan tehokkuus suhteessa organi-
saation tavoitteisiin ja visioihin.*°

Paavilainen painotti yrityksissa riskien tunnistamisen tarkeyttd, jotta niita
voidaan hallita. Riskit tulee laittaa tarkeysjarjestykseen ja riskienhallintatoi-
menpiteitd tulee pohtia. Riskien pienentdminen ei Paavilaisen mielestd
vaadi aina rahaa. Organisaatioissa voidaan simuloida esimerkiksi jatkuvuus-
suunnitelmia. Resilienssin nostaminen edellyttéa tilanteiden lapik&ymista.
Tama helpottaa toiminnan ymmartamista ja lopulta paatoksentekoa.*

Raivio totesi, ettd vastuullisuuden osoittaminen edellyttdd riskienhallinta-
ty6td. Turvallisuus on kytkettdva liiketoiminnan hyotyihin. Tamé helpottaa
resurssien saamista. Vastuuhenkildiden tulee pyrkia hyodyntdmaan syntyvaa
momenttumia. Vastuullisuutta toteutetaan yrityksissé arvopohjaisesti, ja sita
voidaan hyodyntaa yhteistyossa alihankkijoiden kanssa.*?

Tilannekuva on kooste organisaation toimintaympéristosta. Tilannekuvan
laatimisprosessilla tuotetaan analysoitua tietoa paatoksenteon tueksi
faktoista, ndkokulmista, resursseista ja tunteista. Tilannetietoisuus on kohde-
ryhmasidonnaista. Tilannekuvan laatijan ja kohderyhman valilla tulisi olla
luottamusta ja avoimuutta. Dolk totesi, ettd pitdd pyrkid ymmaértdmaan omia
ajatusvaaristymia eli kognitiivisia vinoumia. Taustalla olevat vinoumat on
tunnistettava — sama kohde, monta tilannekuvaa. Parhaimmillaan turvalli-
suustilannekuva edist4a organisaation resilienssia.*®

2.5 Turvallisuusviestinta

Sarvas totesi, ettd 2000-luvulla epdvarmuus on kasvanut ja sykli on kiihtynyt.
Tastd ovat esimerkkind innovoinnin nopeus, uusi teknologia, asiakkaiden
odotusten kasvaminen ja muuttuminen — vanhat rakenteet harovat vastaan ja
perinteiset liiketoiminnan johtamisen periaatteet eivat toimi. Epdvarmassa
toimintaympaéristossd on keskityttdva ratkaisemaan tietyt organisaation
tavoitteet suhteessa asiakkaiden tarpeisiin ja tavoitteisiin. Sarvas korosti, etta
ratkaisun l6ytdmiseksi tulee palata perusasioiden aarelle — toiminnan tulee

40 Rajamaki, M. Aalto PRO, 18. TJK-luento 13.12.2022.
41 Paavilainen, T. Aalto PRO, 18. TJK-luento 9.11.2023.
42 Raivio, T. Aalto PRO, 18. TJK-luento 24.5.2023.

43 Dolk, L. Aalto PRO, 18. TJK-luento 13.3.2024.
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olla asiakasl&htoisté ja arvoa tuottavaa seka fundamentaalit asiat on tunnis-
tettava sumun keskelld.**

Aalto-yliopiston yliopistonlehtori, Jari Ylitalo:

Viesti ei synny silloin kun avaan suuni, vaan kun se tavoittaa toisen
ihmisen®,

Vaikuttamisen tyylida on vaihdettava kohderyhmé&n mukaan. Odotusten
hallintaa ovat kuuntelemisen taito, osallistamisen mahdollistaminen, tavoit-
teisiin sitouttaminen, ratkaisukeskeisyys, asian kiteyttaminen, tiedon lisaami-
nen, faktoihin perustuva keskustelu ja mentorointi. Merkittava osa vaikutta-
mista on tunteiden mukaan ottaminen viestintatilanteisiin. Johdon roolin
tunnistaminen on tarkead systeemitason vaikuttamisessa.*

Maula totesi, etté turvallisuusviestinnan periaatteiden ja paaviestin tulee olla
selkeitd. Organisaation johdon kanssa tulee keskustella tilannekuvasta seka
paatavoitetason asettamisesta ja Kiteyttdmisestd. Tavoitteiden saavuttamiseen
tarvitaan koko organisaation ty®panosta, jossa avoimuus luo toiminnalle
pohjan. Turvallisuusviestinnan tulee sitouttaa ja kannustaa myos sidosryhmat
toimintaan. Luottamuksen rakentaminen, rehellinen ja ndyra lahestymistapa
ovat tarkeita periaatteita, Maula korosti.*8

Korpiola painotti inhimillisen nakékulman huomioimista, jotta faktapohjai-
sen turvallisuusviestinnan lisdksi argumentoidaan myds tunteella. Menestys-
tarinaan tarvitaan myds tilannekuva nykyhetkestd (josta johdetaan sen
hetkinen tilanneymmarrys) ja (tuodaan) ndkyma tulevaisuudesta. Toiminta-
kulttuuriin tulee ottaa mukaan tunnevaste, kehonkieli ja intensiteetti, jonka
jalkeen ne sovitetaan yhteen kohderyhmaén tunteeseen. Esimerkiksi sosiaali-
sella medialla voidaan tavoittaa yleiso ja olla suoraan yhteydessé sidosryh-
miin. Kuka asettaa agendan? Miten ihmisisté tulee tarked osa maanpuolus-
tuksen tarinaa? Toivon ja uskon luomisessa tunnekomponentti tulee kytkea
turvallisuuden agendaan, jolloin viestinta tulee automaattisesti ja vastinreak-
tiot saadaan aikaan, Korpiola korosti.*’

44 Sarvas, R. Aalto PRO, 18. TJK-luento 12.12.2022.
45 Ylitalo, J. Aalto PRO, 18. TJK-luento 26.1.2023.
46 Maula, H. Aalto PRO, 18. TJK-luento 26.1.2023.
47 Korpiola, L. Aalto PRO, 18. TJK-luento 27.1.2023.
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2.6 Fyysinen turvallisuus

Securitas Oy:n toimitusjohtaja, Jarmo Mikkonen:
Turvallisuus on monen organisaation etu‘,

Toimintaympériston &killiset muutokset ja teknologian nopea kehitys on
muuttanut maailmaa, jossa turvallisuusvastuullisuus korostuu. Syvyyssuun-
taista turvallisuutta toteutetaan rakenteellisella turvallisuudella, teknisell&
valvonnalla ja henkilovalvonnalla. Toimitilaturvallisuudella pyritddn mm.
ennaltaehk&isemé&an, rajoittamaan, hidastamaan, ohjaamaan ja halyttdmaan.
Edella mainituilla toiminnoilla on liitynta turvallisuuskulttuuriin ja imagoon.
Fyysisen turvallisuuden toteuttamiseksi kaupallista tarjontaa ja ohjeita on
runsaasti. Organisaatioissa tydskennelldan yhd enemman joustavasti tyonte-
kijoiden ehdoilla. Kriittisissd organisaatioissa fyysiset testaukset, auditoinnit,
premortem-analyysit, karttaharjoitukset, toiminnalliset ja pelilliset harjoitte-
lut tulisi ottaa osaksi organisaatioiden omavalvontaa. Poikkeamat ovat usein
positiivisia 10ydoksia, joiden mukaan yrityksen toimitilaturvallisuutta
voidaan parantaa, Mikkonen totesi.*8

Fyysinen turvallisuus vaikuttaa olennaisesti yksilon kokemaan turvallisuus-
tunteeseen ja kayttaytymiseen. Turvallisuustunne on hyvin yksiléllista, mihin
vaikuttavat mm. omat rutiinit ja ymparistd. Alanko korosti, ettd turvallisuus-
kavelyisséa pielessa olevien asioiden tunnistamisen liséksi tulee kiinnittaa
huomiota turvallisuutta edistaviin asioihin. Kévelyt ja kyselyt mahdollistavat
osallistumisen. Alanko: ihmiset tulkitsevat fyysista turvallisuusymparistoa
eri tavalla.*

Waittinen totesi, ettd turvallisuuskulttuurin arvioimisessa turvallisuuskéve-
Iyll4 on tarked osa. Henkil6illd on mahdollisuus liittdd oma ty6 turvalli-
suuteen, tunnistamalla ympéristosta tarkeitd henkiloturvallisuuteen liittyvia
asioita esimerkiksi poistumistieopasteita. Henkiléston osallistaminen turval-
lisuuskévelyn aikana on tarkedd. Kaytannon harjoittelulla on tarked merkitys
turvallisuuskulttuurin kehittamisessd, Waittinen painotti.>

48 Mikkonen, J. Aalto PRO, 18. TJK-luento 17.1.2024.
49 Alanko, M. Aalto PRO, 18. TJK-luento 17.1.2024.
50 Waittinen, M. Aalto PRO, 18. TJK-luento 5.10.2023.
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3 Nakokulmat

3.1 PV:nsidosryhmat

Kyselyyn vastaaja:

Valvontamalli on liiketoimintaa ja sen turvallisuuden kehittamista
tukeva toimintamalli®?.

Erikseen valituille PV:n sidosryhmille suunnatussa sitoumuksen valvontaky-
vyn hallintamallin etukateistavoitteita kartoittavan kyselyyn vastanneiden
vastauksissa painottui liiketoiminnan mahdollistaminen ja tuki oikeiden
toimintatapojen varmistamisessa. Vastaajien nékokulmasta sitoumuksen
valvontakyvyn hallintamallin tulee edistda PV:n sidosryhmien liiketoimintaa.
Laadittava toimintamalli ei saa aiheuttaa haittaa ja viivetté liiketoiminnalle.
Vastaajien mielestd saavutetun turvallisuustason yllapitdmista motivoi aktii-
vinen kaupallinen yhteistyd PV:n kanssa. Sitoumuksen valvontakyvyn
hallintamallin tulee vastata liiketoiminnan vaatimuksiin mahdollisimman
tehokkaasti. Korkea tietoturvallisuustaso koetaan vastaajien keskuudessa
olevan oleellinen osa liiketoiminnan ydinta.>!

Tietoturvallisuuteen liittyvien vaatimuksien ja Katakrin soveltamisohjeiden
tulee kyselyyn vastaajien mielestd olla méarityksen mukaisesti kunnossa.
Sitoumuksen valvontakyvyn hallintamalli tulisi kuvata yksiselitteisesti yri-
tysturvallisuussopimuksen liitteessa sek& nimetd vastuutahot ja henkildt.
Sopimuskauden aikana tapahtuva tietoturvallisuustason muutokset tulee
minimoida. Vastaajien nakemyksen mukaan sitoumuksen valvontakyvyn
hallinta voitaisiin liitt44d esimerkiksi viiden vuoden vélein toteutettavaan
yritysturvallisuusselvitystodistuksen uusimiseen. Sitoumuksen valvontaky-
vyn hallintamallin tulee olla julkinen. Erds vastaaja toi esille vaihtoehdon

51 Lopputyon kysely 2022.
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keskittyd sitoumuksen valvontakyvyn hallinnassa nykyistd enemman
muutosten ja poikkeamien selvittamiseen.>?

Sitoumuksen valvontakyvyn hallintakokonaisuuteen koetaan liittyvén
keskeisesti myds resurssit. Yritysturvallisuusselvitykset vaativat eri toimi-
joilta aikaa ja henkilOresursseja. Rajallisista resursseista johtuen yhteyshen-
kilon toteuttama valvonta saattaa jaada joissakin sidosryhmissa vaatimatto-
maksi. Useampi vastaaja totesi, ettd prosessin kuvaus ja toteutus tulee olla
tehokas. Sitoumuksen valvontakyvyn hallinnassa tulisi luottaa nyKkyista
enemman yritysten itsearvioon. Sidosryhmissa tehdaan jatkuvaa omavalvon-
taa ja toiminnan kehittdmistd. Erds vastaaja piti erinomaisena, ettd valilla
ulkopuolinen viranomainen tulee tarkastamaan toimintaa.>?

Vastaajat ymmartavat PV:n tarpeen sitouttaa sidosryhmét sovittuun tietotur-
vallisuustasoon ja toiminnan tarkastamiseen. Vastaajien néakemyksen mukaan
sitoumuksen valvontakyvyn hallintamallin tulee olla organisaation kyvyk-
kyytta kehittdva ja siihen tulee sitouttaa koko henkil6sto. Vastaajat haluavat
sitoumuksen valvontakyvyn hallintamallin perustuvan riskiarvioon, jossa
mm. Kriittiset tiedot tunnistetaan ja tietoja vaihdetaan avoimesti. Huomioita-
vana asiana vastaajat toivat esille sitoumuksen valvontakyvyn hallinnan
ulottamisen myds alihankintaketjuihin. Kokemuksen mukaan ketjuttaminen
heikent&a turvallisuustasoa. Sitoumuksen valvontakyvyn hallintamallin tulee
kannustaa yritysten johtoa, alihankintaketjuja ja turvallisuusvastuuhenkilditéa
aktiiviseen yhteisty6éhon. PV:n sidosryhmissé tarkoituksenmukainen valvon-
tatoiminta koetaan vastaajien keskuudessa olevan osa normaalia yritysturval-
lisuutta ja sen yllapitamista.>?

Kyselyn vastauksissa painottui huoli toiminnasta, joka aiheuttaa aikatauluvii-
veité ja ongelmia litketoiminnalle. Sitoumuksen valvontakyvyn hallinnan on
vastattava nopeasti muuttuviin turvallisuustilanteisiin. Toimintamallin tulee
mahdollistaa sddnndllinen ja nopea tietojen vaihtaminen sekd molemminpuo-
linen riskitietoisuuden lisédminen. Nopeasti muuttuvan toimintaympériston
takia vastaajat toivovat mahdollisimman nopeaa ja vuorovaikutteista toimin-
tatapaa esimerkiksi tilojen tarkastuksissa tai turvallisuusilmoitusten késitte-
lyssé. Lopputuloksena tulee olla selkeitd ja dokumentoituja kehitysehdotuk-

52 Lopputyon kysely 2022.
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sia, jotka on laadittu tiiviissa yhteistydssa PV:n sidosryhmén kanssa. Vastaa-
jat kokevat hyvaksi toimintatavaksi, jos sidosryhmille annetaan hyvia kaytan-
teitd (Best Practices) turvallisuustason tayttdmisessda. Dokumentoidulla
prosessilla varmistetaan molemminpuolinen oikeusturva ja vaarinkasityksilta
valtytaan.>

Sitoumuksen valvontakyvyn hallintamalliin voitaisiin vastaajien ndkemyksen
mukaan liittdd PV:n yritysturvallisuuspdivan kaltaisia ja kahdenvélisia tiedo-
tustilaisuuksia. Vastaajat arvostavat PV:n avointa tiedonvaihtoa ja koulutus-
tuen tarjoamista. Se on koettu oikeiden toimintatapojen varmistamisessa
tarkedksi. Yritysturvallisuuspdiviin, auditointiin ja turvallisuussopimuksiin
liittyvat koulutukset koetaan hyddyllisiksi, joiden toivotaan jatkuvan. Myos
PV:n sidosryhmille suunnattu tietoturvallisuuden perusteet-verkkokurssi
koetaan hyvaéksi. Liséksi toivotaan riskitietoisuuden lisd&dmista ja yleisia
tietoiskuja esimerkiksi hairinta- ja urkintayrityksista.>

3.2 EK:n johtava asiantuntija

EK:n johtava asiantuntija totesi, ettd kyselyyn vastaajien esille tuomat tavoit-
teet ovat erinomaisia. Rajaméki koki erittdin tarkeéksi, ettd sitoumuksen
valvontakyvyn hallintamalli perustuu kokonaisvaltaiseen riskienarvioon.>*

Rajamaki kokee turvallisuuskriittiset organisaatiot positiivisena ja hyvana
asiana yrityksille. Yhteistyd PV:n kanssa auttaa kehittdmaan yritysten sisdista
turvallisuutta. Turvallisuuden parantuminen lis&a liiketoimintaa myds
muiden korkeaa turvallisuutta arvostavien asiakkuuksien kanssa, jos referens-
sind voidaan kayttadd viranomaisasiakkuuksia ja kansallista turvallisuusaudi-
tointikriteeristdd. Tama tukee yrityksissa liiketoiminnan laajentamista ja
uusien asiakkaiden saamista.>*

Rajamaéki painotti yritysten nakokulman huomioimisen tarkeyttd, kun turval-
lisuusratkaisuja peilataan Katakrin turvallisuustasojen tayttymiseen. Kritee-
ristdja kaytettdessa ja kehittdmisessa tulisi aina mahdollisuuksien mukaan
huomioida vaihtoehtoiset turvallisuustason toteuttamisratkaisut, jolloin
kokonaisturvallisuudesta saadaan yrityksen nakodkulmasta jarkeva ja sen
liiketoimintaa parhaiten palveleva ratkaisu. Tarkeintd tulee olla vaaditun
turvallisuustason toteutuminen, eikd se, milla keinoilla se on toteutettu.

53 Lopputyon kysely 2022.
54 Rajamaki, M. Haastattelu 18.1.2023.
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Kokonaisturvallisuuden ymmartdminen vaatii eri turvallisuustoimijoilta
toimintaympériston hahmottamista ja osaamista.>®

Verkostoitumisen arvo on téarked turvallisuustietoisuuden lisadmisessa ja
parhaiten turvallisuuskédytanteiden jakamisessa. Yritysturvallisuuskentédssa
otetaan vastaan hyviksi koettuja toimintatapoja — tasta hyvana esimerkkina ja
kokemuksena Rajamaki mainitsee toteutuneet PV:n yritysturvallisuuspéivat
ja kahdenvaliset tapaamiset. Yrityksissa arvostetaan tiedon jakamista
ennakoidusti. Arviot uhkakuvista ja toimintaympariston muutoksista antavat
yrityksille aikaa valmistautumiseen ja mahdollisuuden arvioida yrityksen
nakokulmasta muita perusteltuja syita muutostarpeeseen.®®

EK:n johtava asiantuntija, Markku Rajamaki:
Yhteistoiminnassa pitaisi miettia kansakunnan etua®.

Rajamaki toi esille sitoumuksen valvontakyvyn hallintamallin tehokkuuden
tarkeyden. Yritykset miettivat turvallisuutta taloudellisista ja henkiléresurs-
sien kayton lahtokohdista. PV:n ja yritysten valisissa kumppanuuksissa tulee
minimoida yhteistyén kaynnistymisen jalkeiset muutokset. Yritysten ja eri
turvallisuusviranomaisten valisen yhteistyon lisdédminen vdhentad mm.
paallekkaisia auditointeja ja lisaa tehokkuutta. Yritykset arvostaisivat toimin-
tatapaa, jossa heidan suostumuksella turvallisuusviranomaiset vaihtavat
keskenaan tietojaan. Tiedonvaihdon parantamista ja yllapitdmista laajemmas-
sakin mittasuhteessa tulisi miettid. PV:n turvallisuusvaatimukset tulisi ndhda
yrityksissa ja alihankintaketjuissa mahdollisuutena turvallisuuden kehittami-
seen yhteistydsséa johdon, vastuuhenkildiden ja kaupallisen puolen kanssa,
kun se koetaan perustelluksi.>®

3.3 VNK:n johtava asiantuntija

VNK:n johtava asiantuntija piti yritysturvallisuusselvitystodistuksien
saamista ja henkil6turvallisuusselvityksien laatimista yrityksille mahdolli-
suutena paasta kilpailutuksiin. Kansainvalisille markkinoille padsemisessa
yrityksen kyvykkyys kasitelld ja séilyttdd kansainvalisesti suojattavaa tietoa
voi olla jopa elinehto. Turvallisuusjérjestelyt lisdavat kustannuksia, mutta

55 Rajamaki, M. Haastattelu 18.1.2023.
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annetulla yritysturvallisuusselvitystodistuksella yritys padsee markkinoille,
joissa se ei ole aiemmin ollut.>®

Yritysten tekema itsearvio on lahtokohta turvallisuusvaatimusten sisaista-
miseksi: hallinnollisten turvallisuusmenettelyiden kuten riskienhallinnan ja
vastuiden jakaantumisen arvioimiseksi, fyysisen turvallisuuden kuten avain-
tenhallinnan ja turvallisuusluokiteltujen asiakirjojen késittelyn ohjeistamisen
riittdvyyden arvioimiseksi. Hyviksi koettuja toimintatapoja tulee Pallaspuron
mielestéd toteutuksessa ehdottomasti hyddyntdd. Kasvaviin turvallisuuskus-
tannuksiin vastataan organisaatioissa tekemalld perustyo riittavalla tarkkuu-
della, ja siihen voidaan kayttaa tarvittaessa ulkopuolisia konsultteja. Lopulta
ulkopuolinen taho tulee todentamaan paikan paalle turvallisuusohjeiden ja
jarjestelyiden olemassaolon seka sitoutumisen tason. Pallaspuro piti tarkeéna,
ettd sitoumuksen valvontakyvyn hallinta perustuu riskiarvioon ja toimenpi-
teitd tulee peilata suojattavaan tietoon! Sitoumuksen valvontakyvyn hallinta-
malli on esille tuotujen vaatimuksien hallintaa. Sitoumuksen valvontakyvyn
hallintamallista voisi laatia kaksisivuisen ohjeen.®

Kilpailutukseen lahdettdessa henkil6turvallisuusselvitysmenettelyn kesto on
otettava suunnittelussa huomioon. Toiminnassa korostuvat myds oikeiden
henkildiden valinta ja sijaisuusjarjestelyt. Henkildston suuri vaihtuvuus
saattaa aiheuttaa ongelmia organisaatiossa. Tata tulisi hallita organisaatiossa,
jossa on tehtavien hoitajia.>®

VNK:n johtava asiantuntija, Juha Pallaspuro:
Vastuut tulee sitoa organisaatioon ja siella vastuuhenkil6ihin®.

Pallaspuro kommentoi turvallisuusresurssien rajallisuutta. Organisaation
riskiarvioinnin perusteella tunnistetaan riskit ja ne asetetaan tarkeysjarjestyk-
seen. Lopulta laaditaan suunnitelma keskeisimpien riskien hallitsemiseksi.
Tarvittaessa laaditaan useampivuotinen suunnitelma ja paatoksenteon jalkeen
sidotaan riittavat resurssit haavoittuvuuksien pienentamiseksi. Vastuuhenki-
I6iden on ymmarrettava vaatimukset ja he ovat vastuussa niiden kaytantéon

viemisessa.>®

56 Pallaspuro, J. Haastattelu 3.2.2023.
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Turvallisuusvastuiden ketjuttaminen heikent&4 turvallisuutta — Pallaspuro
korosti, ettd sopimusosapuoli on vastuussa ja kaytannot on ulotettava alihan-
kintaketjuihin. My0s alihankintaketjujen henkilostolta edellytetaan turvalli-
suussopimuksiin sitoutumista. Turvallisuussopimuksessa organisaatio on
velvollinen perehdyttdméan ja kouluttamaan alihankkijan turvallisuussopi-
muksen mukaisiin asiakokonaisuuksiin ja henkilostoturvallisuusmenettelyyn.
Perustyon jalkeen viranomainen ulottaa todentamisen alihankintaketjuun.®’

Turvallisuustietoisuuden lisdédmisessa Pallaspuro pitaa digitaalisesti toteutet-
tuja koulutusmateriaaleja kannatettavina ja hyvind. Toteutuksen tulisi
mahdollistaa myds kurssin suorituksen seurannan.®’

Turvallisuustilannekuvan muodostaminen ja jakaminen ovat kehitettdvia
asioita — hyvana esimerkkind Pallaspuro mainitsi Traficomin turvallisuusti-
lannekuvan, ja siind ilmoitusten tekemisen ja havaintojen jakamisen. Vastaa-
vaa ei turvallisuuden osalta ole ja siihen Pallaspuron mielestd on laajempi
tarve. Toteutustavan tulee olla mahdollisimman yksinkertainen, selkea,
helppo ja digitalisoitu. Turvallisuushankkeissa on térked, ettd sopimus-
osapuolten kesken voidaan helposti olla myds ennakkoon yhteydessa.
Aktiivinen yhteisty0 edellyttdd sopimista myds valittdmasti ilmoitettavien
asioiden osalta.®’

VNK:n johtava asiantuntija, Juha Pallaspuro:
Asiakastietojen suojaaminen on turvallisuuden perusasioita®’.

Pallaspuro: Asiakastietojen suojaaminen huomioidaan organisaation hallin-
nollisessa turvallisuudessa. Useita luottamuksellisia asiakastietoja késittele-
van organisaation siséisissa ohjeissa korostuu tilaan ja tietoon paasyn eriytta-
minen. Kun hallinnolliset ohjeet, ké&sittely- ja kulkuoikeudet ovat organisaa-
tiossa kunnossa, ei sitoumuksen hoitokyvyn arvioinnin aikana ole paasya
muihin asiakastietoihin, Pallaspuro totesi.*’

57 Pallaspuro, J. Haastattelu 3.2.2023.
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3.4 PE:n valmiuspéaallikko

PE:n valmiusp&éallikko, lippueamiraali Janne Huusko:
Turvallisuus on olennainen osa toimintakulttuuria®®.

Huusko painotti, ettd laadittavan sitoumuksen valvontakyvyn hallintamallin
tulee lisdtd monitahoisesti luottamusta ja sen tulee olla ymmérrettava.
Valvonnan tulee olla oikein kohdennettu. Lapileikkaavassa toiminnassa
huomioidaan yksilo- ja organisaatiotasot seka naihin vaikuttavat tekijat.>

Huusko totesi, ettd organisaatio tietdd omat tehtdvét ja tavoitteet seka
kaytossa olevat resurssit. Sisdinen valvonta on organisaation johdon tukena,
jotta voidaan varmistua toiminnan riittdvasta tasosta. Organisaatiot hoitavat
paivittain valvontaa ja sisainen valvonta tekee tarkastuksia.>®

Sitoumuksen valvontakyvyn hallinnassa luottamusta yllapidetdan kahteen
suuntaan — sidosryhmat huolehtivat valvonnasta omalta osaltaan ja PV omalta
osaltaan. Turvallisuusluokitelluissa hankkeissa mukana olevat yritykset ovat
etulinjassa, kun yhteisty6ta tendadn alihankkijoiden kanssa.5®

3.5 Kansallinen turvallisuusviranomainen NSA

Ulkoministeriossa toimivan kansallisen turvallisuusviranomaisen (National
Security Authority, NSA) tehtdvand on kansainvalisen tietoturvallisuusvel-
voitelain mukaisesti ohjata ja valvoa, ettd Suomelle toimitettu kansainvélinen
turvallisuusluokiteltu tieto suojataan ja sitd kasitellddn asianmukaisesti.
Suojaus- ja kasittelyohjeet perustuvat velvoitteisiin, joita Suomella on seka
EU:n turvallisuussdantdjen, ettd kahden- ja monenvalisten tietoturvallisuus-
sopimusten johdosta. Sopimukset luovat puitteet Suomelle ja suomalaisyri-
tyksille osallistua hankkeisiin, jotka edellyttavat turvallisuusluokitellun
tiedon vaihtamista. Puolustusministerié, PE ja Supo toimivat maaréattyina
turvallisuusviranomaisina (Designated Security Authority, DSA), joille on
jaettu omat vastuualueet kansallisen turvallisuusviranomaisen kokonaisvas-
tuukentasta.>®

58 Huusko, J. Haastattelu 26.5.2023.
59 Ulkoministerio. Kansallinen turvallisuusviranomainen. 2023.

27



Nakodkulmat

Kansallinen turvallisuusviranomainen NSA totesi, ettd on kansallinen intressi
mahdollistaa yritysten osallistuminen turvallisuusluokiteltuja tietoja sisalta-
viin hankkeisiin ja turvata tietojen uskottava kasittely. Vaadittujen turvalli-
suustasojen ja yhteisten kriteeristojen kayttdminen vaikuttaa tasapuolisuuden
toteutumiseen. NSA:n nékokulmasta sitoumuksen valvontakyvyn hallinta-
mallin taytyy olla tarkoituksenmukainen, joka tuottaa turvallisuustasoa.

3.6 Yhteenveto ndkdkulmista

Erikseen valitut PV:n sidosryhmiit ja EK:n johtava asiantuntija

Puolustusvoimien sidosryhmien nikokulmat huomioiva
Taloudellinen  Avoin  Tijetoisuutta lisiivi

Tasapuolinen Joustava Sclked Yhteistyd

Turvallisuustason Mahdollistaa Kok(fnzflsva-ltalseen
1 rree e . . . riskiarvioon
sdilyttava liikketoiminnan ¢
Tarkoituksenmukainen Kannustava [y
Tuottaa Llléottamuksellinen Peilataan
turvallisuustasoa attava Tehokas suojattavaan
Tuottaa arvoa . . ~ tietoon
Monitahoisesti

puolustusjirjestelmin

. . - luottamusta liséidvi
suojaamiseksi

Kansallinen turvallisuusviranomainen NSA
elpunyuerse vavyyol uojsoanauone

Piifiesikunnan valmiuspiillikko

KUVA 3. Nelja ndkokulmaa sitoumuksen valvontakyvyn hallintaan.

Erikseen valitut PV:n sidosryhmien edustajat ja EK:n johtava asiantuntija
painottavat sitoumuksen valvontakyvyn hallintamalliin liittyen mm. seuraa-
via ndkdkulmia: PV:n sidosryhmien ndkékulmat huomioiva, kokonaisvaltai-
seen riskiarvioon perustuva, mahdollistaa litketoiminnan, tehokas, tarkoituk-
senmukainen, yhteistyotd lisdéva ja joustava. VNK:n johtava asiantuntija
painottaa kokonaisvaltaisen riskiarvion ja suojattavaan tietoon peilaamisen
tarkeyttd. PE:n valmiuspaallikkod korostaa monitahoisen luottamuksen lisaa-
mistd. Kansallinen turvallisuusviranomainen NSA korosti tarkoituksenmu-
kaisuutta, tasapuolisuutta ja turvallisuustason tuottamista. PV:n sidosryhmien
ja asiantuntijoiden nékodkulmat ovat yhdensuuntaisia ja ne mahdollistavat
tarkoituksenmukaisen sitoumuksen valvontakyvyn hallintamallin laatimisen.
Liitteend 2 on turvallisuusmuotoilun Customer Grouping ja liitteend 3 on
Insight.

60 Kaukoranta, P. Haastattelu 28.2.2023.
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Sitoumuksen valvontakyvyn hallintamalli

4 Sitoumuksen valvontakyvyn hallin-
tamalli

4.1 Hallintamalli

Sitoumuksen valvontakyvyn hallintamalli mahdollistaa yritysturvallisuussel-
vitystodistuksen sitoumuksen hoitokyvyn ja siind tapahtuvien muutoksien
arvioinnin. Sitoumuksen valvontakyvyn hallintamalli perustuu monitasoi-
seen luottamukseen. PV:n sidosryhmat ja alihankkijat vastaavat omasta
riskienhallinnasta. Yrityksessd péatoksen hallintamallin hyddyntamisesté
tekee yritysturvallisuusselvityssopimuksessa nimetty vastuuhenkil®. Toimin-
nan tarkoituksenmukaisuus ja tehokkuus saavutetaan yrityksen johdon
ohjauksessa. Yritysten vastuulla on huomioida alihankkijoiden kanssa sopi-
muksellisesti sitoumuksen valvontakyvyn hallinnan toteutuminen. Yritys
kasittelee valvontatulokset liiketoiminnallisista lahtokohdista. Toimivaltai-
nen viranomainen ja méaératty turvallisuusviranomainen arvioivat yritykselle
myoénnetyn yritysturvallisuusselvitystodistuksen sitoumuksen hallintakykyéa
ja siind tapahtuvia muutoksia osana puolustusjarjestelman suojaamista.

Arvolupaus: lisdarvon tuottaminen yritysten liiketoimintaan,
henkiloston turvallisuustarpeeseen ja -tunteeseen,
monitasoiseen luottamukseen, puolustusjirjestelmin suojaamiseen

ja Suomen turvallisuuteen gsana Lintisti arvomaailmaa!

Ohjeet Sitoutuminen
Kyvykkyys (kohta 4.4)
Viestintasykli Huolellisuus
(kohta 4.3) Tietoisuus Asenne

Tyovilineet Kulttuuri i Ohje
TyOoympiristo
Johtaminen v
Motivaatio

| Periaatteet (kohta 4.2) (kohta 4.5)

KUVA 4. Sitoumuksen valvontakyvyn hallintamalli.
(Liitteen& 4 on turvallisuusmuotoilun Rational Concept Sheet.)
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Sitoumuksen valvontakyvyn hallintamalli

Sitoumuksen valvontakyvyn hallintamalli muodostuu kolmesta toistensa
kanssa vuorovaikutuksessa olevasta osasta: seitsemasta toimintaperiaatteesta,
viestintasyklistd ja sitouttamisesta. Tavoitteena on tuottaa lisdarvoa yritysten
liiketoimintaan, henkiléston turvallisuustarpeeseen ja -tunteeseen, monitasoi-
seen luottamukseen, puolustusjarjestelman suojaamiseen ja Suomen turvalli-
suuteen osana lantistd arvomaailmaa! PV:n sidosryhmien ja alihankkijoiden
henkilostolld on keskeinen rooli arvolupauksen tuottamisessa.

PV:n sidosryhman henkildston turvallisuustarpeiden ja -tunteiden selvittdmi-
nen on tarkead lisdarvon tuottamisessa. Tunnepohjaisella turvallisuusjohta-
misella ja -viestinnalla vaikutetaan koko henkildston sitoutumisen tasoon.
Haasteellisissakin kulttuureissa oikein valittu viestintatyyli saa aikaan
tunnejéljen, milld on positiivinen vaikutus turvallisuuteen. Organisaatioiden
tavoitteiden ja visioiden saavuttamiseksi henkiloston sitoutuminen on
tarkedd. Henkildston turvallisuustarpeiden ja -tunteiden taso kartoitetaan ja
arvioidaan sitouttamisperusteisen johtamistoiminnan mahdollistamiseksi.
Arvioitavat osa-alueet ovat: tietoisuus, huolellisuus, kyvykkyys, asenne,
motivaatio, ohjeet, tyovélineet, tydymparisto, kulttuuri ja johtaminen.

Toimivaltaisen viranomaisen ja méératyn turvallisuusviranomaisen tuki PV:n
sidosryhmalle liittyy annetun yritysturvallisuusselvitystodistuksen sitoumuk-
sen valvontakyvyn hallintaan ja siind tapahtuvien muutosten arviointiin. Yh-
teistydssa mahdollistetaan puolustusjarjestelman suojaaminen, esim. yritys-
turvallisuusselvitystodistuksen uusiminen ja siten liiketoiminnan turvallinen
jatkuminen PV:n kanssa.

4.2 Periaatteet

Sitoumuksen valvontakyvyn hallintaa ohjaavat periaatteet ovat:
1. Kokonaisvaltainen riskienhallinta

Kokonaisvaltaisessa riskienhallinnassa sitoumuksen hallintakyvyn tasoa ja
siind tapahtuvia muutoksia arvioidaan ja sdédelldan PV:n sidosryhmissa ja
alihankkijoissa liiketoiminnallisista lahtokohdista osana puolustusjérjestel-
man suojaamista ja Suomen turvallisuutta.
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2. Henkil6ston turvallisuustarpeet ja -tunteet

PV:n sidosryhmien ja alihankkijoiden henkiléston turvallisuustarpeet ja
-tunteet asetetaan keskioon arvolupauksen tuottamiseksi. Toimintaympéris-
tosta arvioidaan tietoisuus, huolellisuus, kyvykkyys, asenne, ohjeet, motivaa-
tio, tyOvalineet, tyGympadristo, kulttuuri ja johtaminen.

3. Avoin ja luottamuksellinen viestinta

Avoimessa ja luottamuksellisessa viestinnassa on kéytdssa parhaat saatavilla
olevat tiedot ja kokemus. Viestintd vaikuttaa mm. kokonaisvaltaisen riskiar-
vion laatimiseksi tarvittavien kruunun tietojen, niihin kohdistuvien riskien ja
suojaamistoimenpiteiden tunnistamiseen.

4. Koko henkilostoa tunnetasolla sitouttava

Henkilost sitoutetaan tunnetasolla turvallisuusviestinndn ja -johtamisen
keinoin sitoumuksen valvontakyvyn jatkuvaan seurantaan, suunnitteluun,
paatoksentekoon, toteutukseen, kehittdmiseen, tietoisuuden lisddmiseen ja
yllapitoon.

5. Arvolupauksen tuottaminen

Sitoumuksen valvontakyvyn hallinta tuottaa lisdarvoa PV:n sidosryhmien ja
alihankkijoiden liiketoimintaan, henkiléston turvallisuustarpeeseen, monita-
soiseen luottamukseen, puolustusjérjestelman suojaamiseen ja Suomen
turvallisuuteen osana lantistd arvomaailmaa. Yhdessa laaditut riskienhallin-
takontrollit ovat kustannustehokkaita.

6. Riskienhallintapaatokset

PV:n sidosryhmille ja alihankkijoille tuotetaan analysoituun tietoon perustu-
via dokumentoituja suosituksia uskottavan sitoumuksen hallintakyvyn

resilienssin varmistamiseksi.
7. Riskien jatkuva arviointi, ilmoittaminen ja oppiminen

PV:n sidosryhmissé ja alihankkijoissa sitoumuksen hoitokyvyn riskitasoa ja
siind tapahtuvia muutoksia arvioidaan jatkuvasti seka ryhdytdén tarvittaessa
sopimuksenmukaisiin toimenpiteisiin.
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4.3 Viestintasykli

Sitoumuksen valvontakyvyn hallintamallin viestintasykli auttaa kasittele-
maan tietoa oikea-aikaisesti ja luottamuksellisesti. Eri vaiheiden aikana
fasilitoijalla on keskeinen rooli avoimen ja luottamuksellisen keskusteluilma-
piirin luomisessa sek& annettujen resurssien tehokkaassa kéaytossa.

=1 vaihe1 Vaihe 2 Vaihe 3 Vaihe 4
= & YRITYKSEN | SITOUMUKSEN | SITOUMUKSEN| SITOUMUKSEN
=z JOHDON VALVONTA- VALVONTAKYVYN VALVONTA-
== OHJAUS KYVYN HALLINTA- | KYKYARVIONES S (N B B 1 V.
S .= | | SITOUMUKSEN| HALLINTA-~ |SUUNNITELMAN LAATIMINEN ey
T VALVONTA- |SUUNNITETL.MAN TOTEUTTAMINEN JA
=3 KYVYN LAAFIMINEN JA | ESITTELY

= J HALLINTAAN TARKENTAMINEIN JOHDOLLE

Aika >

KUVA 5. Sitoumuksen valvontakyvyn hallintamallin viestintasykli.

Viestintasykli muodostuu neljasta loogisesti toisiinsa liittyvésta vaiheesta.
Viestintasyklin eri vaiheisiin vaikuttaa kaytettdvisséd olevan tiedon laatu,
maara ja sen kasittely. Kiireellisessa tilanteessa viestintasykli toteuttamaan
vuorokaudessa. Kiireettdmissé tilanteissa viestintasykli on pitempi, riippuen
tehtdvanannon laajuudesta, aikataulusta ja resursseista. Viestintasyklin
vaiheiden lapikdyminen tuottaa yrityksen johdolle tilannekuvan riskienhal-
lintapdatoksentekoa varten.

4.4 Sitoutuminen

Sitoutuminen sitoumuksen valvontakyvyn hallintaan ja siind tapahtuvien
muutosten ilmoittamiseen mahdollistetaan aktiivisella ja osallistavalla yhteis-
tyolla. Vaikuttavan yhteistyon edellytyksend on monitasoiset luottamukselli-
set suhteet. Turvallisessa keskusteluilmapiirissa kulttuuria kehitetddn positii-
visuuden kautta ilman syyllistdvaa ilmapiirid. Tavoitteena on innostaa ja
osallistaa henkildstod tunnetasolla sitoumuksen hoitokyvyn jatkuvaan seuran-
taan, suunnitteluun, paatdksentekoon, toteutukseen, kehittdmiseen, tietoisuu-
den lisdé&@miseen ja yllapitoon. Sitoutuminen perustuu ymmarrykseen henki-
I6ston turvallisuustarpeista ja -tunteista. Onnistumisen ratkaisee se, kuinka
kaikilla organisaation tasoilla henkildston sitoutuminen on linjassaan organi-
saation johdon paatoksenteon kanssa. Henkiloston on tiedettdva oman tyon
merkitys osana organisaation tavoitteita ja visiota.
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4.5 Ohje

Ohje auttaa organisaation vastuutahoja ja henkil6itda hyodyntdmaén
konkreettisesti sitoumuksen valvontakyvyn hallintamallia yrityksen toimin-
taympéristossa. Fasilitoijalta edellytetddn avointa ja aktiivista yhteistyota

seké sitoumuksen valvontakyvyn hallintamallin omaksumista.

Esittele Huomioi resurssit, Kysely, haastattelu, | Laatikaa yhdessa
hallintamalli. aikataulu, budjetti ja | riskienhallinnan kustannustehokkaat
Keskustele huolista. = T&jaus. tyOpaja ja turvalli- | suositukset.
tavoitteista ja Henkilodston tarpeet suuskavely. Vahvista positiivista
kruunun tiedoista. ja tunteen keskidssd.  Tunnista riskit. asennetta.

Pvvydi ohjausta. Laadi suunnitelma. Toteuta valvonta. Esittele raportti.

KUVA 6. Ohje sitoumuksen valvontakyvyn hallintamallin hyddyntamiseen.
(Vaiheet ovat samat kuin viestintasyklissa.)

Yrityksen johdolle esitelld&n sitoumuksen valvontakyvyn hallintamalli ja
pyydetéddn ohjausta. Yrityksen johdon tavoitteet ja huolet selvitetddn seka
kruunun tiedoista keskustellaan. Johdon nakdkulma ohjaa ja rajaa sitoumuk-
sen valvontakyvyn hallintatyon yrityksen nékokulmasta tarkoituksenmu-
kaiseksi riskienhallintatyoksi, jossa huomioidaan kansallinen turvallisuus.

Toisessa vaiheessa laaditaan suunnitelma sitoumuksen valvontakyvyn
hallinnan toteuttamiseksi. Toiminnan tulee olla linjassa johdolta saadun
ohjauksen kanssa. Sitoumuksen valvontakyvyn hallintasuunnitelma siséltaa
perusajatuksen henkildston turvallisuustarpeiden ja -tunteiden mittaamiseksi.
Laaditun suunnitelman merkitys yrityksen liiketoiminnalle ja puolustusjar-
jestelman suojaamiselle on ymmarrettava.

Kolmannessa vaiheessa sitoumuksen valvontakyvyn hallintaa toteutetaan
suunnitelman mukaan. Turvallisuustarpeita ja -tunteita mittaavaan kyselyyn
tulisi riittdvan otannan saamiseksi osallistua anonyymisti vahintdan 25
henkiloa (liite 5). Kyselyn tuloksia kasitelldan riskienhallinnan typajassa.
Riskienhallinnan tydpajatydskentely on tehokasta 4-6 henkildn ryhmaéssa ja
siihen on hyva varata aikaa 3-5 tuntia. Osallistuminen tulisi perustua vapaa-
ehtoisuuteen. Osallistujien valinnassa tulisi huomioida henkildsuhteet ja
esimiesroolit. Tydskentelyssa korostuu luottamuksellinen ja avoin keskuste-
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luilmapiiri. Tyopajassa keskustellaan kruunun tiedoista ja niihin kohdistu-
vista riskeistd, jonka jalkeen havaintoja peilataan henkiléston turvallisuustar-
peisiin ja -tunteisiin. Samalla esitetddn tarkentavia kysymyksia ja selvitetdan
syy-seuraussuhteet. Lopuksi suoritetaan turvallisuuskévely, jonka aikana
tehd&dan havaintoja ja keskustellaan turvallisuuskulttuurista.

Neljannessé vaiheessa laaditaan johdolle tilannekuva paatoksentekoa varten.
Havainnot dokumentoidaan tarkoituksenmukaisella tavalla jatkokasittelyn
mahdollistamiseksi. Liitteend 6 on esimerkkipohja turvallisuustarpeiden ja -
tunteiden dokumentoimiseksi. Dokumentaation laadinnassa hyddynnetdan
yrityksen riskienhallinnan ohjeistusta. Kustannustehokkaat suositukset esitel-
l&&n yrityksen johdolle. Samalla mahdollistetaan tarkentavien kysymysten
esittdminen. Riskien tunnistaminen, riskiluokan maéarittdminen, kustannuste-
hokkaiden jatkotoimenpidesuosituksien laatiminen, liiketoiminnan ja puolus-
tusjarjestelman suojaamisen nakékulmien huomioiminen, yritysjohdon paa-
tokset, vastuutahojen ja henkildiden tunnistaminen, resurssien arvioiminen,
budjetointi, tavoiteaikataulun asettaminen ja seurannan huomioiminen
helpottavat jatkokasittelya.
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5 Evaluointi

5.1 Nakokulmien huomioiminen

Asiantuntijat arvioivat liitteelld 7, kuinka ndkékulmat huomioitiin sitoumuk-
sen valvontakyvyn hallintamallissa®’.

TAULUKKO 2. Nakékulmien huomioimisen tulokset?.

1. Huomioi sidosryhmien nékékulmat
2. Perustuu kokonaisvaltaiseen...

3. Peilattiin suojattavaan tietoon

4. Tuotti arvoa puolustusjirjestelmén. ..
5. Tarkoituksenmukainen

6. Lisisi tietoisuutta

7. Joustava

8. Tehokas

9. Mahdollistaa liiketoiminnan

10. Taloudellinen

11. Yhteistyo

12. Selked

13. Avoin

14. Tasapuolinen

15. Kannustava

16. Sdilytti turvallisuustason

17. Luottamuksellinen

18. Kattava

o
=]
&~

50 % 100%

Selite: ™ Tiysin samaa mieltd 51 kpl Jokseenkin samaa mieltd 46 kpl
Ei samaa eiki eri mieltd 8 kpl ® Jokseenkin eri mieltd 2 kpl
B Taysin eri mieltd 0 kpl

Tulosten perusteella sitoumuksen valvontakyvyn hallintamalli taytti parhai-
ten seuraavat tavoitteet: tarkoituksenmukainen, lisaa tietoisuutta ja yhteis-
ty6td. Suurin hajonta oli liiketoiminnan mahdollistamisessa ja kannustavuu-
dessa. Kokonaisuudessaan asiantuntijat olivat 90 prosenttisesti joko tdysin tai
jokseenkin samaa mieltd, ettd nakokulmat huomioitiin sitoumuksen valvon-
takyvyn hallintamallissa.

61 Nykénen, R. ja Risanen, I. Haastattelut 5.4.2023; Rajamaki, M. ja Nurminen, K.
Haastattelut 24.4.2023; Korhonen, P. Haastattelu 1.11.2023; Rasila, T. Haastattelu
15.1.2024.
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5.2 Periaatteiden painoarvovertailu

Asiantuntijat asettivat sitoumuksen valvontakyvyn hallintamallin seitseman
periaatetta tarkeysjarjestykseen®.

TAULUKKO 3. Periaatteiden painoarvovertailun (Weighted Ranking) tulokset®?.

PER 1 2 3 4 5 6 7
1 24 Kokonaisvaltainen riskienhallinta | 1 5 3 4 3 5 4
5 15 | Henkil6ston turvallisuustarpeet ja -tunteet | 2 1 3 4 4 2 1
6 14 Avoin ja luottamuksellinen viestintd | 3 3 3 4 1 2 1
7 12 Koko henkildstdd tunnetasolla sitouttava | 4 2 2 2 1 2 3
2 22 Arvolupauksen tuottaminen | 5 3 2 5 5 4 3
4 17 Riskienhallintapéditokset | 6 1 4 3 4 2 3
3 19 Riskien jatkuva arviointi, il'moittzfmljnen - 2 5 3 3 3 3

ja oppiminen

Periaatteiden tarkeysjarjestys:

Kokonaisvaltainen riskienhallinta.

Arvolupauksen tuottaminen.

Riskien jatkuva arviointi, ilmoittaminen ja oppiminen.
Riskienhallintapaatokset.

Henkildston turvallisuustarpeet ja -tunteet.

Avoin ja luottamuksellinen viestinta.

N o g bk~ bR

Koko henkilostda tunnetasolla sitouttava.

Tuloksissa korostui kolme periaatetta muita enemman: 1. kokonaisvaltainen
riskienhallinta ja 2. arvolupauksen tuottaminen seka 3. riskien jatkuva arvi-
ointi, ilmoittaminen ja oppiminen. Kokonaisvaltainen riskienhallinta on
sitoumuksen valvontakyvyn hallintamallin ldht6kohta, jota toteutetaan arvo-
lupauksella. Edelld mainittujen periaatteen mukaisesti toteutetaan kolman-
neksi tarkeimmaéksi arvioitua periaatetta: riskien jatkuva arviointi, ilmoitta-
minen ja oppiminen.

62 Nykanen, R. ja Risinen, I. Haastattelut 5.4.2023; Rajamiki, M. ja Nurminen, K.
Haastattelut 24.4.2023; Korhonen, P. Haastattelu 1.11.2023; Rasila, T. Haastattelu
15.1.2024.
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5.3 Periaatteiden vertailu

Asiantuntijat vertasivat sitoumuksen valvontakyvyn hallintamallin periaat-
teita 1ISO 31000 riskienhallinnan periaatteisiin®3.

TAULUKKO 4. Periaatteiden vertailun tulokset®.

Organisaation
1. Kokonaisvaltainen B - o - | johtamisjiirjestelmiifin
riskienhallinta ‘ sisillytetty
2. Henkildston | Jasennelty ja kattava
turvallisuustarpeet
- ja -tunteet
3 3. Avoin ja \ y 1 Riitildity
- Iuottamuksellinen e
= viestinti e - g - Kattava ja
< sidosryhmit
4. Koko henkildstoi huomioiva

tunnetasolla sitouttava
Dynaaminen, reagoiva,

toistuva

= 5. Arvolupauksen L
tuottaminen I Perustuu parhaaseen

saatavilla olevaan

tietoon

6. Riskienhallinta-
piitokset | Huomioi inhimilliset ja
Kulttuuriset tekijit

W
25|
¢
e
@
Q
w
-
(=
S
=
[
=
==
-]
=
B
(]
=
=
1)
=
=
=
-
&
=
(]
=
=
=
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7. Riskien jatkuva
arviointi, ilmoittaminen
ja oppiminen

| Jatkuva kehittiminen

Tuloksissa korostuivat:

- 1. Kokonaisvaltainen riskienhallinta.

- 7. Riskien jatkuva arviointi, ilmoittaminen ja oppiminen.
- 2. Henkildston turvallisuustarpeet ja -tunteet.

- 4. Koko henkil0stoa tunnetasolla sitouttava.

Sitoumuksen valvontakyvyn hallintamallin vertaaminen ISO 31000 riskien-
hallintastandardiin  korosti  kokonaisvaltaisen riskienhallintaperiaatteen
tarkeyttd. Toisena korostui riskien jatkuva arvioiminen, ilmoittaminen ja
oppiminen. Kolmanneksi eniten yhtymakohtia ISO 31000 riskienhallintape-
riaatteisiin oli periaatteilla: 2. henkiléston turvallisuustarpeet ja —tunteet seka
4. koko henkil6stoa tunnetasolla sitouttava. Kaikilla seitseméllé periaatteilla
oli kaksi tai useampi yhtymakohtaa riskienhallintastandardiin.

63 Nykénen, R. ja Ridsdnen, I. Haastattelut 5.4.2023; Rajamiki, M. ja Nurminen, K.
Haastattelut 24.4.2023.
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5.4 Asiantuntija-arvio

Evaluointi

Asiantuntijat arvioivat sitoumuksen valvontakyvyn hallintamallin vahvuuk-

sia, heikkouksia, mahdollisuuksia ja uhkia®.

TAULUKKO 5. Asiantuntijoiden yhdistetty SWOT-arvio®.

Vahvuudet

Heikkoudet

Tehokkuus on huomattava.
Henkilostonédkokulman
huomioiminen.

Prosessi on hyvin kuvattu.
Hallinnollisesti prosessin kéynnista-
minen vaatii vain vahan tyota.
Suunnitelmaa laadittaessa riskien-
hallinnan ty6pajan henkildvalinta
tunnistettiin tarkeaksi asiaksi.
Riskienhallinnan tydpajaan ei
osallistunut johdon edustajaa.
Riskienhallinnan tyépajan raken-
netta pidettiin hyvéna ja keskuste-
luilmapiiri koettiin avoimeksi.
Riskienhallinnan tydpajatydskente-
lyssé erityisen hyvana pidettiin
asioiden lapikayntia yhdessa.
Kattava ja moniulotteinen.

Toteutus vaatii organisaatiolta
osaamista ja kypsyystasoa.
Kruunun tiedot tulee kuvata
laajemmin ennen kyselyn ja
riskienhallinnan ty6pajan
toteutusta.

Toteutus ratkaisee sitoumuksen
valvontakyvyn hallintamallin
taloudellisuuden, tehokkuuden ja
joustavuuden tason.

Mahdollisuudet

Uhkat

Mahdollistaa poikkeamien havain-
nointikyvyn ja jatkossa trendien
seurannan.

Henkilodstotasolla mahdollistaa oppi-
misen ja kyvykkyyden kehittymisen.
Sopeutettavuus suojattavaan tietoon.
Turvallisuuden kehittdmiseksi
tarvitaan organisaatiokohtaisten
tavoitteiden asettamista ja
mittareiden valitsemista.
Mahdollisuus nostaa turvallisuusta-
soa ulkopuolisen konsultin tuella.
Mahdollistaa laajemmin siséisesti
positiivisen turvallisuuskulttuurin
kehittdmisen.

Riskienhallinnan ty6tyhmén voi
jakaa kahteen osaan ja vertailla
tuloksia.

Yhdenmukainen ndkemys
tyGpajatyoskentelyn jalkeen.

Uskaltaako kaikki henkil6t tuoda
kyselyssé ja riskienhallinnan
tydpajatydskentelyssd omia
nékokulmia avoimesti esille?
Painotetaanko johdon esittelyssa
riittdvasti soveltamista ja
PV-kontekstia?

Toteutus edellyttad osaamista ja
samanlaista ndkemysta asiaan.
Mitataanko oikeita asioita ja
ymmarrdmmekd turvallisuusta-
pahtumien taustalla olevat
syy-seuraussuhteet?

Toteutuuko olennaiset sitoumuk-
sen valvontakyvyn turvallisuus-
vaatimukset?

Ovatko tulokset yhdenmukaisia?
Kattavuuden ja avoimuuden
seurauksena selkeys voi karsia.
Tunnistetaanko kruunun tiedot?

64 Nykanen, R. ja Risdnen, 1. Haastattelut 5.4.2023; Rajamiki, M. ja Nurminen, K.
Haastattelut 24.4.2023; Heinonen, H. Haastattelu 8.6.2023; Korhonen, P. Haastat-

telu 1.11.2023; Rasila, T. Haastattelu 15.1.2024.
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Evaluointi

Arvion mukaan sitoumuksen valvontakyvyn hallintamalli vaatii organisaati-
olta kypsyystasoa ja fasilitoijalta osaamista. Esimerkiksi riskienhallinnan
tyopajaan osallistuneiden henkil6iden valinta on tarkedd, kuten myds proses-
sin alkuvaiheessa tarkemman kuvauksen laatiminen kruunun tiedoista.
Lopulta toteutus ratkaisee mm. toiminnan taloudellisuuden, joustavuuden ja
tehokkuuden. Sitoumuksen valvontakyvyn hallintamalli mahdollistaa
laajemmin yrityksen sisdisen turvallisuuskulttuurin kehittdmisen ja seuran-
nan.

5.5 Yhteenveto evaluoinnista

Y hdistetyssa asiantuntia-arviossa sitoumuksen valvontakyvyn hallintamallia
pidetddn tarkoituksenmukaisena, tietoisuutta ja yhteistyota lisdavana.
Periaatteiden vertailu korostaa kokonaisvaltaista riskienhallinnan tarkeytta ja
arvolupauksen tuottamista seké riskien jatkuvaa arviointia, ilmoittamista ja
oppimista. Periaatteiden vertaaminen ISO 310000 riskienhallintaperiaat-
teisiin korostaa myos kokonaisvaltaista riskienhallintaa ja koko henkildston
sitouttamisen tarkeyttéd tunnetasolla.

Evaluoinnissa hallintamallin tehokkuutta pidetddn huomattavana ja prosessia
hyvin kuvattuna. Riskienhallinnan tyopajan keskusteluilmapiiri arvioidaan
avoimeksi ja rakenteeltaan hyvéksi. Toteutus edellyttad fasilitoijalta
toimintamallin siséistdmistd ja osaamista. Sitoumuksen valvontakyvyn
hallintamalli mahdollistaa esimerkiksi riskien havaitsemisen ja turvallisuu-
den kehittdmisen niin yksilo- kuin organisaatiotasolla. Liitteen& 8 on turval-
lisuusmuotoilun Concept Sheet ja liitteend 9 on Minimum Miable Lovable
Product.
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Johtopaatokset

6 Johtopaatdokset

Puolustusjérjestelmén suojaamiseksi lopputyon tavoitteena oli laatia
sitoumuksen valvontakyvyn hallintamalli, mik& velvoittaa ja osallistaa PV:n
sidosryhmat sitoumuksen valvontakyvyn hallintaan. Lopputyén paakysymys:
miten toimivaltaisen viranomaisen ja madratyn turvallisuusviranomaisen
tulisi osana puolustusjarjestelman suojaamista, turvallisuusselvityslain
(726/2014) 40 §:n mukaisesti valvoa yritykselle myonnetyn yritysturvalli-
suusselvitystodistuksen sitoumuksen hoitokykya ja siind tapahtuvia
muutoksia? Laadittu sitoumuksen valvontakyvyn hallintamalli muodostuu
seitsemasta johtamisperiaatteesta, viestintasyklistd, henkildston sitouttami-
sesta ja kdytannon ohjeesta. Sitoumuksen valvontakyvyn hallintamallin
arvolupaus: lisdarvon tuottaminen yritysten liiketoimintaan, henkildston
turvallisuustarpeeseen ja -tunteeseen, monitasoiseen luottamukseen, puolus-
tusjarjestelman suojaamiseen ja kansalliseen turvallisuuteen osana lantistéa
maailmaa. Arvolupauksen tuottamiseksi henkildston inhimilliset turvalli-
suustarpeet ja -tunteet ovat tarkeitd: tietoisuus, huolellisuus, kyvykkyys,
asenne, motivaatio, ohjeet, tydvalineet, tydymparisto, kulttuuri ja johtaminen.

Lopputyon alakysymys: mitk& ovat PV:n sidosryhmien tavoitteet ja huolet
laadittavaan sitoumuksen hoitokyvyn valvontamalliin liittyen? Nakokulmat
kartoitettiin kyselyll& ja haastatteluilla erikseen valituilta PV:n sidosryhmilta,
EK:n yritysturvallisuuden johtavalta asiantuntijalta, Kansalliselta turvalli-
suusviranomaiselta NSA, PE:n valmiuspaallikoltd ja VNK:n johtavalta
asiantuntijalta. VVastausten perusteella sitoumuksen valvontakyvyn hallinta-
mallin tulee perustua PV:n sidosryhmien ndkokulmien huomioimiseen,
turvallisuustason tuottamiseen, kokonaisvaltaiseen riskienarviointiin, tarkoi-
tuksenmukaisuuteen, monitahoiseen luottamukseen ja arvon tuottamiseen
puolustusjarjestelméan suojaamiseksi. PV:n sidosryhmien ennakkohuolet
liittyvat liiketoiminnalle ongelmia ja aikatauluviiveitd aiheuttavaan toimin-
taan. Sitoumuksen valvontakyvyn hallintamalli laadittiin esille tuodut nako-
kulmat huomioiden.
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Toinen alakysymys: miten evaluointiin osallistuneet PV:n sidosryhmien
edustajat ja riskienhallinnan asiantuntijat suhtautuvat sitoumuksen hoitoky-
vyn valvontamalliin? Evaluointiin osallistuivat Telia Finland Oyj, Nokia Oyj,
Huld Oy, Withsecure Cyber Security Services Oy ja EK. Sitoumuksen
valvontakyvyn hallintamallin arvioidaan vaativan organisaatiolta osaamista
ja kypsyystasoa. Eras asiantuntija pitda sitoumuksen valvontakyvyn hallinta-
mallin tehokkuutta huomattavana. Riskienhallinnan tydpajan keskusteluilma-
piirid pidetdan avoimena. Osa edustajista on jokseenkin eri mieltd, ettd
hallintamalli olisi kannustava ja mahdollistaisi liiketoiminnan. Vastaajat ovat
90 prosenttisesti joko taysin tai jokseenkin samaa mieltd, etta esille tuodut
néakokulmat on huomioitu sitoumuksen valvontakyvyn hallintamallissa.
Tulokset osoittavat, ettd ndkokulmat huomioiva sitoumuksen valvontakyvyn
hallintamalli mahdollistaa kruunun tietojen ja niihin kohdistuvien riskien
sekd turvallisuustarpeiden ja -tunteiden tunnistamisen yksilon, yrityksen ja
kansallisen resilienssin kehittdmiseksi.

Teoreettisen viitekehyksen muodosti Aalto PRO 18. TJK ja turvallisuusmuo-
toiluprosessi auttoi sitoumuksen valvontakyvyn hallintamallin laatimista
Puolustusvoimien sidosryhmille. TIK-kouluttajat ja vierailevat luennoitsijat
korostivat muuttuvassa toimintaymparistéssa inhimillisten turvallisuusnéko-
kulmien huomioimisen tarkeyttd. Henkiloston turvallisuustarpeiden ja
-tunteiden huomioiminen mahdollistaa sitoutumisen ja luottamuksen lisd&dmi-
sen.

Sitoumuksen valvontakyvyn hallintamallin tavoitteet ja toteutus muistuttavat
yrityksen kolmannen puolustuslinjan tavoitteita ja toteutusta: siind pyritaan
objektiivisesti varmistumaan siitd, onko yritys huolehtinut riskienhallinnasta
tehokkaasti yhteistyon tavoitteet ja vaatimukset huomioiden. Lopputyd osoit-
taa, ettd sitoumuksen valvontakyvyn hallintamalli osallistaa ja velvoittaa
henkildston vastuulliseen turvallisuustyéhon mahdollistaen puolustusjérjes-
telman suojaamisen kehittaméalla yrityksen ja henkiloston resilienssia eli
kyvykkyyttd toimia riskitilanteissa. Katakriin verrattuna sitoumuksen valvon-
takyvyn hallintamalli mahdollistaa henkiloston turvallisuustarpeiden ja
-tunteiden huomioimisen turvallisuustason sailyttdmisessd. Hallintamallin
kayttdminen lisaa luottamusta ja henkildston sitoutumista yrityksen strategian
ja visioiden saavuttamiseen. Liiketoiminnan kasvattamiseen tahtdavat PV:n
sidosryhmat voivat hyodyntéé sitoumuksen valvontakyvyn hallintamallia ja
varmistaa liiketoiminnan jatkuminen ja kasvu PV:n ja muiden turvallisuutta
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Johtopaatokset

arvostavien asiakkaiden kanssa. Sitoumuksen valvontakyvyn hallintamallin
kayttdminen helpottaa yritysturvallisuusselvitystodistuksen — uusimista.
Sitoumuksen valvontakyvyn hallintamalli soveltuu kaytettavaksi yleisemmin
organisaatioissa, joissa halutaan tunnistaa inhimilliset ndkékulmat vastuulli-
sen riskienhallintakulttuurin kehittdmisessa.

Lopputyon laadinnan aikana tuli esille tarve péivittaa yritysturvallisuusselvi-
tysten laadintaohje PE:ssa, jotta sitoumuksen valvontakyvyn hallintamalli
voitaisiin liittdd yritysturvallisuusselvityssopimuksen liitteeseen. Ehdotus
jatkotutkimukselle liittyy kyseisen asiakirjan péivittamiseen.
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Liitteet

7 Liitteet

1: Turvallisuusmuotoilu, Business Objective and Context

Business Objective and Context

Create this together with the person funding this project.

Who needs to be involved? How will we know that we've succeeded?
(Stakehlders, people from parallel or related i
project
Keskeisina toimijoina ohjaamiseen osallistuvat erikseen
maaritellyt PV'n sidosryhmat ja Elinkeinoelaman
keskusliiton yritysturvallisuuden ja riskienhallinnan
johtava asiantuntija. Nakdkulmia ja kantoja PV:n
sitoumuksen valvontakyvyn hallintamallin tavoitteiden
asetteluun, arvolupauksen tuottamiseen ja palautteen
saamiseen antavat: valtioneuvoston johtava asiantunti

(After a month? After a year...? Write concrete
goals.)

Lopullisen sitoumuksen valvontakyvyn hallintamallin
arvioivat erikseen valitut PV:n sidosryhmien ja
alihankkijoiden asiantuntijat.

Onnistuessaan PV:n sitoumuksen valvontakyvyn hallinta-
malli velvoittaa ja osallistaa PV:n sidosryhmié ja heidén

. . alihankkijoita

PE:n valmius- N .
4allikks, kansallinen B . - i turvallisuuskulttuurin

:’u I > e i What is our business objective? ¢ hehittimiseen myds iliman
rvaflisuusviranomainen (What is the impact we are aiming to create? What is the business : toimivaltaisen viranomaisen

NSA. Sitoumuksen
valvontakywyn hallintamal-
lin evaluointiin osallistuvat
erikseen madritetyt ja
vapaaehtoiset PV:n
sidosryhmat ja alihankkija.

challenge we are trying to solve?)

Miten toimivaltaisen viranomaisen ja maaratyn
turvallisuusviranomaisen tulisi osana puolustusjar-
jestelman sucjaamista, turvallisuusselvityslain
(726/2014) 40 §:n mukaisesti valvoa yritykselle
mydnnetyn yritysturvallisuusselvitystodistuksen
sitoumuksen hoitokykyé ja siinna tapahtuvia muutoksia?

Jja maaratyn turvallisuus-
viranomaisen akfiivista
roolia.

PV:n sidosryhmien
sitouttamisen onnistumisen
ratkaisee lopulta PV:n
sidosryhmien tahtotila ja
PV:n yritysturvallisuudesta

How far are we aiming? vastaava Pédesikunta.

(Are we doing a incremental innovation, a breakthrough, or are we
disrupting the market? When are we expected to have a viable H N N . N
num:;r_g) g : Muita mittareita ovat esim

laadittujen raporttien ma
vuodessa ja niiden
perusteella laaditut
suositukset.

Tavoitteena on laatia sitoumuksen valvontakyvyn
hallintamalli, mika velveoittaa ja osallistaa PV:n
sidosryhmét sitoutumaan itsendiseen riskienhallinnan
kehittémiseen hyvéssé yhteistyédsséd PE:n kanssa.
Tavoitteena on liséarvon tuottaminen 1 e e A
puolustusjarjestelmén sucjaamiseksi. Valvontatydnja  ©  Risks, restrictions and
turvallisuuskontrollien merkitys on keskeinen H things we need to take
puolustusjarjestelman sucjaamisessa motivoitunutta into account?

valtiollista toimijaa vastaan.

WHY.

Social & environmental
impact

(Based on our strategy §

mission & values what are the
positive societal and
environmental impacts that we
aim to boost and what are the

(Budget, Schedule, Organization,

. . Legsl, Current b sy
What is our strategic purpose? erel Currentbusiness

(Are we an option to be invested in if need be? Are we the big bet : Sitoumuksen valvontakyvyn

impacts we aim to reduce. )

that will change our company? Or are we a no-regret move thatwill | hallintamallin laadinnassa on
PV:n sidosryhmat be beneficial no matter what?) ! Kartoitettava etukateen
osa!!ist}.'n\rat omatowimisesti Toimivaltainen viranomainen ja maarétty erikseen méadritettyjen PVin
hyvéssa hengessa turvalli iranomainen tulee panc d i sidosryhmien tavoitteet ja
sitoumuksen valvontakyvyn antamiensa yritysturvallisuusselvitystodistusten i huolet.

hallintaan. sitoumuksen hoitokyvyn valvontaan. Valvonta koetaan

perustavaa laatua olevaksi asiaksi ja tarkedksi
sitoumuksen hoitokyvyn arvicimiseksi tehtavaksi tydksi hyddynt&a keskeisten
Valvontatys on térked puolustusjérjestelmén : toimijoiden (PV:n sidosryhmat,
suojaamiseksi, jossa ei ole varaa epdonnistua. : EK,NSA, VNK ja PV)

e . e asiantuntijandkemyksia.

i Tavoiteasettelussa tulee

Sitoumuksen valvontakyvyn
hallintamallia voidaan
hyédyntaa yritysten ja
heidan alihankkiiciden e TR
viélisessa yhteistyossa. Sitoumuksen valvontakyvyn hallintamalli auttaa PV:n
sidosryhmié ja heidan alihankkijoita liilketoiminnallisten tavoitteiden saavuttamisessa ja
tietoturvallisuuden kehittdmisessd esim. hyvien kayténteiden ja tiedon jakamisessa.
Sitoumuksen valvontakyvyn hallintamallia voidaan soveltaa my&s
viranomaisyhteistydssé esim. tietoturvallisuuskulttuurin kehittd misessé ja
turvallisuustietoisuuden lisé&misessé.

PV:n sidosryhmien huoclet
saattavat liittyd epavarmuuteen
sitoumuksen valvontakyvyn
hallintatycn
merkityksellisyydesta
liiketoiminnan jatkuvuuteen ja
valvonnassa esille tuleviin
asioihin, lisdantyvaan
byrokratiaan ja kasvaviin
turvallisuuskustannuksiin.

Sitoumuksen valvontakyvyn hallintamalli ei edellyté keskeisten toimijoiden suurta
keulutustarvetta ja toteutus voidaan jalkauttaa tamén asiakirjan muodossa. Arvion
mukaan viiden vuoden paasta sitoumuksen valvontakyvyn hallintamallin toteuttaminen
on kiinted osa turvallisuustta samaan tapaan kuin yritysturvallisuustodistusten myontéa-
minen. PV:n sitoumuksen valvontakyvyn hallintatydta tehdaan yhteistyossa sidosryhmi-
en ja PE:n operatiivisen osaston kanssa. Teiminta on linjassaan toimivaltaiselle
viranomaiselle ja maéritylle turvallisuusviranomaiselle annettujen tehtévien kanssa.
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2: Turvallisuusmuotoilu, Customer Grouping

Customer Grouping

Your best guess of who you aim to serve.

Identified customer need:

PV:n sidosryhmaét toimivat
liiketoiminnallisista ldhtékohdista,
joissa toiminnan tehokkuus ja yritysten
liiketoiminnan kasvattaminen on
tarkeaa.

Sitoumuksen valvontakywyn
hallintamallin tulee mahdellistaa
liiketeiminnan jatkuvuus PV:n kanssa.

Identified customer need:

Lisdarvon tuottaminen
puolustusjérjestelman suojaamiseksi.

LOVE THE
PROBLEM

NOT THE SOLUTION

Identified customer need:

Puolustusjérjestelman turvaaminen
turvallisuusluokitelluissa hankkeissa ja
projekteissa.

Common in all user segments:

Description:

: PV:n sidosryhmié ovat

I turvallisuushankkeissa ja -projekteissa
tyoskentelevia yrityksia ja alihankkijoita
! seka muita PVin turvallisuusluokiteltuja
i asiakirjoja késittelevid organisaatioita.

: Toimivaltainen viranomainen ja maaratty

turvallisuusviranomainen on antanut
PV:n

Description:

: Kansallisen turvallisuusviranomaisen

. tehtava on kansainvélisen tietoturval-

. lisuusvelvoitelain mukaisesti chjata ja

¢ valvoa, etta Suomelle toimitettu kansain-
¢ vilinen turvallisuusluokiteltu tieto suoja- |
! taan ja sitd késitelld&n asianmukaisesti

Puolustusministerid, PE ja Supo toimivat :
© maarattyina turvallisuusviranomaisina
. (Designated Security Authority, DSA),

joille on jaettu omat vastuualueet
kansallisen turvallisuusviranomaisen
kokenaisvastuukentasta.

Description

. PE:n operatiivinen osasto yllapitda ja
. kehittda PV:n operatiivista

. johtamiskykyé ja valmiutta. PE:n

: valmiuspaallikks on operatiivisen

. toimialan ja turvallisuustoimialan

: johtaja. PE:n operatiivinen osasto

¢ johtaa PV:n yritysturvallisuutta. PV:n
¢ turvallisuusarkastajat auditoivat

¢ yrityksid PE:n operatiivisen osaston
: ohjauksessa. PV:n hankkeisiin

¢ osallistuvien yritysten sitoumuksen

luotettavuutta auditoidaan kansallisella
turvallisuuden auditointikriteeristolla.

+ Yhteiset hankkeet ja -projektit, joissa kasitelladgn PV:n turvallisuusluokiteltuja

asiakirjoja.

+ Turvallisuusluokiteltujen asiakirjojen huolellinen sailyttaminen ja kasittely.

+ Kokonaisvaltainen riskienhallinta turvallisuushankkeissa ja -projekteissa.

« Ennaltaehkéisevén riskienhallinta seké resilienssin parantaminen yksils- ja
organisaatiotasolta aina valtiolliselle tasolle asti.

+ Yhteisen arvopohjan, tavoitteiden ja visioiden jakaminen seka aktiivinen yhteistyo

eri tasolilla.

= Tietoturvallisuusvastuullisuus demokraattisessa yhteiskunnassa.

sidosryhmille yritysturvallisuusselvitysto -
distuksia. :

Group name:
PV:n sidosryhmat
PV:n sidosryhmét ja alihankkijat
Riskienhallinnan ammattilaiset
Hanke- ja projektipaallikot
Hankehenkilésté
Koko henkilésté

Main Group: PV:n sidosryhmiit

Group name:
NSA ja PE DSA

Kansallinen turvallisuusviranomainen

PE, puolustusministerié (PLM) ja Supo
ovat maarattyja turvallisuusviranomaisia

Traficom toimii
madrattynd
tietoliilkenneturval-
lisuusviranomaisena

Main Group: NSA ja PE DSA

Group name:

PV

PE operatiivinen osasto
Puolustushaarat ja hallintoyksikot
Asiantuntijat

Hanke- ja projekti-

henkilosto

Main Group: PpPE

Keskeisin kohderyhma

PV:N SIDOSRYHMAT

(QNleN
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3: Turvallisuusmuotoilu, Insight

Liitteet

Insight

Our understanding of customer motivations that will unlock a
business opportunity.

Needs + other key findings: Thinks and feels:

Surprised us:

Erikseen valitut PV:n sidosryhmét ja
Elinkeinoelaman keskusliitto

NSA ja PE DSA

VNK

osaltaan ja PV omalta osaltaan.

Sitoumuksen valvontakyvyn hallintamallin tulee mahdollistaa
liiketoiminta ja se tulee kuvata sopimuksessa. Sen tulee olla tehokas,
kannustava, riskiarvioperusteinen, selkea, joustava, tasapuolinen,
taloudellinen, tarkoituksenmukainen, viiveeton, kattava, helposti
toteutettava, yhteistyota lisaédva, luottamuksellinen, turvallisuustason
séilyttévé, dokumentoitu, avoin, tietoisuuden lisééva seka mahdollistaa
saanndllinen ja nopea tietojen vaihtaminen.

Yrityksen kilpailukyvyn ja asiakastietojen suocjaaminen tatarkastuksen
alkana. Haasteena koetaan henkilGturvallisuusselvitysten hitaus. Muita
ennakkohuoclia ovat tehottomuus, ei palvele tarkoitusta, resurssien
riittévyys, nékemyserot, eriarvoisuus, joustamattomuus, vahainen
tietoturvaviestinta, byrokratian liséantyminen, uudet
arviointikriteeristot, kasvavat kustannukset ja sanktioinnin
lisdantyminen.

_ KANSALLISEN EDUN HUOMIOIMINEN

Sitoumuksen valvontakyvyn hallintamallin tulee lisétd monitahoisesti
luottamusta ja sen tulee olla ymmérrettava. Valvonta tulee kohdentaa
oikein. Lépileikkaavassa toiminnassa huomioidaan yksilé- ja
organisaatiotasot sekd néihin vaikuttavat tekijat. Organisaation
sisaisella valvonnalla varmistetaan toiminnan cikea taso.
Sitoumuksen valvontakyvyn hallinnassa luottamusta yllapidetaan
kahteen suuntaan - PV:n sidosryhmat huolehtivat valvonnasta omalta

On kansallinen intressi mahollistaa yritysten osallistuminen
turvallisuusluokiteltuja tietoja siséltaviin hankkeisiin ja turvata tietojen
uskottava késittely. Yhteisen kriteeristén kéyttdminen vaikuttaa
tasapuolisuuden toteutumiseen. NSA:n nakokulmasta sitoumuksen
valvontakywyn hallintamallin taytyy olla tarkoituksenmukainen,
tasapuoclinen ja tuottaa turvallisuustasoa.

PE DSA:n nakskulma - lisdarvon tuottaminen puolustusjérjestelman

suojaamiseksi.

Sitoumuksen valvontakyvyn hallintamallin tulee perustua riskiarvioon
ja havaintoja tulee peilata suojattavaan tietoon! Vastuut tulee sitouttaa
organisaatioon ja sielld vastuuhenkilGihin. Vastuuhenkildiden on
ymmarrettéva vaatimukset ja vastuussa niiden kaytantoon viemisessa.
Turvallisuusselvitystodistuksella yritys padsee markkinoille, joissa se ei
ole aiemmin ollut.

Select the needs we want to meet to fulfil the business objective:

N N

¢ YKSILO- JA ORGANISAATIOTASOT
i SEKA NAIHIN VAIKUTTAVAT TEKLJAT

© SISAINEN VALVONTA

LUOTTAMUKSEN YLLAPITAMINEN
" KAHTEEN SUUNTAAN

The user needs a way to:
Lisdarvon tuottaminen puolustusjérjes-
telman sucjaamiseksi, turvallisuustason
tucttamiseksi ja liketoiminnan lisaamiseksi.
Huemiol PV:n sidosryhmien nakdkulmat ja
perustuu kokonaisvaltaiseen riskiarvioon.
Mahdollistaa liiketoiminnan, lisaa
tietoisuutta ja yhteisty&té. Joustava,
tehokas, taloudellinen, avoin, selkes,
kannustava, turvallisuustason sailyttava,
luottamuksellinen ja kattava.

It's important because:
Kansallinen intressi edellyttaa
kaikkien vastuullisuutta,
sitoutumista ja PVin
sidosryhmien nékckulmien ja
tunteiden huomicimista. Tiedon
menettdminen voi aiheuttaa
haittaa, vahinkoa, merkittavaa
vahinkoa tai erityisen suurta
vahinkoa maanpuolustukselle ja
Suomen turvallisuudelle.

AKTIIVISUUS Osa PV:n sidosryhmista
ilmaisi halukkuutensa osallistua
sitoumuksen valvontakyvyn
hallintamallin jatkokehittadmiseen ja
evaluointiin.

TURVALLISUUSTASON SAILYTTAMINEN

TURVALLISUUSVIESTINTA
Turvallisuusviestinnan merkitys kaikkien
PV:n sidostyhmien henkiléston
innoittamiseksi sitoumuksen
valvontakyvyn hallinnan yllépitémiseen ja
kehittdmiseen

KANSALLINEN INTRESSI
On kansallinen intressi mahdollistaa
yritysten osallistuminen
turvallisuusluckiteltuja tietoja
sisaltéviin hankkeisiin ja turvata
tietojen uskottava késittely!

TURVALLISUUSTILANNEKUVA
Turvallisuustilannekuvan
muodostaminen ja jakaminen.

Related emotions and values:
Aktiivisuus, turvallisuustason
sailyttaminen, turvallisuusviestinta,
kansallisen edun huomiciminen,
yksilé- ja organisaatiotasojen seka
naihin vaikuttavien tekijéiden
huomioiminen, sisdinen valvonta,
luottamuksen yllidpitaminen,
tilannekuva - PV:n sidosryhmien
tarpeiden ja tunteiden
huomiocimista.

[oreen
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4: Turvallisuusmuotoilu, Rational Concept Sheet

Rational Concept Sheet

Draft a concept out of your idea
Concept name? Sitoumuksen valvontakyvyn hallintamalli Puolustusvoimien sidosryhmissa

How does it work?

Value to the end-user?

Tuottaa lisdarvoa liiketoiminnan
mahdollistamiseksi ja
puolustusjarjestelman suojaamiseksi
seka lisatd monitasoisesti luottamusta.

Sitoumuksen valvontakywyn hallintamalli
sitouttaa vastuuhenkilét ja organisaatiot
liikketoiminnallisten tavoitteiden

saavuttamiseen ja puolustusjarjestelman

Sitoumuksen valvontakyvyn hallintamalli muodostuu kolemesta toistensa kanssa vuorovaikutuksessa olevasta osasta:
seitsemastd toimintaperiaatteesta, viestasyklisté ja tavoitteiden saavuttamiseen sitoutumisesta. PV'n turvallisuushankkeissa
ja -projekteissa tyoskentelevilla henkilostdlla on térkea rooli arvolupauksen tuottamisessa.

Sitoumuksen valvontakyvyn hallintaa ohjaa seitsemaén periaatetta: 1. Kokonaisvaltainen riskienhallinta. 2. HenkilGston
turvallisuustarpeet ja -tunteet. 3. Avoin ja luottamuksellinen viestintd. 4. Koko henkilgstda tunnetasolla sitouttava. 5.
Arvolupauksen tuottaminen. 6. Riskienhallintapé&tokset. 7. Riskien jatkuva arvieinti, iimoittaminen ja oppiminen.

Liséarvon tuottamiseksi viestintd muodostuu neljastéd loogisesti toisiinsa liittyvasts vaiheesta:
1) Yrityksen johdon ohjaus sitoumuksen valvontakyvyn hallintaan.

2) Sitoumuksen valvontakywyn hallintasuunnitelman laatiminen.

3) Sitoumuksen valvontakyvyn hallintasuunnitelman toteuttaminen ja tarkentaminen.
4) Sitoumuksen valvontakyvyn hallinta-arvion laatiminen ja raportin esittely johdolle pdatsksentekoa varten.

Sitoutumisen onnistumisen edellytys - koko henkiléstén sitoutuminen on linjassa yrityksen johdon riskinottohalun kanssa.
Riskivastuiden osalta henkiloston sitouttaminen tunnetasolla suunnitteluun ja paatdksentekoon. Sitouttamisperusteisessa
johtamisessa selvitetddn henkiléston turvallisuustarpeet ja -tunteet, jotka ovat tietoisuus, huolellisuus, kyvykkyys, asenne,
motivaatio, ohjeet, tyovalineet, tyoymparisto, kulttuuri ja johtaminen.

What differentiates it from other :

solutions to the same problem?

Sitoumuksen valvontakyvyn hallintamalli :

on laadittu erikseen valittujen PV:n
sidosryhmien, EK:n, NSA:n, VNK:n, ja
PV:n nakokulmien pohjalta.

Erona yleisiin riskienhallintastandar-
deihin verrattuna sitoumuksen
valvontakyvyn hallintamallissa:
« henkildstd asetetaan keskidon
arvolupauksen tuottamiseksi,

- vastuuhenkildt pyritédén tunnetasolla -

sitouttamaan lisdarvon tuottamiseen, :
« henkilosto sitoutetaan kartoituksessa:
« valvonnan tasoa saadetaan yrityksen

johdon ohjauksessa ja
« yrityksen johdolle esitellaan

Value to our business?

- Varmista organisaation
sitoutumisen hoitokyky ja
lilketoiminnan jatkuminen ja kasvu
PV:n kanssa.

« Varmista yrityksen tavoitteiden ja
visioiden saavuttaminen
tunnistamalla liilketoimintaan,
puolustusjarjestelmaan ja
kansalliseen turvallisuuteen
kohdistuvien riskien tunnistaminen.

« Uusi yritysturvallisuusselvitystodis-
tus.

« Hallitse liiketoimintariskeja.

suojaamiseen.

Social and environmental impact?
Sitoumuksen valvontakywyn hallintamalli
toteutetaan PV:n sidosryhmissé
itsendisesti ja toiminnan tasoa séadetadn
organisaation johdon ohjauksessa.
Toiminta tuottaa johdolle analysoitua
tietoa pastéksentekoa varten.

END USER:

NEED:
Tarvittaessa toimivaltainen viranomainen
ja madrétty turvallisuusviranomainen
tukee PV:n sidosryhmié sitoumuksen
valvontakyvyn hallinnassa.

Rational value propositi

tilannekuva paatcksentekoa varten.

n:

Arvolupaus: lisdarvon tuottaminen yritysten liikketoimintaan,
henkiloston turvallisuustarpeeseen ja -tunteeseen,
puolustusjérjestelmén suojaamiseen, monitasoisen luot-
tamukseen ja Suomen turvallisuuteen osana lantistéa maailmaa!

- Liiketoiminnan mahdollistaminen ja lisééaminen.

= Turvallisuustason sailyttaminen ja tuottaminen.

= Asiakkuuksien ja puolustusjarjestelman suojaaminen.
« Kokonaisvaltaiseen riskiarvioon perustuva.

= PV:n sidosryhmien nakékulmat huomioiva.

Asiantuntijatuki liittyy annetun
yritysturvallisuusselvitystodistuksen
uusimiseen ja/tai sitoumuksen
hoitokywyn toteuttamisen tai
turvallisuuskulttuurin kehittamiseen.

SOLUTION:

Sitoumuksen valvontakyvyn hallintamallin itsendinen ja
aktiivinen toteuttaminen yrityksissa ja alihankkijoissa lisaarvon
tuottamiseksi.

Se miten valvonnasta puhutaan ja miten
aktiivista yhteistydté tehddén on
positiivinen vaikutus organisaation

| tOrvallisuus KulttuuTin Kehittamisessa.
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5: Turvallisuustarpeiden ja -tunteiden kyselypohja

Paivamaara:

Kartoitus koskee organisaatiota:

1. KRUUNUN TIEDOT

Kruunun tiedoilla tarkoitetaan kriittisia tietoja ja turvallisuusluokiteltuja
asiakirjoja, joiden joutuminen ulkopuolisten henkildiden ja toimijoiden
haltuun saattaa aiheuttaa joko haittaa, vahinkoa, merkittdvaa vahinkoa tai
erityisen suurta vahinkoa yrityksen liiketoiminnalle, maanpuolustukselle ja
Suomen turvallisuudelle.

Tarkennus ja rajaus kruunun tietoihin:

2. KRUUNUN TIETOIHIN LHTTYVAT RISKIT

ISO 31000:2018-riskienhallintastandardin mukaan riski on epavarmuuden
vaikutus tavoitteisiin.

Minkalaisia riskeja mielestasi kohdistuu kruunun tietoihin?

agrowhE

3. HENKILOSTON TURVALLISUUSTARPEET JA-TUNTEET
A. Sitoumuksen hoitokyvyn tietoisuuden taso on:

Tietoisuudella tarkoitetaan henkildston tietoisuutta kruunun tiedoista,
haavoittuvuuksista ja uhkakuvista.
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Olematon.
Erittdin alhainen.
Matala.
Keskikokoinen.
Korkea.

Erittdin korkea.

o o bk w D e o

En osaa sanoa.

Kerrotko esimerkin missa onnistuttiin?

TyoOn parhaana osaajana, miten arvioisit tietoisuutta
— mika helpottaisi tyotési?

B. Sitoumuksen hoitokyvyn huolellisuuden taso on:

Huolellisuudella tarkoitetaan kruunun tietojen huolellista ja ohjeiden
mukaista kasittelya ja sailytysta tyokiireista huolimatta.

Olematon.
Erittdin alhainen.
Matala.
Keskikokoinen.
Korkea.

Erittain korkea.

© bk w b= o

En osaa sanoa.

Kerrotko esimerkin missa onnistuttiin?

Tyo6n parhaana osaajana, miten arvioisit huolellisuutta
— mika helpottaisi tyotasi?
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C. Sitoumuksen hoitokyvyn kyvykkyyden taso on:

Kyvykkyydella tarkoitetaan riskienhallinnan toteuttamista osaavasti
kruunun tietojen suojaamiseksi, esimerkiksi turvallisuuspoikkeamien tunnis-
taminen ja ilmoittaminen.

Olematon.
Erittain alhainen.
Matala.
Keskikokoinen.
Korkea.

Erittain korkea.

© 00k~ w PP o

En osaa sanoa.

Kerrotko esimerkin missa onnistuttiin?

TyoOn parhaana osaajana, miten arvioisit kyvykkyytta
— mika helpottaisi tyotési?

D. Sitoumuksen hoitokyvyn asenteen taso on:

Henkildston asenne kruunun tietojen varovaiseen kasittelyyn ja sailytykseen
voi olla joko positiivinen tai negatiivinen.

Olematon.
Erittain alhainen.
Matala.
Keskikokoinen.
Korkea.

Erittdin korkea.

© a k~ w b PP o

En osaa sanoa.

Kerrotko esimerkin missa onnistuttiin?
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Tyo6n parhaana osaajana, miten arvioisit asennetta
— mika helpottaisi tyotési?

E. Sitoumuksen hoitokyvyn motivaation taso on:

Motivaatiolla tarkoitetaan sisaisia ja ulkoisia motivaatiotekijoitd, jotka
vaikuttavat kruunun tietojen turvalliseen kasittelyyn ja sailytykseen.

Olematon.
Erittain alhainen.
Matala.
Keskikokoinen.
Korkea.

Erittain korkea.

© g bk~ w b= o

En osaa sanoa.

Kerrotko esimerkin missa onnistuttiin?

Ty0On parhaana osaajana, miten arvioisit motivaatiota
— mika helpottaisi tyotasi?

F. Sitoumuksen hoitokyvyn ohjeiden taso on:

Ohjeilla tarkoitetaan kruunun tietojen kasittelyyn ja sailytykseen liittyvien
turvallisuusohjeiden selkeyttd, ymmarrettavyytta ja helppoa saatavuutta.

Olematon.
Erittain alhainen.
Matala.
Keskikokoinen.
Korkea.

Erittdin korkea.

o o bk~ w D e o

En osaa sanoa.
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Kerrotko esimerkin missa onnistuttiin?

Ty0On parhaana osaajana, miten arvioisit ohjeita
— mika helpottaisi tyotési?

G. Sitoumuksen hoitokyvyn tyévalineiden taso on:

Tyovalineilla tarkoitetaan kruunun tietojen kasittelyyn ja sailytykseen
tarkoitettuja teknisia tyovalineitd, jotka mahdollistavat henkil6stolle tarkoi-
tuksenmukaisen ja turvallisen tyoskentelyn.

Olematon.
Erittdin alhainen.
Matala.
Keskikokoinen.
Korkea.

Erittain korkea.

© a0k~ w b PP o

En osaa sanoa.

Kerrotko esimerkin missa onnistuttiin?

Tyo6n parhaana osaajana, miten arvioisit tyovélineita
— mika helpottaisi tyotési?

H. Sitoumuksen hoitokyvyn tydympariston taso on:

Tyoymparistolla tarkoitetaan kruunun tietojen fyysista kasittely- ja sailytys-
ymparistod, mika mahdollistaa henkildstolle tarkoituksenmukaisen ja turval-
lisen kayttaytymisen.

0. Olematon.
1. Erittain alhainen.
2. Matala.
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Keskikokoinen.
Korkea.
Erittain korkea.

o g bk~ w

En osaa sanoa.

Kerrotko esimerkin missa onnistuttiin?

Tyo6n parhaana osaajana, miten arvioisit tydymparistoa
— mika helpottaisi tyotési?

I. Sitoumuksen hoitokyvyn kulttuurin taso on:

Kulttuurilla tarkoitetaan ajattelua ja kaytanteita sita, kuinka avoimesti ja
luottamuksellisesti kruunun tietoihin kohdistuvista riskeista keskustellaan ja
riskienhallintaa kehitetd&n yhdessa koko henkildston kanssa.

Olematon.
Erittdin alhainen.
Matala.
Keskikokoinen.
Korkea.

Erittain korkea.

© bk wbd = o

En osaa sanoa.

Kerrotko esimerkin missa onnistuttiin?

Tyo6n parhaana osaajana, miten arvioisit kulttuuria
— miten onnistuisit tyéssasi turvallisemmin?
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J. Sitoumuksen hoitokyvyn johtamisen taso on:

Johtamisella tarkoitetaan sitd, kuinka koko henkilosto sitoutetaan tunneta-
solla turvallisuusviestinndn ja -johtamisen keinoin sitoumuksen valvontaky-
vyn jatkuvaan seurantaan, suunnitteluun, toteutukseen, kehittimiseen, tietoi-

suuden lisddmiseen ja ylldpitoon.

Olematon.
Erittdin alhainen.
Matala.
Keskikokoinen.
Korkea.

Erittdin korkea.

© oA~ w NP o

En osaa sanoa.

Kerrotko esimerkin missa onnistuttiin?

Ty0On parhaana osaajana, miten arvioisit johtamista
— miten onnistuisit tydssasi turvallisemmin?

4. TURVALLISUUSKAVELY

Turvallisuuskavelyn havainnot.
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6: Turvallisuustarpeiden ja -tunteiden raportointipohja

Kruunun tiedot

Riskien ja haavoittuvuuksien luokittelu
Hallinnollinen Henkilosto
Fyysinen Tekninen
TIETOISUUS
korkea x,x
5
JOHTAMINEN HUOLELLISUUS
korkea x,x 4 korkea x,x
3
KULTTUURI 2 KYVYKKYYS
korkea x.x 1 korkea x,x
0
TYOYMPARISTO ASENNE
korkea x,x korkea x,x 0. Olematon
1. Erittdin alhainen
I 2. Matala
TYOVALINEET MOTIVAATIO 3. Keskikokoinen
korkea x,x korkea x,x 4. Korkea
OHJEET 5. Erittiin korkea
korkea x,x 6. En osaa sanoa
Turvallisuustarpeet ja —tunteiden mittaustulos
Osa-alueet Tulos | Esimerkkejé Kehittdmisnékokulmia
A. Tietoisuus
B. Huolellisuus
C. Kywvykkyys
D. Asenne
E. Motivaatio
F. Ohjeet
G. Tydvélineet
H. Tydympdristd
I.  Kulttuuri
J. Johtaminen

Turvallisuuskdvelyn havainnot
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7: Nakokulmien huomioimisen arviointikysely

1.

Huomioi sidosryhmien nédkokulmat.

Taysin eri mielta.

Jossain maarin eri mielta.

Ei samaa mielta eika eri mielta.
Jossain maarin samaa mielté.

mo o w >

Taysin samaa mielta.
Perustuu kokonaisvaltaiseen riskiarvioon.

Taysin eri mielta.

Jossain maarin eri mielta.

Ei samaa mielta eikd eri mielta.
Jossain maarin samaa mielté.

m oo w >

Tdaysin samaa mielta.
Peilataan suojattavaan tietoon.

Taysin eri mielta.

Jossain maarin eri mielta.

Ei samaa mielta eika eri mielta.
Jossain maarin samaa mielté.

mo o w >

Taysin samaa mielta.

Tuottaa lisdarvoa puolustusjarjestelman suojaamiseen.

. Taysin eri mielta.
. Jossain maarin eri mielta.

A
B
C. Eisamaa mieltd eikd eri mielta.
D. Jossain maarin samaa mielta.

E

Taysin samaa mielta.

Liitteet
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Tarkoituksenmukainen.

moow>»

Taysin eri mielta.
Jossain madrin eri mielta.

Ei samaa mielta eika eri mielta.

Jossain madrin samaa mielta.
Taysin samaa mielta.

Lisaa tietoisuutta.

moow>

Taysin eri mielta.
Jossain maarin eri mielta.

Ei samaa mielta eika eri mielta.

Jossain maarin samaa mielta.
Tdysin samaa mielta.

Joustava.

moow>

Taysin eri mielta.
Jossain maarin eri mielta.

Ei samaa mielta eika eri mielta.

Jossain maarin samaa mielta.
Tdysin samaa mielta.

Tehokas.

moow»

Taysin eri mielta.
Jossain maarin eri mielta.

Ei samaa mielté eika eri mielta.

Jossain maarin samaa mielta.
Taysin samaa mielta.

Mahdollistaa liiketoiminnan.

moow>»

Taysin eri mielta.
Jossain maarin eri mielta.

Ei samaa mielta eika eri mielta.

Jossain madrin samaa mielta.
Taysin samaa mielta.
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10. Taloudellinen.

11.

12.

13.

14.

A. Taysin eri mielta.

B. Jossain maarin eri mielta.

C. Eisamaa mielta eika eri mielta.
D. Jossain maarin samaa mielta.
E. Taysin samaa mielta.

Y hteistyo.

A. Taysin eri mielta.

B. Jossain maarin eri mielta.

C. Eisamaa mielta eika eri mielta.
D. Jossain maarin samaa mielté.
E. Taysin samaa mielta.

Selked.

A. Taysin eri mielta.

B. Jossain maarin eri mielta.

C. Eisamaa mielta eika eri mielta.
D. Jossain maarin samaa mielta.
E. Taysin samaa mielta.

Avoin.

A. Taysin eri mielta.

B. Jossain maarin eri mielta.

C. Eisamaa mieltd eika eri mielta.
D. Jossain maarin samaa mielta.
E. Taysin samaa mielta.
Tasapuolinen.

A. Taysin eri mielta.

B. Jossain maarin eri mielta.

C. Eisamaa mielta eika eri mielta.
D. Jossain maarin samaa mielta.

E. Taysin samaa mielta.

Liitteet
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15. Kannustava.

16.

17.

18.

58

moow>»

Taysin eri mielta.
Jossain madrin eri mielta.

Ei samaa mielta eika eri mielta.

Jossain madrin samaa mielta.
Taysin samaa mielta.

Sailyttaa turvallisuustason.

moow>

Taysin eri mielta.
Jossain maarin eri mielta.

Ei samaa mielta eika eri mielta.

Jossain maarin samaa mielta.
Tdysin samaa mielta.

Luottamuksellinen.

moow>

Taysin eri mielta.
Jossain maarin eri mielta.

Ei samaa mielta eika eri mielta.

Jossain maarin samaa mielta.
Tdysin samaa mielta.

Kattava.

moow»

Taysin eri mielta.
Jossain maarin eri mielta.

Ei samaa mielté eika eri mielta.

Jossain maarin samaa mielta.
Taysin samaa mielta.
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8: Turvallisuusmuotoilu, Concept Sheet

Liitteet

Concept Sheet

Adding the emotional and value level to the concept

Negative emotions?

What are the negative emotions related to
the needs of the customer?

« Sitoumuksen valvontakyvyn
hallintamallin toteutus vaatii
organisaatioilta osaamista ja
kypsyystasoa.

« Mitataanko oikeita asioita ja ymmaérre-

Positive emotions

What are the positive emotions related to
the needs of the customer?

+ Henkilésténékokulman huomioi-
minen, jos sitoumuksen valvontaky-
vyn hallintamalli toimii.

« Henkiloston oppiminen ja
kywykkyyden kehittyminen.

Value gap

What is the gap between customers values and
current actions?

Merkittévin arvokuilu PV:n
sidosryhmien odotusten ja
sitoumuksen valvontakyvyn
hallintamallin osalta liittyy:

« kruunun tietoihin

tdanko turvallisuuspoikkeamien taustalla :  « Turvallisuuskulttuurin rakentaminen. - - taloudellisuuteen
olevat syy-seuraussuhteet? © « Sopeutuvuus suocjattavaan tietoon. - selkeyteen

« Toteutuuko olennaiset sitoumuksen = Turvallisuuden kehittamiseksi : - kattavuuteen
hoitokyvwyn vaatimukset? tarvitaan organisaatiokohtaisten : « kannustavuuteen

- Mieltdaka yrityksen johto hallintamallin tavoitteiden asettamista ja

oikein? : mittareiden valitsemista. ]
How is the concept helping with the How is the concept making the most out of . How is this concept helping to fill the value
negative emotions? the positive emotions? i Egap?

- Mittareiden taustalla tulee olla vankka = Henkilosto on keskidssd lisdarvon
teoreettinen ymmarrys henkiléstén tuottamisessa.
turvallisuuskdyttaytymiseen valkuttavista: - Hallintamallin aikana johdon,
asiakokonaisuuksista ja ndiden tason : asiantuntijoiden ja henkildston
mittaamisesta ja analysocimisesta. kanssa kdydaan aktiivista, avointa ja
Kyselyin, haastatteluin ja monitahoisesti luottamuksellista
riskienhallintatyGpajatyGskentelyn keskustelua turvallisuuskulttuurista.
keinoin selvitetaan poikkeamien Sitoumuksen valvontakyvyn
taustalla olevat syy-seuraussuhteet. hallintamalli on

Johdolle tulee painottaa soveltamista ja prosessina mahdollisimman hyvin
PV-kontekstia. kuvattu.

Kruunun tiedot tunnistetaan
viestintdsyklin vaiheessa.
Riskienhallintasuositukset ovat
kustannustehokkaita.
Ohjetta selkeytetdan laatimalla
tarvittavat prosessikuvat, suunnittelu-
ja raportointipohjat.
Sitoumuksen valvontakyvyn hallintaa
toteutetaan siinna laajuudessa kuin
se katsotaan yrityksen johdossa
tarkoituksenmukaiseksi.

Emotional value proposition: Combine both value propositions here:

END USER:
Muiden toimialalla toimivien verrokki-
yritysten sitoutuminen turvallisuuteen.

Henkildstd tunnistetaan voimavaraksi. Lisdarvon tuottamiseksi yritysen koko
henkilosto asetetaan keskioon turvallisuustarpeen ja -tunteen tunnistamiseksi.

EMOTIONAL NEED:
Haenkiléston tarve olla hyadyksi, tuntea
tydnsa merkitykselliseksi ja sitoutua vas-
tuulliseen toimintaan ja arvolupaukseen.

Kruunun tiedot tunnistetaan ja niihin kohdistuvat riskit arvioidaan. Sitoumuksen
valvontakywyn hallintaa kohdennetaan tarvittavat resurssit, jotta toiminta on
yrityksen ja maanpuolustuksen nakékulmasta tarkoituksenmukaista ja johden
asettamiin tavoitteisiin p&astaan.

SOLUTION:
Tarvittaessa sidosryhmia konsultoidaan
sitoumuksen valvontakywyn
hallintamallin toteutuksessa ja
henkildstdn sitouttamisessa.

Tulokset jatkoprosessoidaan syy-seuraussuhteiden ymmartamiseksi ja
kustannustehokkaiden parannusehdotusten laatimiseksi. Yrityksen johdolle
tuotetaan analysoitua tilannetietoa turvallisuuskulttuurin kehittamiseksi.

What is the mental reward for

Hhacustomart Fake advertisement -

The first prototype:
Henkildston tietoisuutta lis&téén
positiivisuuden kautta. Henkilosto kokee
tulleensa kuulluksi ja heidan tunteita
arvostetaan.

Lisaarvon tuottaminen PV:n sidosryhmien ja alihankkijoiden
liiketoimintaan, henkilgstén turvallisuustarpeeseen, monitasoiseen
luottamukseen, puclustusjérjestelman suojaamiseen ja Suomen
turvallisuuteen osana léntistd maailmaa!

Henkiléstt otetaan mukaan toiminnan
suunnitteluun ja paatoksentekoon, miké
innostaa ja motivol turvallisuuskulttuurin
kehittdmiseen. Mahdollisuus me-hengen
kasvattamiseen ja tarkeiden tavoitteiden
terdvoittamiseen.

Kokeo henkilosto on valmis sitoutumaan vastuulliseen turvallisuustoimintaan ja
uskottaviin kontrolleihin, iimoitusmenettelyihin ja jatkuvaan kehittamiseen.

Yritysten asiakkaat ja kumppanit arvostavat saavutettua turvallisuustasoa. PV
on valmis maksamaan vastuullisesta turvallisuudesta. Luottamus on
turvallisuusluokitelluissa hankkeissa térked asia.
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Liitteet

9: Turvallisuusmuotoilu, Minimun Miable Lovable Product

Should

Noods MVP mustfulfil ...

Needs MVP must fulfill

User needs

What is the oos0/Lte min‘mum needed for
the user to love your soluticn?

Erikseen valitut PV:n sidosryhmaét
ja EK:n johtava asiantuntija:
PV:n sidosryhmien
nakokulmat huomioiva
tarkoituksenmukainen
tietoisuutta lisaava
joustava

selkea

avoin

luottamuksellinen
tasapuolinen

kannustava
turvallisuustason sailyttava
kattava

tehokas
kokonaisvaltaiseen
riskiarvioon perustuva
peilataan suojattavaan tietoon
mahdollistaa liiketoiminnan
taloudellinen

« yhteistyota lisaava

.

.

VNK:n johtava asiantuntijan
nakokulma sitoumuksen
valvontakyvyn hallintaan:
« kokonaisvaltaiseen
riskiarvioon perustuva
« peilataan suojattavaan tietoon

NSA ja PE DSA nakokulma:
« pitaisi tuottaa lisaarvoa
puolustusjarjestelméan
suojaamiseksi
« tarkoituksenmukainen
« tasapuolinen
« tuottaa turvallisuustasoa

Busi Requi ts

What is the minimum value
from the pusiness point of view

ave to achieve

PV:n sidosryhmien ja alihankkijan
liiketoiminnan kasvattaminen ja
riskienhallinta

Henkildston turvallisuustarpeiden ja
-tunteiden tunnistaminen.

Puolustujérjestelméan suojaaminen.
Kansallinen turvallisuus.

Lantisen arvopohjan turvaaminen.

WHY.

Mahdollistaa henkilostotasolla
oppimisen ja kehittymisen.

Turvallisuuskulttuurin kehittamisen.

Voidaan sopeuttaa kruunun
tietoihin.

Turvallisuustapahtumien taustalla
olevat syy-seuraussuhteet
ymmarretaan.

Minimum Viable Lovable Product

Nothing but the essential.

Minimum implementation

What is the absolutely minimum that
te happen to deliver a first solution?

PV.:n sidosryhmien ja alihankkijoiden
liiketoiminnallisten tavoitteiden ja
puolustusjarjestelman suojaamisen
tunnistaminen arvolupauksen
tuottamiseksi.

Sitoumuksen valvontakyvyn
hallintamalli:
+ huomioi sidosryhmien nakckohdat
« tarkoituksenmukainen
« lisaa tietoisuutta
« joustava
« mahdollistaa liiketoiminnan
« liséa yhteistyota
« avoin
« kannustava
« luottamuksellinen
« kattava

Organisaation henkilostonéakdkulman
huomioiminen.

Ohije fasilitoijalle.

0 MVP nacklog. >

Later
reatures, tments and
requireme ged N the MV

i Sitoumuksen valvontakyvyn

. hallintamallin "myyminen" yrityksen

. johtoryhmalle. Johdolle tulee painottaa
. soveltamista ja PV-kontekstia seka

. liilketoiminnan jatkuvuuden turvaamista
¢ yhteisissa turvallisuushankkeissa.

: Sitoumuksen valvontakyvyn

¢ hallintamallin ammattimainen toteutus
. ja arvolupauksen lunastaminen PV:n

: sitoumuksen liiketoiminnan

. mahdollistamiseksi,

: puolustusja
: osana lantista arvomaailmaa.

rjestelman suojaamiseksi

i Sitoumuksen valvontakyvyn

. hallintamallin itsenainen toteutus vaatii
. organisaatiolta osaamista,

i kypsyystasoa seka PV:n ja yritysten

: tavoitteiden ja huolien tunnistamista

© myos tunnetasolla.
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Lyhenteet

8 Lyhenteet

ASIS

CISA

CISO

COSO

EK

ERM

ESRM

HF

ISO

Katakri

NSA

DSA

PE

PV

Supo

VNK

American Society for Industrial Security
Cybersecurity & Infrastructure Security Agency
Chief Information Security Officer
Committee Of Sponsoring Organizations
Elinkeinoeldman keskusliitto

Enterprise Risk Management

Enterprise Security Risk Management

Human Factor

International Organization for Standardization
Kansallinen turvallisuusauditointikriteeristo
National Security Authority

Designated Security Authority

Pa&esikunta

Puolustusvoimat

Suojelupoliisi

Valtioneuvoston kanslia
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