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Tiivistelméa

Taman lopputydn tarkoituksena on tutustua erilaisiin mahdollisuuksiin hyo-
dynt&& tekoalyd, koneoppimista, keinodlyd, analytiikkaa ja muita tekodlyn
kattotermin alla olevia teknologioita kaytannon turvallisuusvalvonnan kon-
tekstissa. Néaihin kuuluvat perinteisesti kameravalvonta, kulunvalvonta, ri-
kosilmoitin- ja &aniohjausjarjestelmat, seké joissain konteksteissa myos luki-
tusta ja kulunvalvontaa yhdistelevét jarjestelmat. Tarkoituksena on analy-
soida myos lainsaadannon kannalta tarvittavia toimenpiteitd, kun néilla ky-
vykkyyksilla olevia jarjestelmid otetaan kayttoon. Tarkempana kontekstina
turvallisuusvalvontana téssa tarkoitetaan etdvalvontaa, halytyskeskuksesta
suoritettavaa valvontaa tai paikallisvalvomosta suoritettavaa valvontaa, jossa
hyédynnetaan jotakin teknologiaa. Lainsdaddannon osalta on huomioitu 1a-
hinng talla hetkelld voimassaoleva lainsdédanto, koska kirjoitushetkell& tu-
loillaan oleva EU:n Ai-Act ei vield ole hyvaksytty. Ai-Actin vaatimuksia kui-
tenkin sivuttiin vuoropuhelussa eri ohjelmisto- ja laitevalmistajien kanssa.

Lahestyin tyota varten Suomessa toimivia valmistajien edustajia, jotka tuot-
tavat jotakin tekodlyd, analytiikkaa yms. hyodyntévaa jarjestelmaa ja joka on
jo kaytdssa Suomessa. Jokaiselle valmistajalle esitettiin soveltuvasti saman-
suuntaiset kysymykset, joilla pyrittiin selvittdmaén jarjestelmén kayttokoh-
teet, mahdolliset referenssitoteutukset Suomessa, seké jarjestelman lainmu-
kaisuus nyt ja tulevaisuudessa. Jéarjestelmien ominaisuuksia ei ole tarkoitus
vertailla keskenadn, vaan kartoittaa erinaisia kayttokohteita ja mahdollisuuk-
sia jarjestelmien kyvykkyyksien perusteella. Ty6té varten haastattelin myos
Tietosuojavaltuutetun toimiston edustajaa, jolta sain tarkennuksia siihen,
mité lainsd&dantod tulee huomioida ja pitéé silmalla tassé kontekstissa.
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1 Mita on tekoaly turvallisuusvalvon-
nan kontekstissa

Tekoélya voidaan kayttaé kattotermind useille eri automatisoiduille jarjestel-
mille, jotka kayttotarkoituksensa ja kontekstinsa mukaan nojautuvat enem-
man tai vahemman automaattiseen tai avustettuun paatoksentekoon. Euroo-
pan komission mukaan tekodaly on “koneen kyky kayttaa perinteisesti ihmisen
alyyn liitettyja taitoja, kuten péattelyd, oppimista, suunnittelemista tai luo-
mista”. Tekodlyjarjestelmét kykenevat muokkaamaan itseddn ja analysoi-
maan aiempia péaatoksia tuottaen siten iteroivalla metodilla tarkempia tulok-
sia. Komission mukaan tekoélya kaytetddn mm. markkinoinnissa, digitaali-
sissa avustajissa, konekaannoksissa, alykodeissa, autoissa, kyberturvassa ja
monessa muussa kéyttokohteessa. (1)

Helsingin yliopiston tekoalykurssit tarjoavat erityisesti kahta avaintermia te-
kodlyn méérittamiseen; Autonomisuus ja Adaptiivisuus. Tekoalya hyddynta-
vat jarjestelméat kykenevat siis suorittamaan tehtavia monimutkaisissa ympé-
ristéissd ilman kayttdjan ohjausta ja pystyvat parantamaan suorituskykyéan
oppimalla aiemmasta kokemuksesta. (2)

Toisaalta l&hiaikoina ovat yleistyneet myds termit generatiivinen tekoaly seka
lagjat kielimallit. Nailla tarkoitetaan usein yhdysvaltalaisen OpenAl -yrityk-
sen popularisoimaa ChatGPT -kielimallia, vaikka kattotermina ne kasittavat
my06s muita tekoélyjarjestelmia. (3) Tekodlyn maarittelyssé kaytettavéat termit
ja kayttotarkoitus vaihtelevatkin suuresti ja lukijan tulisi aina méarittd kon-
teksti mahdollisimman tarkasti ennen, kuin kategorisoi jarjestelman jollakin
tekodlyyn viittaavalla tarkemmalla termilla.

Tekodlyn oppimisessa ja opettamisessa on avainasemassa nimenomaan ite-
roiva lahestymistapa; asioita toistetaan ja dataa haravoidaan tarkkuuden pa-
rantamiseksi. Tarpeeksi monen toiston jalkeen tekodly pystyy tunnistamaan
tietyn asian tarvittavalla varmuudella ja kéyttdmaan asiaa paatoksenteossa.
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Toisaalta yhta tarkedd on myds opettaa asiat toisin péin, eli esimerkiksi ku-
vantunnistamisessa ihminen ja mannekiini ovat samannakdisia, mutta eivéat
ole sama asia.

Tekodlyn kattotermiston alle lukeutuu myds Selittava tekoaly. Useimmat
kéytossa olevat tekodlyjarjestelmét eivat tarjoa paatoksenteon ketjua tarkas-
teltavassa muodossa loppukéayttdjélle, vaan tarjoavat monimutkaisuutensa
vuoksi vain péattelyketjun lopputuloksen. Téllaisia jarjestelmid on laajasti
kéaytossd mm. pankkialalla, jossa lainapaatokset perustuvat taysin automaat-
tiseen péaatoksentekoon. Naista konepaatoksistd ei ole tarjolla jarjestelmén
kayttajalle taustaparametrejé tai paatoksen perusteita kuin yleiselld tasolla.
Selittdava tekodly pyrkii vastaamaan kysymykseen, “Mihin tehty paitds pe-
rustuu” ja tarjoamaan padtoksentekoketjulle ns. Audit Trailin. Oskari Neno-
nen késittelee Pro gradu -tutkielmassaan (2021) selittavaa tekodlya ja mainit-
see mm. Lainsédadantdvaatimusten noudattamisen yhtend asiana, joihin nama
jarjestelmat kykenevét ns. suljettua jarjestelmaa paremmin. My®os jarjestel-
méan toiminnan varmistaminen ja parantaminen seka jarjestelmalta oppiminen
helpottuvat, kun paatokset ovat nékyvissa (4).

Turvallisuusvalvonnassa tekoélyd voidaan hyddyntdd hahmon- tai objektin
tunnistamiseen, puheen, kasvojen, tai muiden fyysisten ominaisuuksien lin-
kittdmiseen tiettyyn identiteettiin, henkilon kulkureittien- ja kaytoksen analy-
soimiseen ja moniin muihin tarpeisiin. Yleisimmat jo kaytossa olevat metodit
liittyvat kuvantunnistukseen; kameravalvontajéarjestelma voi esimerkiksi tun-
nistaa kuvasta tietyt objektit ja nostaa ihmisoperaattorille halytyksen saanto-
pohjaisesti riippuen objektien liikkeesté ja kulkusuunnasta. Toisaalta jarjes-
telm& voi my0s ohjata operaattorin keskittymistd pois sellaisista tapahtu-
mista, jotka sddntopohjaisesti on madritelty epakiinnostaviksi tai turhiksi.
Na&in toimien suurissa jarjestelmissa operaattorin eli k&yttajan huomio keskit-
tyy oikeisiin asioihin. Erilaiset konendko-sovellutukset kayttavat myos vah-
vasti tekodlyd mm. ajoneuvojen tunnistamisessa tai rekisterikilpien tarkaste-
lussa. Markkinoilla on myds jarjestelmid, jotka kokoavat saantépohjaisesti
dataa useista eri l&hteistd. Jarjestelmét voivat analysoida kulunvalvonta-, ri-
kosilmoitin- ja kameravalvontadataa samasta tapahtumasta tai halytyksesté ja
antaa toimenpidesuosituksia datasta tehtyjen havaintojen perusteella. Néissa
sovellutuksissa esimerkiksi rikosilmoitinlaitteiston hélytys voidaan luokitella
alemmalle prioriteetille, jos kyseisen hélytyksen yhteydessé on samalla kay-
tetty kulunvalvontajarjestelman tuottavaa dataa prioriteetin maarittdmisessa.
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Toisaalta héalytyksen prioriteettia voi taas nostaa epatavallinen kellonaika tai
kulkureitti.
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2 Teknista turvallisuusvalvontaa kasit-
televa lainsaadanto

Turvallisuusvalvonta ja siihen liittyva teknologia siséltavét lahes poikkeuk-
setta henkilttietojen késittelyé. Taten tekoélyn soveltamiseen liittyvaa lain-
sadadantod yrityksissa tulisikin tarkastella ensisijaisesti tietosuojan ja henkilo-
tietojen kasittelyn nakokulmasta. Teknisessa turvallisuusvalvonnassa val-
vonta kohdistuu lahes aina kaikkiin kdytettavan valvontajarjestelman alaisiin
henkil6ihin ottamatta kantaa siihen, onko henkild yrityksen tydntekija, ohi-
kulkija, alihankkija ym. Varsinkin kameravalvonnassa muodostuu useimmi-
ten laajoja henkilGtietorekistereitd. Toisaalta néissa jarjestelmissa rekiste-
roidyn yksiléiminen voi olla haastavaa.

Ensisijaisena lainsdadantona tietosuoja-asioissa toimii EU:n tietosuoja-asetus
(5), josta loytyy useita velvoittavia artikloja henkil6tietojen kasittelyyn liit-
tyen. Tatd lakia tdydentdd suomessa séadetty Tietosuojalaki (6). Laki yksityi-
syyden suojasta tydelamassa (7) taas ottaa kantaa tilanteisiin, jossa turvalli-
suusvalvontaty6kalu kohdistuu yrityksen tyontekijoihin.

Tekoalyn kontekstissa turvallisuusvalvontaan sovellettavat lait ja asetukset
eivat juuri muutu, mutta tekoélyn kaytto saattaa laajentaa jarjestelmén jo ole-
massa olevia kyvykkyyksié tai rekisteroidystd keréttavia tietoja. Tekoélyn
toimesta rekisterdityyn saattaa kohdistua myds automaattista paatéksentekoa
ja/tai profilointia, joka tulee ottaa huomioon vaikutustenarvioinnissa. Vaikka
vaikutustenarviointi ei ole pakollinen prosessi/tyokalu jokaisen jarjestelmén
kayttoonotossa, niin vaikutustenarvioinnilla saa kuitenkin hyvat suuntaviivat
sille, onko jarjestelmén kayttoonotto ylipadtddn mahdollista ja minkalaisia
tietosuojatoimenpiteité tulisi toteuttaa ennen kayttdonottoa seka jarjestelmén
kéyton aikana. Vaikutustenarvioinnin pakollisuus lainsaddannén nojalla méa-
raytyy EU:n tietosuoja-asetuksessa yksiloidysté kasittelytilanteista, tietosuo-
javiranomaisen kasittelytoimenpiteiden luettelosta tai kansallisesta lainsaa-
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dannostd. Turvallisuusvalvonnan kontekstissa valvonta perustuu usein rekis-
terdityjen jarjestelmélliseen valvontaan eli esimerkiksi kameravalvontaan
yleisolle avoimissa tiloissa, jolloin vaikutustenarviointi tulee tehd& joka ta-
pauksessa. Vaikutustenarviointia kannattaakin kdyttda suositeltavana tytka-
luna aina jarjestelmié kayttdonotettaessa.

Vaikutustenarviointia ei tule sotkea riskienarviointiin, joka taasen on pakol-
lista kaikissa kayttoonottotilanteissa lainsdddanndn noudattamiseksi. Ris-
kienarvioinnissa tunnistetaan jo suunnitteluvaiheessa ne toimenpiteet, jotka
on tehtavéd henkilGtietojen asianmukaisen kasittelyn turvaamiseksi. Ris-
kienarvioinnin pakollisuus tulee EU:n Tietosuoja-asetuksesta. Riskienarvi-
oinnista ja vaikutustenarvioinnista I6ytyy ohjeita ja tyokaluja Tietosuojaval-
tuutetun yllapitamalta https://tietosuoja.fi -sivustolta (8). Arvioitaessa jarjes-
telmien riskeja kannattaa huomioida, ett jarjestelman valmistajalla ei peri-
aatteessa ole velvollisuuksia jarjestelman kyvykkyyksien rajoittamiseen liit-
tyen, vaan velvollisuus koskee l&hinnd kaytt4j&a ja ostajaa. Hankittava tuote
tulee siis tuntea ja konfiguroida oikein, jotta se tayttaa lainsaddannon vaati-
mukset. Jarjestelmén kyvykkyyksia arvioidessa pitdd huomioida myds Rikos-
laki (9), koska jarjestelma saattaa oletuskonfiguraatiolla mahdollistaa sellai-
sen tiedon kerd@misen, jonka tallentamista on mahdoton oikeuttaa. Tallainen
tieto voi olla esim. aanitallenteet julkisilta paikoilta (salakuuntelu). Vaikutus-
tenarviointia ja riskienarviointia kannattaa siis soveltaa laajasti ja tekoalya
hyodyntéavien turvallisuusjérjestelmien hankkiminen vaatii vahvaa ammatti-
taitoa my0s hankintaorganisaatiolta.

Tietosuojavaltuutettu méadrittelee henkilotietojen késittelyn seuraavasti: “ké-
sittely tarkoittaa esimerkiksi henkilttietojen kerd&@mistg, sailyttamista, kayt-
to4, siirtdmista ja luovuttamista. Kaikki henkil6tietoihin kohdistuvat toimen-
piteet henkil6tietojen kasittelyn suunnittelusta henkilGtietojen poistamiseen
ovat henkildtietojen kisittelyd.” (10). Tédten esimerkiksi kameravalvonta il-
man tallentamista ei valttdmatta ole henkilGtietojen kasittelya. Tekoalyé kayt-
tavat jarjestelmat kuitenkin useimmiten joutuvat tallentamaan késiteltdvén
datan ainakin véliaikaisesti ja turvallisuusvalvontaan soveltuvan tekoalyjéar-
jestelman hankkija p&atyykin useimmiten oman jarjestelmansa rekisterinpi-
tajéksi ja silloin organisaatioon sovelletaan aiemmin mainittujen lakien vel-
vollisuuksia talta nakokannalta. Jarjestelmén tyypilliset loppukayttajat, esi-
merkiksi vartiointiliikkeen tyontekijat, ovat useimmiten henkil6tietojen ka-
sittelijan asemassa. Henkilttietojen késittely edellyttad aina laista 10ytyvaa
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késittelyperustetta (11). Kasittelyperustetta tarkastellessa tulee my6s huomi-
oida erityiset henkilttietoryhmat, joiden kasittely vaatii erityisia perusteluja
(12).

Jos jarjestelméa toteuttaa automaattista paatoksentekoa tai profilointia, niin
silloin my0s néille toimenpiteille pitad I0ytyéd lainsaadannollinen peruste.
Profiloinnin ja automaattisen paatéksenteon raja turvallisuusvalvonnan kon-
tekstissa voi olla hailyvé; useimmiten jarjestelmét voivat esimerkiksi nostaa
hélytyksia tietynlaisen havaitun kdytoksen perusteella, mutta jos héalytyksen
késittely vaatii myos luonnollisen henkildn tosiasiallisen osallistumisen paa-
toksentekoon, niin kyseessa ei vélttdmatta ole automaattisen paatdksenteon
maéaritelman tayttava toiminne. Tassakin tapauksessa kéytettava jarjestelma
tulee tuntea riittdvan tarkasti.

Tietosuojaperiaatteita on noudatettava aina, kun késitelladn henkil6tietoja.
Rekisterinpitajan on myds pystyttavd osoittamaan, ettd tietosuojaperiaatteet
toteutuvat (13). Osoitusvelvollisuus on keskeinen periaate tietosuoja-asetuk-
sessa. Tietosuoja-asetuksessa on osoitusvelvollisuutta koskevia vaatimuksia,
joiden velvoittavuus on arvioitava tapauskohtaisesti. Rekisterinpitdjan on
huomioitava osoitusvelvollisuus jo henkilGtietojen kasittelyn suunnitteluvai-
heessa (14). Tietosuojavaltuutetun yllapitdma Tietosuoja.fi -sivusto kertoo
listauksen tarvittavista toimenpiteistd ja dokumentaatiosta osoitusvelvolli-
suuden toteuttamiseksi. Useimmiten suuri osa ndistd velvollisuuksista voi-
daan tayttaa vaikutus- ja riskienarvioinnin jalkeen tehtavalla julkisella tieto-
suojaselosteella, jossa on eriteltyna jokainen kohta. Tietosuojaselostetta kut-
suttiin aiemmin nimell& Rekisteriseloste, joka oli pakollinen asiakirja kumo-
tun Henkildtietolain (15) perusteella. Nykyisin tietosuojaseloste ei ole EU:n
tietosuoja-asetuksen mukainen pakollinen asiakirja, mutta rekisteroityé tulee
kuitenkin informoida hanen henkil6tietojensa késittelysta. Aiemmin mainitut
vaatimukset on siis helppo tayttda kéayttamalla tietosuojaselostetta, joka on
pyydettéessa saatavilla.

Lainsdédantd antaa rekisterdidylle myds oikeuksia ja néiden toteutuminen
turvallisuusvalvontajérjestelmissa ei valttdmattd ole itsestadnselvyys (16).
Esimerkiksi kameravalvontajérjestelmassé unohdetuksi tuleminen ei valtta-
maétta ole edes teknisesti mahdollista ja talloin jarjestelmaan liittyva doku-
mentointi taytyy olla silla tasolla, ettd tdmé asia pystytdan perustelemaan. Jos

rekisterdity kdyttad esimerkiksi oikeuttaan ”Saada jiljennds hantéd koskevista
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henkildtiedoista” (17), niin kameravalvontajirjestelmien osalta pitdd pystyd
mya0s tarvittaessa tarkastelemaan téllaisen pyynnon toteutusmahdollisuutta ja
tarvittaessa kayttaa kieltdytymisperustetta; tallainen peruste voi olla esimer-
Kiksi se, ettd samalla kameratallenteella nakyy muita henkil6ita, jolloin tieto-
jen luovutus vaarantaisi heidan henkilGtietonsa. Rekisterinpitdjan tulee jal-
leen tuntea my®os rekisterdidyn oikeuksia koskeva lainsaadanto tarkasti.

Tietosuojaan liittyy myds tietoturva. Rekisterinpitéjan velvollisuutena on to-
teuttaa tarpeelliset tekniset ja organisatoriset toimenpiteet tietojen suojaa-
miseksi. Naissa tulisi olla kuvattuna myds mahdollisten tietoturvaloukkaus-
ten késittelyprosessi. Turvallisuusvalvonnan kontekstissa tallainen loukkaus
voi tapahtua esimerkiksi silloin, jos jarjestelmén tietoja padsee katselemaan
joku ulkopuolinen tai koko jarjestelma on esimerkiksi saavutettavissa inter-
netistd ja hakkeroitavissa. HenkilGtietojen tietoturvaloukkauksesta taytyy il-
moittaa valvontaviranomaiselle, jos loukkauksesta voi aiheutua riski luonnol-
listen henkil6iden oikeuksille ja vapauksille. HenkilGtietojen tietoturvalouk-
kauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman aiheetonta
viivytystd ja mahdollisuuksien mukaan 72 tunnin kuluessa siité, kun rekiste-
rinpitdja on tullut tietoiseksi tietoturvaloukkauksesta. Henkil6tietojen tieto-
turvaloukkauksesta on ilmoitettava rekisteroidylle, jos se todennékdisesti ai-
heuttaa korkean riskin tdman oikeuksille ja vapauksille (18).

Laki yksityisyyden suojasta tyoelamassa luku 5 816 ja §17 sisaltaa yksityis-
kohtaisia saddoksia kameravalvonnan toteuttamisesta tyopaikalla (19). Nama
sédadokset kohdistuvat nimenomaan yrityksen omiin tyontekijoihin tai ali-
hankkijoihin. Laki siséltdéd myos yleisid saddoksid henkildtietojen kasitte-
lyyn, mutta néissa on suurin piirtein samansuuntaisia vaatimuksia kuin EU:n
tietosuoja-asetuksessa (mm. Tarpeellisuusvaatimus). Lahtokohtaisesti tyon-
antaja saa toteuttaa tyopaikalla kameravalvontaa tietyin rajoituksin, mutta ka-
meravalvontaa ei kuitenkaan saa kayttaa tietyn tyontekijén tai tiettyjen tyon-
tekijoiden tarkkailuun tyopaikalla. Kuten monissa laeissa, niin tdhénkin on
poikkeuksia; yksittéista tyopistettd saa kuvata esimerkiksi tyontekija turvalli-
suuden takaamiseksi, merkittdvadn omaisuuteen kohdistuvien rikosten esté-
miseksi, tai tyontekijan etujen ja oikeuksien varmistamiseksi, jos kameraval-
vonta perustuu tydntekijan pyyntéon. Kameravalvonnan kayttdénotto tyopai-
kalla edellyttad myds ennakkoselvityksi&; ennen kameravalvonnan kayttoon-
ottamista pitéa selvittaa tyontekijoiden yksityisyyteen vahemman puuttuvien
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muiden keinojen kayttomahdollisuudet. Tallenteiden k&yttomahdollisuus pi-
taa rajata ennalta suunniteltuihin tapauksiin ja kameravalvonnasta seka sen
toteuttamisesta pitaé ilmoittaa nakyvalla tavalla niissa tiloissa, joihin kamerat
on sijoitettu. Liséksi tyontekijoille pitaa tiedottaa asiasta 21 §8:ssd tarkoitetun
yhteistoiminta- tai kuulemismenettelyn jalkeen kameravalvonnan alkami-
sesta, toteuttamisesta ja siitd, miten ja missé tilanteissa mahdollisia tallenteita
kéytetddn sekd 16 8:n 2 momentin tarkoittamissa tilanteissa kameroiden si-
jainnista.

Euroopan komissio on julkaissut hyvén ohjeen henkilGtietojen késittelysta vi-
deolaitteilla, joka kay lapi henkil6tietolain oleellisimmat kohdat suhteessa vi-
deovalvontaan (21).

Laki yksityisyyden suojasta tyoelamassa Luku 7 821 mainitsee, ettd tyonte-
kijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin
menetelmin toteutetun valvonnan tarkoitus, kayttoonotto ja valvonnassa kay-
tettdvat menetelmét seka sahkdpostin ja muun tietoverkon kaytté seka tyon-
tekijan séhkopostin ja muuta sahkagista viestintad koskevien tietojen kasittely
kuuluvat yhteistoimintalaissa tarkoitetun vuoropuhelun sekéd yhteistoimin-
nasta valtion virastoissa ja laitoksissa annetussa laissa ja tyonantajan ja hen-
Kiloston vélisestd yhteistoiminnasta kunnassa ja hyvinvointialueella anne-
tussa laissa tarkoitetun yhteistoimintamenettelyn piiriin (20). Kaytanndssa
siis pelkdn yksikertaisen, lokeja kerddvan kulunvalvontajéarjestelménkin
asennus vaatii yhteistoimintamenettelya yrityksessa. Téllaisista asioista on
usein kuitenkin sovittu kattosopimuksella, jolloin samaa menettelyé ei tar-
vitse toistaa jokaisen erillisen jarjestelmalaajennuksen tai kayttoonoton yh-
teydessa. Yrityksen tulee kuitenkin olla tarkkana siit4, etté jarjestelmien kayt-
totarkoitus ja menetelméat on dokumentoitu ja tiedotus hoidettu asiallisesti.

Yhteenvetona lainsaadéanto nayttelee isoa osaa minké tahansa turvallisuusval-
vonnassa kéytettavan jarjestelmén kayttoonotossa. Tekodly- tai keinodlyomi-
naisuudet saattavat useinkin rikastaa jarjestelmén kayttokohteita, mutta eivét
varsinaisesti muuta jarjestelmén kayttétarkoitusta. Jarjestelmien osalta tulee
tunnistaa se, mitéd dataa jarjestelméat keradvat ja 10ytyyko ko. datalle lainmu-
kaista késittelyperustetta. Joissakin tapauksissa tiettyja lainkohtia voidaan
kuitenkin véltell& esimerkiksi anonymisoimalla; jos kameravalvonnalla to-
teutetaan vain koneoppimispohjaista henkil6laskentaa livekuvaa tallenta-



Teknista turvallisuusvalvontaa kasitteleva lainsaadanto

matta, niin talléin dataa voidaan kasitella huomattavasti keveimmin lainsaa-
dantdperustein; jarjestelma ei tallenna henkil6tietoja ja lopputuloksena on
vain numeerinen laskenta. Samoin esimerkiksi kulunvalvontajérjestelman
tuottamaa dataa voidaan kasitella poikkeamien tunnistamiseksi siten, ettd va-
lissa data anonymisoidaan; tall0in datassa ei periaatteessa ole henkilGtietoja
analysoivan jarjestelmén puolella. Useimmissa kadyttotapauksissa seurattai-
siin kuitenkin esimerkiksi kulkutunnistetta, joka on sidottavissa tunnistetta-
vaan henkiloon toisen jarjestelman puolella ja talldin tietosuoja-asetuksen
séadokset saattavat astua voimaan myos poikkeamia tunnistavan jarjestelmén
osalta. Toisaalta kulunvalvontadataa voidaan kayttaa taysin anonymisoituna
esimerkiksi kayttoasteen mittaukseen. Naissdkin tapauksissa ko. jarjestel-
malle teht&vé riskien- ja vaikutustenarviointi todennakoisesti kertoo tarvitta-
vat menettelyt jarjestelman kayttoonottamiseksi.
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3 Tuotteita ja niiden kyvykkyyksia

Suomessa on kéytossa useita eri tekoalya tai koneoppimista kéyttavia turval-
lisuusvalvontatuotteita. Valtaosa ndistd painottuu kamera-analytiikkaan tai
kuva-analyysiin, mutta osa tuotteista analysoi myos kulunvalvontadataa poik-
keamien l6ytdmiseksi tai yhdistelee jopa dataa eri sensoreista tai lahteista.
Jarjestelméat poikkeavat toisistaan suuresti ja tassé tydssa keskitytaan niihin
jarjestelmien tarjoamiin ominaisuuksiin, joita on kadytettavissa tassa ja nyt.
Monella valmistajalla oli kehitysputkessa myds tulevaisuudessa mielenkiin-
toisia ominaisuuksia, mutta ne on rajattu taméan tyon ulkopuolelle. Alla kési-
tellyt jarjestelmat esitellaén yleisella tasolla jarjestelman yleisimpien kyvyk-
kyyksien kartoittamiseksi, mutta kaikkia jarjestelman tarjoamia ominaisuuk-
sia ei valttamatta ole listattu. Jarjestelmien kartoittamista on lahestytty turval-
lisuusvalvomo- ja hélytyskeskusnidkokulmasta seka tuotteiden kaytettavyy-
destd nimenomaan taménkaltaisissa ympéristoissa. Jarjestelmien osalta on
kartoitettu myos kysymysté datan omistajuudesta; analytiikka-osio saattaa ta-
pahtua pilvessa, jolloin datan omistajuus tietosuojan nakokulmasta on tarkea
kysymys. Kaikkien jéarjestelmien osalta ei ollut mahdollista saada valmista-
jien kommentteja ja osa jarjestelmistd rajautui myos ulkopuolelle, koska
niistd ei ollut saatavissa tarpeeksi tietoa tata tyota varten. Kuvankaappaukset
jarjestelmistd on otettu joko Senaatti-Kiinteistdjen kdytossa olevista asennuk-
sista tai jarjestelmien markkinointimateriaaleista.

Lahtokohtaisesti jarjestelmistd oli hankala 16yta4 julkisesti mainittavaa refe-
renssikohdeasennusta, koska turvallisuusalalla kohdekohtaiset jarjestelmét
ovat usein salassa pidettdvad tietoa. Tahénkin ’sddntdon” 10ytyi kuitenkin

muutama poikkeus.

3.1 Milestone

Milestone systems on globaalin Canon Groupin alainen, alun perin tanskalai-
nen tallennin- ja tallenninohjelmistovalmistaja. Milestonen ohjelmistorat-
kaisu on laajalti kéytdssd niin suomessa kuin maailmallakin. Analytiikan
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osalta Milestone toimii integraatio-alustana muille tuotteille; Milestonessa it-
sessadn ei siis ole varsinaisia analytiikka- tai Al-ominaisuuksia. Jarjestel-
madn voidaan integroida mm. Axis, Bosch, Hikvision, Hanwha tai muun-
merkkisten valmistajien kameroita analytiikka-ominaisuuksineen. Kaiken-
kaikkiaan Milestonella on satoja teknologiapartnereita (23) ja integraatiot
ulottuvat myo6s ovipuhelimiin ja muihin tuotteisiin. Liséksi Milestone tukee
perinteisend tallenninratkaisuna toimiessaan myo6s harvinaisempia kamera-
valmistajien kameroita. Analytiikan integrointi Milestoneen ei vaadi véliin
esimerkiksi releldht6é tai vastaavaa fyysista integrointia, vaan aiemmin mai-
nituista partnerikameroista saadaan analytiikkah&lytykset suoraan Milesto-
nen ohjelmistoon tietoverkon ylitse kohteen sisalla. Milestonen ohjelmistolla
voi my0s ohjata esimerkiksi PTZ-kameran valmisasennon halytyksen aiheut-
taneen objektin suuntaan. Lisaksi Milestone on osa CVE-ohjelmaa (Common
Vulnerabilities and Exposures) (22).

Valmistajan mukaan jarjestelma on yhteensopiva nykyisen ja mahdollisesti
tulevan lainsaadannon kanssa (EU:n Al-Act), koska lain nykytulkinnan mu-
kaan jarjestelman kayttdja vastaa jarjestelmén ominaisuuksien lainmukaisesta
kaytosté ja kayttoonotosta.

Jarjestelméssa voidaan kytkea paalle tapahtumien lokitus, jota analysoimalla
voi saada osviittaa analytiikan/Al:n tekemasté luokittelusta esimerkiksi ob-
jektintunnistuksessa. Analyysikyvykkyys on kuitenkin kolmannen osapuolen
kameroissa itsessaan, ei Milestonen ohjelmistossa. Jérjestelmé ei opiskele
kayttajan toimia tuotekehitysmielessa tai analytiikan opetustarkoituksissa.

Milestonen osalta rekisterinpitdja omistaa datan yksiselitteisesti, jos jarjes-
telmd on asennettu paikalliseen tallentimeen. Analytiikan kayttoonotto ei vai-
kuta tdhén seikkaan. Pilviratkaisuissa datan omistajuus voi vaihdella sopi-
muksellisesti.

13
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Kuva 1 Milestonen hallintaohjelmiston k&yttoliittyma.

3.2 Bosch Security Systems

Bosch Security on osa kansainvélistd Robert Boschin sé&tion alaista konglo-
meraattia. Boschin on perustanut saksalainen Robert Bosch, jonka nimeé ny-
kyisin yrityksen 94% -prosenttisesti omistava saatié kantaa. Bosch Securityn
innovaatiot juontavat juurensa ajoneuvojen tekniikkaan, jossa Boschin tuot-
teet nayttelevat edelldkdvijan roolia. Bosch Security Systems valmistaa ka-
meroita, IP-kaiuttimia, aanihalytysjarjestelmia, rikosilmoitinjarjestelmia ja
muita turvallisuustuotteita. Tassa keskitytadn Boschin tarjoamiin kamera-
analytiikkatuotteisiin. Bosch valmistaa tuotteensa itse omilla tehtaillaan pai-
kallisille markkinoille; esimerkiksi Euroopan tuotteet tulevat Portugalin teh-
taalta, eivat kaukoidéstd. Myds Boschin ohjelmistokehitys on In-House -tuo-
tantoa.

Boschilla on jonkinlaista analytiikkaa vakiona hyvin monessa eri kameramal-
lissa. Analytiikka on viime vuosina pystynyt tunnistamaan ja luokittelemaan
esimerkiksi thmisig, ajoneuvoja tai objekteja. Lisaksi ndiden perusteella voi-
daan luoda saantopohjaisia halytyksia, joilla voidaan esimerkiksi havaita ajo-
radalla kavelevat ihmiset tai junaradan raiteille paikalleen jaavét ajoneuvot.
Boschin kamerat tunnistavat myds objektien ominaisuudet; esimerkiksi autoa
seuratessa analytiikka ymmartaa, ettd autolla on massa ja auto ei voi pysahtya
tai vaihtaa suuntaa vélittdmaésti. Tdma mahdollistaa myds saman objektin
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“seuraamisen”, vaikka objekti menee piiloon toisen objektin taakse ja tulee
takaisin nakyviin muutaman sekunnin paasta. L&hiaikoina jarjestelméaa on ke-
hitetty tunnistamaan mm. erilaisia aseita tai droneja. Kéytdssa olevat ominai-
suudet riippuvat hankitusta kameralisenssista sekd kameran ominaisuuksista.
Boschin kameroilla voidaan lahettad halytyksia muille jarjestelmille esim.
http-sanomilla kéyttamalla Boschin ATSL (Alarm Task Script Language)-
skriptimoottoria tai h&lytykset voidaan integroida erilliseen fyysiseen releldh-
toon. Nain voidaan ohjata myds suoraan samassa lahiverkossa sijaitsevia IP-
kaiuttimia esimerkiksi automaattisanoman muodossa, kun analytiikka havait-
see henkilon kiipeamassé vaikkapa virtuaalisen tai fyysisen aidan ylitse.

o

e e T B e ok i © BOSCH

Kuva 2 Boschin kamera-analytiikkaa, jossa objektit luokitellaan ja kulkusuun-
nat/reitit piirretd&n analyysitarkoituksessa. (24)

Boschin kameroita on k&ytdssa Suomessa laajasti mm. virastotaloissa.

Jarjestelmén/analytiikan tekemid paatoksia ei varsinaisesti paase auditoi-
maan, mutta kehittajillad on kaytossadn debug-tydkaluja, joilla mahdollisesti
yksittdista tapahtumaa voidaan pyrkiéd selittdmaan. Jarjestelmén kayttota-
paukset on kayttajan méariteltavissa ja siten lainsaadanté-yhteensopivuus nyt
ja tulevaisuudessa riippuu jarjestelman konfiguroinnista ja asennustavasta.
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Analyysit tapahtuvat aina suoraan kamerassa ja ndissé ei ole minkaanlaista
pilvikytkentaa tai etdlaskentaa. Datan omistajuus sailyy sill&4 osapuolella, joka
analyysejé ja kameratallenteita hallinnoi (rekisterinpitgja).

Camen  Recoong  Aam VA Newok  Sewce I © BOSCH

Kuva 3 Boschin kamera-analyysin konfigurointivaihtoehtoja Bosch Configuration
Managerissa. Saatavilla olevat ominaisuudet riippuvat kamerasta ja lisenssista.

3.3 Axis Communications

Axis Communications on osa globaalia Canon Groupia. Axis profiloituu kui-
tenkin ruotsalaisena, itsendisena yhtiota. Yhtion tuotteisiin kuuluu kameroita,
IP-kaiuttimia, kulunvalvontalaitteistoa, rikosilmoittimia ynnd muita alan
tuotteta (25). Axis kuuluu myés CVE-Ohjelmaan (22). Axiksen erikoisuutena
on In-house suunnitellut ’ARTPEC” SOC:it (System on chip), eli kaytan-
ndssa Axis suunnittelee itse kdyttdmansa jarjestelmapiirit ja valmistuttaa ne
taysin itse hallinnoimallaan ketjulla alihankkijoita (26). Tamé& antaa Axikselle
mahdollisuuden rataloida tuotteita entistd tarkemmin ja tietoturva-nakokul-
masta antaa valmistajalle mahdollisuuden vaikuttaa tuotteidensa tietoturvaan
myos rautatasolla. Kyberturvallisuus onkin yksi Axiksen listaamista kulma-
Kivista heidan liiketoiminnassaan.

Axiksen kameroissa on laajalti analytiikka-ominaisuuksia mallisarjasta riip-
puen; ndihin kuuluvat mm. objektien ja ajoneuvojen luokittelu, kulkusuuntien
analysointi, kasvontunnistus, ihmisten laskenta ja muut sovellutukset (26).
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Ominaisuuksiin kuuluu myos live privacy masking, eli esimerkiksi alueval-
vontaa toteutettaessa voidaan liikkuvat hahmot sumentaa kokonaan tai kas-
vojen kohdalta, mutta muu kuva sdilyy valvontakdytt6on normaalina. Talldin
esimerkiksi julkisten alueiden kuvaaminen voi olla hyvéksyttdvampéa. Axik-
sen kamera-analytiikkaa voidaan yhdistelld& muihin tuotteisiin, esimerkiksi
aluevalvonnassa kaytettaviin tutkiin. Joissain kameramalleissa on myds tut-
kakeilain valmiina, jolloin kamera tuottaa dataa useasta eri sensorista. Axik-
sen tuotteet kommunikoivat keskendadn IP-verkossa, eli laiteiden véliin ei
valttamatta tarvitse tehda releasennuksia tai erillista palvelinta. Axiksen ka-
mera-analytiikan tuottamat halytykset saa vietya esimerkiksi Axiksen omaan
VMS-ohjelmistoon (Axis Camera Station) tai Milestoneen. My6s esimerkiksi
PTZ-kameraa voidaan ohjata tutkasignaalin tai havainnon suuntaan ja sen jal-
keen tunnistaa objekti analytiikalla.

Kuva 4 Axiksen objektiluokittelua (27)

Axiksen kamerat tuottavat analyysit aina laitteessa itsesséan, eli laskentaa ei
tehda pilvessé eika data poistu jarjestelmasta. Analyysin tekemia paatoksia ei
varsinaisesti voi auditoida, mutta laitteiden jarjestelmalokia voi tulkita val-
mistajan toimesta. Datan omistus séilyy aina laitteen omistajalla ja laite ei
opiskele kéayttdjan toimia analytiikan- tai tuotekehityksen nimissé.
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Kuva 5 Axiksen konfigurointindkymé kamera-analytiikalle (27)

3.4 MarshallAl

MarshallAl on Suomalainen kamera-analytiikkaan erikoistunut yhtid, jonka
padtuotteena on itsekonfiguroitava ”No-code” tyyppinen analytiikka-alusta.
MarshallAl:n ohjelmisto voidaan opettaa sadntdpohjaisesti havaitsemaan ku-
vasta lahes mita tahansa. MarshallAl voi tunnistaa myos &anta esimerkiksi
kamerasta tai dataa muista sensoreista. MarshallAl tarjoaa ohjelmistoa joko
tyokaluna asiakkaan itsetehtdvadn konfigurointiin, tai valmiiksi konfiguroi-
tuna tiettyyn tarkoitukseen/kayttotapaukseen. Alusta on rakennettu siten, etta
edistynyt tekninen paakayttdja voi itse konfiguroida ja opettaa analytiikka-
ohjelmistoa. Itse laskenta voi tapahtua joko paikallisella erillislaitteella, on-
prem palvelimella ndyténohjaimella, tai pilvessé/konesalissa tapahtuvilla re-
sursseilla. MarshallAl on Yhdysvaltalaisen ndyténohjainvalmistaja Nvidian
teknologiapartneri (28). MarshallAl:n teknologia on valmistajariippumatonta
kuvaa tuottavan elementin osalta, eli kunhan kamerakuva tayttaa tietyt tekni-
set vaatimukset, niin kameran valmistajalla ei periaatteessa ole valia. Myos
analogiset kamerat ovat rajatusti tuettuja. Marshall Al kuitenkin valikoi liike-
toiminta-alueitaan jonkin verran; esimerkiksi itdrajan ylitse jarjestelmaa ei
myyda ja tietyt kiinalaiset kameramerkit eivat periaatteessa ole tuettuja jar-
jestelméssa, vaikka teknisesti tuki olisikin toteuttavissa. Jarjestelman ominai-
suudet riippuvat my0ds hieman ostajan asemasta; esimerkiksi kasvontunnis-
tusta ei Suomessa aktivoida viranomaiskayttajien ulkopuolella.

Julkisena referenssikohteena jarjestelméalla on mm. Suomen tulli (29).
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Kuva 6 MarshallAl:n ”No Code” -kéyttoliittyma analyysitapahtumien konfigu-
rointiin.

Jarjestelméssa datan omistajuus riippuu siitd, milla sopimuksella jarjestelmaa
on otettu kayttoon; esimerkiksi pelkastaan asiakkaan konfiguroimissa on-
prem ratkaisuissa omistajuus sailyy asiakkaalla. Toisaalta pilvilaskenta- tai
palvelumallissa tapahtuvassa sovellutuksessa tilanne on monimutkaisempi ja
ostajan taytyy olla tarkkana, etté rekisteripitdjan velvollisuudet tulevat taytet-
tyd. Kameroiden / sensoreiden tuottaman datan omistaa joka tapauksessa
asiakas. Valmistaja nékee jérjestelmén yhteensopivana EU:n tulevan teko-
alyasetuksen / Al-Actin kanssa, jos asetus menee tdmanhetkisessd muodos-
saan lavitse. Jarjestelman / analyyseihin kéaytettdvan neuroverkon paatokset
on selitettavissa erillisella tydkalulla, eli talldin myds vaatimus selitettavyy-
desté tayttyy asetusta silmallapitéen. Jarjestelmaa opetettaessa voidaan myads
opettaa pois tiettyja malleja, jolloin jarjestelman selitettdvyys paranee enti-
sestddn. Loppukayttajalle kaikki analyysidata on myos luettavissa, jolloin ha-
lutessaan analyyseihin voidaan pureutua syvemminkin. Jarjestelma ei analy-
soi kayttdjan toimia mill&an tavalla automaattisesti, mutta jérjestelma voi
opetustarkoituksessa nostaa tiettyja tapahtumia ithmisen varmistettavaksi.
Mydskéan jarjestelméan lokit eivat mene MarshallAl:n k&yttdon ilman asiak-
kaan lupaa.

Jarjestelmén analyysikyvykkyydet ovat verrattaen edistyneitd ja ulottuvat
mm. liikkuvasta kuvasta Dronejen poimimiseen. Opetustapahtuma voidaan
tehd& myos itsetehdyllda 3D -animaatiolla tai objektilla. Lis&ksi jarjestelma
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voi arvioida kuvasta objektien etdisyydet ja sijoittaa ndméa suoraan kartastoon
koordinaateille. Yhtena sovellutuksena oli myds radioaaltojen tunnistus, eli
esimerkiksi tietynlainen laite voidaan tunnistaa suoraan jo ennen kuva-ha-
vaintoa ja havaintoa voidaan rikastaa aani- ja kuva-analyysilla. Periaatteelli-
sesti minka tahansa sensorin data vodaan integroida jarjestelmaan.

Kuva 7 MarshallAl:n kayttoliittyma ja Drone-tunnistus kdytannossé.

3.5 Louhe

Louhe (ex Louhos Solutions) on suomalainen ohjelmistotalo, joka kehitt&da
koneoppimiseen ja neuroverkkoihin perustuvaa menetelmaa poikkeamien
tunnistamiseen. Louheen tuotteen idea on se, ettd mista tahansa suuresta da-
tamédrdstd voidaan tunnistaan ensin “tavanomaisuus’ ja sen jilkeen tunnistaa
tavanomaisuudesta tapahtuvat poikkeamat. Lahestymistapa soveltuisi mo-
nelle eri toimialalle, mutta Louhe on paattanyt keskittyd nimenomaan turval-
lisuusalaan toistaiseksi. Louheen ydinidea perustuu siihen, etta jarjestelmélle
el valttamatta tarvitse ihmisvoimin kertoa sitd, mitd datasta etsitdan; poik-
keamat nostetaan esiin tilastollisesti ja analyyttisin menetelmin. Analyyseissé
kéytetdan professori Kary Framlingin tutkimusdataan perustuvaa menetelméaa
ja INKA -neuroverkkoa (30). Nykyisellddn menetelma pyorii Louheen omilla
palvelimilla.
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Louheella on kaytossa kaksi eri tuotetta, Detection & Response seka Insights.
Néistd ensimmainen keskittyy neuroverkolla ja tekodlylla tehtaviin reaaliai-
kaisiin analyyseihin tietysta lahteestd ja jalkimmaista voidaan kayttad kone-
oppivalla menetelmalld analysoimaan tiettyé tietoaineistoa, tyypillisesti esim.
X-ajalta otettua kulunvalvontajérjestelmén dataa. Kulunvalvontajrjestelmat
ovatkin ihanteellisia kohteita Louheen menetelmén soveltamiseen suuren ai-
kaleimatun datamaaransé vuoksi ja datasta voidaan tehdé havaintoja, joita ih-
misoperaattori ei voisi valttdmattd koskaan havaita. Tallainen havainto voi
olla vaikkapa henkilén poikkeava kulkukaytos; jos henkilé normaalisti kul-
kee tyopdivindén aina etuovelta kahvilaan ja siité tyopisteelleen, mutta yht-
akkia onkin kaynyt vaikkapa kellarin turvavyohykkeella sijaitsevassa turva-
laitetilassa tai yrittanyt mennd toimitusjohtajan huoneeseen keskelld yota (hy-
vaksytylla tai hylatylla kululla), niin jarjestelma voi nostaa téasté esiin poik-
keaman jopa reaaliajassa. Talloin kiinteiston omistaja voi selvittadd, onko hen-
kilolla mahdollisesti tydtehtavan edellyttamiéd kulkuoikeuksia laajemmat oi-
keudet tai onko henkild kdynyt ko. tilassa esimerkiksi rikollisessa tarkoituk-
sessa. Insights -tyokalulla yksittéisesta datasetistd voidaan tehdd vastaavia
analyyseja ja voidaan kaivaa esimerkiksi kiinteiston vilkkaimmat ovet tai
nostaa esiin prosentuaalisesti merkittavia tapahtumia. Jos esimerkiksi tietylla
kulkutunnisteella (token) on vaikkapa 20% kaikista kulkutapahtumista hylat-
tyja, niin se voi tarkoittaa, ettd tunnisteen kayttaja on yrittanyt paasta vaariin
paikkoihin tai vaihtoehtoisesti henkil6lla ei ole ty6tehtavéan edellyttamaét kul-
kuoikeudet kunnossa. Louheen Detect & Response -sovellusta voidaan ajaa
joko pilvessa tai On-Prem -ratkaisuna ja Insights on kerta-analyysityyppinen
palvelu, jossa dataa ei sdilota pilveen ja laskenta tapahtuu datasetista internet-
selaimessa koneoppivin menetelmin toteutettuna.
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Kuva 8 Louhe Detection & Response -sovellus, jossa jarjestelma on luokitellut
tietyt poikkeamat numeerisesti tarkeysjarjestykseen. Kayttdja voi poimia tapah-
tumia jonosta ja kasitella ne tikettityyppisesti.

Louheella julkisia referenssikohteita on mm. Kansaelékelaitos (31), Yleisra-

dio (32) ja UPM.

Louheen menetelmén kulmakivina on lapinakyvyys ja selitettavyys; Louhe
markkinoikin itseddn nimenomaan selittdvan tekodlyn sovelluksena. Télta
pohjalta Louhe nédkeekin mm. tulevan EU:n tekodalyasetuksen hyvana asiana
ja uskoo, etté heidan tuotteensa tayttad kaikki asetuksen vaatimukset jo ny-
kyisellaan. Jarjestelméa nayttaa tunnistetuista poikkeamista aina syyt ja tarvit-
taessa paatoksid voidaan analysoida myods kooditasolla.

Jarjestelméssa datan omistajuus on aina kayttdjalla, mutta sovellutuksesta
riippuen data saattaa olla sailossd myos pilvessa ainakin véliaikaisesti. lhan-
netyyppisessa kayttotapauksessa sovelluksella analysoitaisiinkin esimerkiksi
tiettyja kulkutunnisteita ja tunnisteiden omistaja-data l0ytyisi vain toisesta
jarjestelmasta (kulunvalvontajarjestelmd). Tall6in Louhe ei késittele henkilo-
tietoja. Pilvisovelluksissa Louhe kéyttdd anonymisoitua datasyotettad
graafeina ja matemaattisena datana menetelman opettamiseen ja hiomiseen.
On-prem asennuksissa vastaava datankeréys voidaan estai tarvittaessa. Me-
netelmén jatkuva opettaminen on kuitenkin tarkeaé, etta jarjestelma voi tun-
nistaa poikkeamia nyt ja tulevaisuudessa; malli on hieman sama, kuin tieto-
turvayhtioilld pilvipohjaisessa virustorjunnassa.
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LOUHE Insights - Kuva 9 Louhe Insights -sovellus,
joka on olemassaolevan datasetin pe-
rusteella analysoinut kulkutapahtumien
maéarén ja luonut ovipaatteista ns. sipu-
limallin. Jarjestelma on myds luonut
onenmdl graafeja valmiiksi kiinnostavista statis-
~ tiikoista ja nostanut esiin kiinteiston
kayttostatistiikka datan perusteella.
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3.6 Muut Sovellukset ja tuotteet

Aiemmin lueteltujen sovellusten lisdksi Suomessa on kaytdssa muitakin te-
kodlya hyodyntavia sovelluksia; muun muassa suomalainen Mirasys ja yh-
dysvaltalaisen Motorola -konsernin Avigilon. Avigilon valmistaa myos ka-
meroita, joissa on sisddnrakennettua analytiikkaa. Avigilonin kamerat kyke-
nevét kasvojen- ja hahmojentunnistukseen, litkesuuntien tunnistukseen, ih-
mislaskentaan ja moniin muihin sovellutuksiin. Suomessa on kaytdssa myos
paljon kiinalaisia Hikvision- ja Dahua -merkkisia kameroita ja tallentimia,
joiden analytiikka-ominaisuudet ovat varsin kehittyneita. Hikvision mainos-
taa kykenevansa mm. kasvojentunnistukseen, autojen merkin, mallin ja rekis-
terikilventunnistukseen ja ihmislaskentaan. Tietyt toimijat myds myyvat néitéa
kiinalaisia kameroita uudelleenbrandéttyind oman yrityksensa logoilla. Suo-
messa kiinalaisten valvontatuotteiden kaytto on kuitenkin vdheneméssa eri-
naisistd maailmanpoliittisista syista johtuen.

Taman otsikon 1.2.6 alla luetelluista tuotteista ei saanut valmistajan kom-
mentteja, joten jarjestelmia kasiteltiin vain p&éallisin puolin julkisista lahteista
saatavilla olevilla tiedoilla. Allaoleva kuvankaappaus Avigilonista on Se-
naatti-kiinteistoilla kdytossé olevasta jarjestelmasta.
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Appearance Search asetukset

% = [aa]

Henkilo Ajoneuvo

Henkilokohtaiset ominaisuudet
Vaatetus

EEN

Ylavartalon van

|
Alavartalon vari [ . . .
=

Paivamaaravali 12/6/2023 8:08:52 PM 12/7/2023 8:08:52 AM

Kuva 10 Avigilonin ”Appearance Search” -ndkymén konfiguraatiosivu, jossa voi-
daan etsia esimerkiksi tietynvarisilla vaatteilla varustettua henkil6a tallenteista.
Nékymassa voidaan etsida myds suoraan kuvan perusteella vastaavuuksia tallen-
teesta aiemmilta ajankohdilla.
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4 Yhteenveto ja pohdinta

Minka tahansa turvallisuusvalvonnassa kéytettavan jarjestelméan kéayttéonotto
on Suomessa nykyd&dn monivaiheinen prosessi. Jérjestelméhankintaa teh-
dessa ostajan pitaa etukateen kartoittaa se, mita jarjestelmélla halutaan saa-
vuttaa ja se, onko hankittava jarjestelma ylipadtd&n voimassaolevien lakien ja
asetusten mukainen. Jéarjestelméan ostaja- tai kayttajataho paatyy usein jarjes-
telman osalta myos rekisterinpitdjaksi, jolloin etukateen tehty selvitystyo ja
dokumentointi voi véhentaa tai mitigoida mahdollisesta tietosuojarikkomus-
tilanteesta aiheutuvia seuraamuksia. Vastuuta ei voi vierittad esimerkiksi
myyville taholle ja organisaation nimetyn tietosuojavastaavan tulee olla teh-
taviensd tasalla, kun jérjestelmien hankintaa ja kdyttdonottoa tehdaan. Toisi-
naan tietosuojavaltuutettu antaa huomautuksia tai jopa sakkoja, jos jarjestel-
méan kayttoonoton aikaiset tietosuojatoimenpiteet on laiminly6ty, kuten ta-
pahtui mm. Poliisin ClearView Al -tapauksessa (33). Yksityisista yrityksista
poiketen tietyt viranomaiset voivat kdyttad myods ominaisuuksia, jotka saat-
taisivat olla mahdottomia perustella viranomaiskentan ulkopuolella. Naihin
kuuluu mm. kasvojentunnistus (34).

Markkina/tuotekartoitusvaiheessa jarjestelmien vertailu voi olla hankalaa;
monet jarjestelmat markkinoivat tekoélya usealla eri nimityksill4. Materiaa-
leissa ja jarjestelmissé vilisee termeja kuten konen&kd, neuroverkko, koneop-
piminen, algoritmit yms. ja naill4 voidaan tarkoituksella saada jokin ominai-
suus kuulostamaan sellaiselta, jota ei valttdmatta 16ydy kilpailevasta jérjes-
telméstd. Todellisuudessa kilpaileva jarjestelma voi sisaltdd saman ominai-
suuden, jota kutsutaan vain eri termill4. Hankintavaiheessa saattaakin olla he-
delméllisempdad kuvata jokin tietty valvontatarve, johon tekoély saattaisi so-
veltua ja l&hestya jarjestelmatoimittajia skenaariopohjaisesti. Talloin toimit-
taja voi tarjota kyseiseen valvontatarpeeseen soveltuvia jarjestelmié eika os-
tajan tarvitse perehtyda kompleksiseen termiikkaan erikseen.
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Tassa tydssé tehdyn kartoituksen perusteella Suomen markkinoilta 16ytyy jo
nyt monipuolisesti sekd kuvaa, ettd muuta dataa analysoivia jarjestelmia ja
tuotteita. Tuotteilla on myds useita ”’proof of concept” -tyyppisié toteutuksia
ja tekodlyn kayton turvallisuusvalvonnassa voidaankin sanoa olevan jo arki-
paivad. Osaa tuotteista voidaan myos yhdistell4 tai integroida toisiinsa ja esi-
merkiksi Milestone toimii tekoélykontekstissa monipuolisena integraatio-
alustana ns. tallenninohjelmiston kyljessa.

Paikallisvalvomokohteissa tarkkaan valvontatarpeeseen saattaa riittda yksit-
tainen jarjestelma tai parin jarjestelmén yhdistelma, jolloin kaikki kohteen
turvallisuudesta vastaavat henkil6t voivat olla hyvin perilla jarjestelman ky-
vykkyyksista ja kdyttotavoista. Useimmiten néissd kohteissa turvallisuushen-
kilostd on myds perehdytetty jarjestelman kayttoon laajasti ja jarjestelmalle
lI0ytyy nimetty paékayttdja, joka tuntee jarjestelman konfiguraatiot. Naissa
tapauksissa kyseinen kohdetoteutus on useimmiten sidottu tiettyyn teknolo-
giaan tai teknologioihin ja samaa jarjestelma& yllapidetdén, huolletaan ja
mahdollisesti laajennetaan sen elinkaaren loppuun saakka kyseisen kohteen
sisélla.

Hélytyskeskuskontekstissa tai niin sanotuissa useiden kohteiden valvomoissa
tilanne on monimutkaisempi; useimmiten tuotettu palvelu haluttaisiin kon-
septoida ainakin suurilta osin, ettd jarjestelmien operaattorilla on mahdolli-
suus saavuttaa riittdvd osaaminen jarjestelman kayttoon. Jos esimerkiksi
isomman organisaation useiden toimipaikkojen keskitetty valvomo kayttaisi
kaikkia tassa tydssa mainittuja jarjestelmid samaan aikaan eri sijaintien val-
vontaan, niin valvomon operaattoreilla ei todennékdisesti olisi mahdollisuutta
saavuttaa sellaista perehtyneisyyden tasoa jarjestelmien kéytossé, etté kaikkia
ominaisuuksia voitaisi kayttdd tehokkaasti. N&issa kayttotapauksissa onkin
tarkeéd keskittya 16ytdmaan tuote, joka palvelee valvomon tai halytyskeskuk-
sen tuottamaa konseptia. Esimerkiksi Securitas on jo toteuttanut Axiksen
tuotteilla tapahtuvaa kuva-analyysiin perustuvaa valvontaa, jossa halytyskes-
kus reagoi halytyksiin ensisijaisesti etakaiuttimella annettavilla komennoilla
(35).

Senaatti-Kiinteistdjen tapauksessa Senaatin turvallisuuspalvelukeskus tuot-
taa saman katon alta seka halytyskeskus-, ettd paakéyttopalveluita erilaisiin
turvateknisiin laitteistoihin. Samat henkil6t tuottavat molempia palveluita ja
operaattoreiden osaamisvaatimukset maaraytyvét valtion kiinteistdihin ajan
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saatossa hankitun laitekannan pohjalta, joka on hyvinkin kirjava; tdten Senaa-
tilla turvallisuusvalvojana toimivalla henkil6lld on usein jo hyva perusosaa-
minen kymmeniin eri turvateknisiin jarjestelmiin. Té&llaisessa konseptissa
voitaisiin kéyttaa tassa tyossa esiteltyja tekoalypohjaisia jarjestelmia rikasta-
maan nykyistd valvontaa tai nostamaan esiin sellaisia poikkeamia, joita ei
voisi havainnoida kohtuullisella ihmisresurssilla. Esimerkiksi halytyskuva-
valvontapalvelussa voitaisiin kayttd4d kamera-analytiikkaa nostamaan edisty-
neitd halytyksid aluevalvonnasta ja tdten puuttua jo ennakoivasti murtoihin
ennen kuin omaisuusvahinkoja syntyy. Nédin myds paikallisvartijan vasteaika
kohteelle saapumiseen pienenisi, kun vartijan tilaus voidaan tehda enna-
koivasti heti ensihavainnosta analytiikalla. Senaatti tuottaa turvallisuustek-
niikkaa myds turvallisuusviranomaisille, joilla voi olla omia sovellutuksia te-
kodlyn kaytolle turvallisuusvalvonnassa. Senaatin turvallisuuspalvelukeskus
voisi myos tuottaa palveluna siséisté turvallisuutta nostamalla poikkeamia
esimerkiksi kulunvalvontajarjestelmien datasta valtakunnallisesti. Haasteina
tekodlyn kaytossa palveluntuotannossa on kuitenkin eri jarjestelmien keski-
naiset vaatimukset; kaikkea ei voi integroida keskenéan ja tiettyjen ominai-
suuksien saamiseksi pitéisi kohteisiin asentaa vain tietynmerkkisia- tai malli-
sia turvallisuusteknisia laitteita. Senaatin turvallisuusteknologian tuotepéa-
likkd Pasi Pyykkinen listaa toimittajariippumattomuuden(36) yhdeksi Se-
naatin kulmakivista turvallisuusteknisissd hankinnoissa, joten tietyt yksittai-
set teknologiat eivét voi sanella valtiotasolla turvateknisten laitteiden hankin-
taa ja laitekantaa. Liséksi valtion hankintoja sitoo Hankintalaki (37), joka taas
pakottaa kilpailuttamaan hankinnat kustannustehokkaasti seka tasapuolisesti
ja siten ei myoskaan mahdollista tietyn ominaisuuden priorisoimista kovin-
kaan tarkasti jarjestelméhankinnoissa. Tekodlyn kaytt6a turvallisuusvalvon-
nassa kuitenkin selvitetddn jatkuvasti ja erilaisia konsepteja testataan ahke-
rasti. Naiden tuotteistaminen kustannustehokkaasti ja toimittajariippumatto-
masti osaksi jokapaivéista Senaatin tuottamaa hélytyskeskus- ja etakayttopal-
velua on kuitenkin haasteellista.
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